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Zusammenfassung

Das Internet hat sich zu einem wichtigen Instrument beim Auf- und Ausbau von Produktmarken
entwickelt. Um die Reputation einer Marke zu schiitzen, haben Unternehmen ein Interesse am
Aufspiiren von missbréuchlicher Verwendung von Logos, Plagiaten, Grauimporten und Rufmord-
kampagnen. Die sog. Brand Protection ist sehr aufwendig und in elektronischen Medien bislang
nur mit hohem personellem Aufwand mdglich.

Dieser Aufsatz beschreibt eine Software, die ein flexibles Uberwachen von Internetinhalten auf
die unerlaubte Verwendung oder Beschiddigung von Markennamen, Logos, unseridsen Verkaufs-
angeboten, etc. hin erlaubt. Der verwendete Algorithmus untersucht Web-Inhalte in mehreren
Stufen bis hin zu einer semantischen Analyse. Das beschriebene System lésst sich flexibel auf
bestimmte Uberwachungsaufgaben anpassen und dient damit einem “Internet-Detektiv” als ef-
fektives Werkzeug bei der Recherche.

1 Motivation

Das Internet ist ein wichtiges Instrument beim Auf- und Ausbau von Marken. Unterneh-
men wollen ihre Prisenz im Internet verstirken und dabei die Entwicklung ihres Mar-
kenkapitals aktiv steuern und schiitzen. Dazu muss die Meinungsbildung im Internet, die
Verwendung eines Markennamens, der zugehorigen Logos und der Vertrieb von Plagiaten
oder Grauimporten im Internet iiberwacht werden. Der DIHK! schiitzt den volkswirt-
schaftlichen Schaden durch Produkt- und Markenpiraterie allein in Deutschland auf 29
Milliarden Euro jéhrlich [7]. Dazu kommt die Vernichtung von geschétzten 70.000 Ar-
beitspldtzen in den letzten Jahren.

So haben auch das US-Juwelierhaus TIFFANY? und andere Luxusartikel-Hersteller das
Online- Auktionshaus EBAY? verklagt, da dort Filschungen von Luxusartikeln aufgetaucht
seien. Die Klage ist Teil der Anstrengungen, mit der Anbietern von Fake-Artikeln das
Handwerk gelegt werden soll. Nach den Untersuchungen von TIFFANY-Spezialisten seien

!Deutscher Industrie- und Handelstag
Zsiehe http://www.tiffany.com/
3siehe http://www.ebay.de/
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rund 73 Prozent der bei EBAY angebotenen Stiicke Filschungen [10]. Das Internet ist
nach China und Italien mittlerweile der weltweit drittgrofte Umschlagplatz fiir gefalschte
Luxusartikel geworden, berichtet das Wall Street Journal.

Um der Marken- und Produktpiraterie zu begegnen, haben sich verschiedene Aktions-
biindnisse zusammengeschlossen. Sie alle bauen mehr oder weniger auf Aufklirung der
Kunden, Abschreckung der Nachahmer durch konsequente Strafvervolgung und Koopera-
tion der betroffenen Firmen. Beispiele fiir solche Biindnisse sind der Aktionskreis APM*,
EBAYs Verl Programm?® oder die Aktion Plagiarius®, die jihrlich einen Negativpreis fiir
besonders dreiste Produktfilschungen vergibt.

Vor dem Verhidngen von Konsequenzen gegen Markenpiraten — z.B. Abmahnung, Unterlas-
sungsverfiigung, Schadensersatzforderung, Strafanzeige — ist es notwendig, konkrete Ver-
dachtsfille zu ermitteln. Im Umfeld des Internets wird dieses Vorgehen als Online Brand
Monitoring bezeichnet. Beim Product Monitoring hingegen geht es darum, den Vertrieb
von Produkten in einem globalisierten Markt, bei dem sich die regionalen Marktsegmente
auflosen und verschwimmen, zu schiitzen. Aufgrund der hohen Kosten fiir eine effektive
Suche im Internet werden effiziente Priifwerkzeuge benotigt. Diese sollten es erlauben, ei-
ne Vielzahl von Websites im Internet darauf zu iiberpriifen, ob Namen, Inhalte und/oder
das Ansehen eines Unternehmens beschiddigt werden.

Spezialisierte Dienstleister bieten Brand und Product Monitoring fiir Kunden an, wel-
che die Nutzung ihrer Marken i{iberwachen und schiitzen wollen. Dazu durchsuchen sog.
Internet-Detektive das World Wide Web nach Webseiten, die den Markennamen oder
das Logo des Kunden enthalten oder Plagiate iiber das Internet vertreiben. Diese Suche
selbst erfolgt manuell bzw. mit Hilfe der gingigen Suchmaschinen wie GOOGLE, YAHOO,
etc. Das Ergebnis der Recherche ist meist eine detaillierte Ubersicht iiber Markenver-
letzungen und die damit verbundenen Personen. Diese wird dem Kunden — meist dem
geschidigten Unternehmen — ausgehéndigt, der dann ggf. weitere Schritte veranlassen
kann. In bestimmten Fillen tatigen die Internet-Detektive auch verdeckte Testkdufe, um
die gehandelte Ware eingehend untersuchen zu kénnen und ggf. {iber Beweismaterial zu
verfiigen.

Diese Recherchen sind mit einem hohen personellen Aufwand verbunden. Es gibt keine
spezialisierten Werkzeuge, die einen Internet-Detektiv bei seiner Arbeit wirkungsvoll un-
terstiitzen. Trotzdem ist die Recherchearbeit oft gleichférmig und mit einer geringen Tref-
ferwahrscheinlichkeit verbunden. Eine Steigerung der Effizienz des Recherchevorgangs ist
also sehr wiinschenswert. Die eingesetzten Uberwachungs- und Analysewerkzeuge sollen
es den Internet-Detektiven ermdoglichen, die Webinhalte effizient zu erfassen und anhand
von kundenspezifischen Kriterien zu analysieren.

Dieser Artikel macht einen Vorschlag fiir ein flexibles Design, das Internet-Detektive bei
der Recherche effizient unterstiitzt; er gliedert sich wie folgt. Der folgende Abschnitt 2
definiert die Anforderungen an ein solches Analysewerkzeug. Verwandte Arbeiten werden

4Aktionskreis Deutsche Wirtschaft gegen Produkt- wund Markenpiraterie e.V. (APM),
http://www.markenpiraterie-apm.de

SVerifizierte Rechte Inhaber Programm (VeRI) von EBAY zum Schutz von immateriellen Rechtsgiitern,
http://pages.ebay.de/help /community /vero-program.html

6 Aktion Plagiarius e.V., http://www.plagiarius.com



Automatisierte Recherche von Markenpiraterie im Internet 3

in Abschnitt 3 gewiirdigt. In Abschnitt 4 wird der Losungsansatz skizziert, der danach
in Abschnitt 5 detailliert beschrieben wird. Die Umsetzung der Architektur und die Ein-
bindung in den Arbeitsablauf eines Internet-Detektivs erlautert Abschnitt 6. Schliefslich
fasst Abschnitt 7 den Artikel zusammen und gibt einen Ausblick.

2 Zielsetzung und Anforderungen

Das Aufspiiren von Markenpiraterie, Grauimporten oder auch nur unberechtigt verwen-
deten Markenlogos erfordert die systematische semantische Analyse von fremden Webin-
halten. Unter fremden Webinhalten werden Portale, einzelne Webseiten, Internet-Shops
und Internet-Auktionen verstanden, die von Dritten betrieben werden.

Anhand von drei Beispielszenarien soll die Bandbreite der Suchauftrige illustriert werden,
die bei der Recherche vorkommen.

Beispielszenario 1: Ein kommerzieller Anbieter von Bildern im Internet méchte heraus-
finden, welche Bilder auf fremden Webseiten auftauchen. Dazu hat er diese vorher
mit einem digitalen Wasserzeichen versehen.

Beispielszenario 2: Der Hersteller eines Produktes sucht Angebote in einem Online-
Shop, deren Preis so niedrig ist, dass es sich mit einer gewissen Wahrscheinlichkeit
um einen Grauimport oder gar ein Plagiat handelt.

Beispielszenario 3: In einem Online-Auktionshaus sollen Angebote gefunden werden,
die ein bestimmtes Markenlogo enthalten und deren Anbieter kein Vertragshindler
ist.

Diese Suchekriterien sind — verglichen mit herkémmlichen Suchmaschinen — sehr “weich”,
lassen sich also algorithmisch schwer fassen. Gleichzeitig ist die Recherche sehr genau auf
die Bediirfnissen und Rahmenbedingungen des Auftraggebers ausgerichtet.

Aus dem Umstand, dass die Recherche verdeckt erfolgt, ergeben sich weitere Randbe-
dingungen fiir die automatisierte Suche. Zum einen darf sich der Rechercheautomatis-
mus nicht durch aufféllige Signaturen als solcher verraten. Die Abfragen von Produkt-
Webseiten soll auf den Betreiber wie normales Nutzerverhalten wirken. Dies ist gerade
bei einem systematischen Durchsuchen nicht gegeben und verrdt die Recherche. Auch
die Absenderadresse ist bei hdufigen Abfragen verriterisch. Aus diesem Grund wird eine
stark verteilte Architektur angestrebt, die von einem zentralen Arbeitsplatz kontrolliert
und gesteuert wird. Die Verteilung ahmt regulidres Nutzerverhalten nach und sorgt zudem
fiir Skalierung und Lastverteilung.

Bei einem verteilten System, das eine flexible Anpassbarkeit des Programmcodes erlaubt,
besteht die Gefahr eines Missbrauchs durch Dritte. Eine Kompromittierung héitte nicht
nur die Sabotage der Recherche zur Folge; mit einem kompromittierten System liefen
sich auch DDoS-Angriffe” auf beliebige Rechner durchfiihren. Darum ist die Sicherheit
der verteilten Subsysteme in einem besonderen Mafe zu beriicksichtigen.

Zusammenfassend ergeben sich die Anforderungen an ein sicheres, verteiltes System, mit
dem sich fremde Webinhalte semantisch analysieren lassen. Das Gesamtsystem soll auto-
nom arbeiten und sich flexibel an neue Aufgabenstellungen anpassen lassen. Die Arbeit

"Distributed Denial of Service
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des Internet-Detektivs besteht darin, aus den automatisch recherchierten Hinweisen die-
jenigen auszuwéihlen, die auch nach menschlichem Ermessen den Verdacht auf Markenpi-
raterie nahelegen.

3 Verwandte Arbeiten

Wesentliche Vorarbeiten zur Realisierung von sog. Web-Crawlern wurden im Forschungs-
bereich Information Retrieval geleistet [16,17]. Suchmaschinen verwenden iiblicherweise
eine lexikalische Analyse beim Archivieren und der Verschlagwortung von Internetinhal-
ten [3,6]. Ublicherweise arbeitet man bei der inhaltsbasierten Analyse mit einer Bewer-
tungsfunktion P, die einen Inhalt I in Bezug auf eine Anfrage A auf einen skalaren Wert
P(I, A) abbildet.

Beim Focused Crawling |5| wird versucht, gezielt die relevanten Seiten zu einem definierten
Menge von Themen zu finden. Diese Themen werden dabei nicht durch Schliisselwérter,
sondern durch Beispieldokumente spezifiziert. Anstatt alle verfiigharen Webinhalte zu
sammeln und zu indizieren, um jede mogliche Anfrage beantworten zu konnen, werden
nur die Referenzen auf andere Webseiten verfolgt, die wahrscheinlich die hochste Relevanz
haben und damit irrelevante Regionen des Webs vermieden. Focused Crawling reduziert
dadurch den Indizierungsaufwand von Suchmaschinen, da nur als wichtig erachtete Web-
seiten untersucht werden.

In [11] werden autonome, aber kooperierende Web-Crawler untersucht. Es wird ein Algo-
rithmus fiir kooperative Crawler und ein Verteilungsprotokol vorgestellt. Kooperierende
Web-Crawler unterrichten sich dabei gegenseitig iiber Anderungen und Neuigkeiten im
Internet, um ein besseres und aktuelleres Abbild des Webs zu erhalten als es mit tradi-
tionellen Abfrage-Crawlern moglich ist. Die Web-Crawler konnen dabei wechselseitig ihre
Ergebnisse an die anderen Crawler weitergeben und von den Ergebnissen der Anderen
profitieren. Der Gewinn an Leistungsfahigkeit durch Kooperation ist dabei um so grofer,
je mehr Crawler der Gruppe beitreten.

Inhaltsbezogene Recherche ist aus den Bereichen Data Mining und Image Retrieval be-
kannt. Beim Data Minig werden unstrukturiert abgelegte Daten verkniipft und Informa-
tionen abgeleitet, die in dieser Form nicht vorlagen und fiir den Benutzr einen Mehrwert
darstellen. Systeme zum automatischen Image Retrieval [14| analysieren Bilder nach den
dargestellten Inhalten. Sie abstrahieren also von der exakten digitalen Représentation und
machen unscharfe Aussagen iiber den moglichen Inhalt eines Bildes.

Tim Berners-Lee, einer der Erfinder und Vordenker des Internets, schligt eine semantische
Verkniipfung von Webinhalten vor [1,2]. Dies wiirde die heute géingige syntaktische Suche
ablésen und zu einem semantisch durchsuchbaren Informationsnetz, einem Semantic Web,
fiihren.

4 Losungsansatz

Dieser Abschnitt gibt einen Uberblick iiber den gewihlten Losungsansatz. In Abschnitt
2 wurden aus der Problembeschreibung bereits Anforderungen an die Losung abgeleitet.
So soll das System stark verteilt, flexibel anpassbar und sicher gestaltet sein.
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Diese Anforderungen passen genau zu den Leistungsmerkmalen von Mobile C'ode Techno-
logie. Diese erlaubt das Verteilen von autonom arbeitenden Algorithmen in einem Netz-
werk. Es gibt eine Reihe von Projekten, die diese Vorteile mit den notwendigen Sicher-
heitsmechanismen verbinden.

Ein Kernproblem ist das Verstehen der unbekannten Webinhalte, wenigstens in soweit,
dass man eine Aussage in Bezug auf die Suchanfrage machen kann. Um das strukturierte
Analysieren von unstrukturierten Daten zu ermdglichen wird eine stufenweise Bearbeitung
gewdhlt. Dazu wird der HTML-Code in drei Stufen analysiert und gefiltert: syntaktisch,
semantisch und logisch.

Jeder der spezifischen Filter in den drei Filterstufen — eine Stufe wird typischerweise mehr
als einen Filter enthalten — ist ein eigenstandiger Algorithmus. Ein Netzwerk aus Filter-
und Analyseservern kann mit einer beliebigen Zahl von Filtern ausgestattet werden. Diese
lassen sich auch nachtriglich in ein laufendes System integrieren.

Zum Analysieren werden die Filter der einzelnen Stufen miteinader kombiniert. Diese
Kombination und die zugehorige Parametrisierung wird als Rechercheauftrag bezeichnet.
Der Rechercheauftrag selbst ist, wie die Filter, autonomer mobiler Code; in Abschnitt 6.3
sprechen wir daher von Auftragsagenten. Abbildung 1 zeigt die einzelnen Filterstufen und
deren Koordination durch einen Suchauftrag.

5 Extraktion und Aggregation

Eine wichtige Randbedingung ist, dass die Recherche iiblicherweise verdeckt erfolgt. Das
wiederum bedeutet, dass von nicht-kooperativen Datenquellen ausgegangen werden muss.
Die Suche stiitzt sich also auf 6ffentlich zugéngliche Webseiten und Online-Portale.

Serverseitig werden diese Webseiten i.d.R. dynamisch aus Datenbanken generiert. Aus
Geschiftsdatenbanken fiir Angebote, Kundendaten, Workflow-Management-Systeme, etc.
werden Daten mittels PHP, SHTML oder JSP verkniipft und dem Benutzer optisch
ansprechend prisentiert. Die HTML-Dateien werden iiblicherweise iiber die Protokolle
HTTP bzw. HI'TPS zum Benutzer iibertragen. Einen direkten Zugriff auf die dahinter
liegenden Datenbanken erhilt er i.A. nicht.

Durch die Erzeugung der Webseite geht die Strukturierung der Daten verloren. Die Ex-
traktion und Analyse der Daten muss die prisentierten Daten also wieder auf eine struk-
turierte Form zuriickfiihren, damit man Schliisse aus dem Inhalt der Webseiten ziehen
kann.

5.1 Ablauf und Datenfluss

Die Akquisition von Daten und die Suche nach relevanten Ergebnissen gliedert sich in die
folgenden Schritte:

1. Auswahl und Generierung der Webadressen
2. Automatisches Abfragen der Webangebote per HI'TP bzw. HT'TPS
3. Syntaktische Analyse der Daten

4. Semantische Analyse der Daten
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5. Logische Analyse der Daten

6. Analyse, Recherche und Bewertung der relevanten Treffer durch den Internet-
Detektiv

Abbildung 1 zeigt den schematischen Aufbau der Datenfliisse. Zunéchst werden die zu un-
tersuchenden Webadressen generiert und an das Abfragemodul {ibergeben. Die Webseiten
werden dann inkl. aller Bilder, etc. aus dem Internet abgerufen und in der Datenbank ab-
gelegt. Danach werden die Daten in drei Stufen zunidchst syntaktisch und semantisch
analysiert und dann ausgewertet.

Das Analysesystem ist modular aufgebaut und kann flexibel um neue Filteralgorithmen
erweitert werden. In jedem Schritt werden die Daten in mehreren Modulen parallel unter
verschieden Gesichtspunkten analysiert. Die Ergebnisse werden wiederum in der Daten-
bank abgelegt, sie stehen so fiir den néchsten Verarbeitungsschritt zur Verfiigung. Im
folgenden werden die sechs Einzelschritte genauer beschrieben.

5.2 Auswahl und Generierung der Webadressen

Im ersten Schritt werden die zu untersuchenden Webadressen ausgewahlt oder generiert.
Die Adressen konnen nach verschiedenen Kriterien generiert werden. Im einfachsten Fall
werden die Webadressen einer vorgegebenen Liste entnommen, sie kénnen aber auch dy-
namisch mit Hilfe einer Suchmaschine, eines Internet-Portals oder eines Web-Directories
erzeugt werden.

Bei der manuell eingegebenen Liste von Webadressen kann es sich z.B. um URLs zu
Angeboten handeln, die in einem Chat-Room erwidhnt wurden. Alternativ werden die
Webseiten mit Hilfe von Suchmaschinen, z.B. GOOGLE®, zu bestimmten Schlagwortern
ermittelt. Auf diese Weise ist es méglich, den Suchhorizont auf eine unscharfe, aber doch
zielorientierte Weise zu erweitern und evtl. auch zufillig auf neue Webseiten mit Plagiaten
oder Markenschutzverletzungen zu stofen. Weiterhin konnen bekannte Internet-Portale
zu einem bestimmten Themenbereich durchsucht werden, z.B. zu Angeboten in einer be-
stimmten Produktkategorie bei EBAY. Im letzten Fall wird in ein Web-Directory, z.B.
YAHOO?, genutzt, in dem Webseiten kategorisiert einem bestimmten Themengebiet zuge-
ordnet sind. Es kénnen in diesem Fall z.B. alle Internetadressen ausgewahlt werden, die
in einer bestimmten Kategorie aufgelistet sind.

Das Ergebnis des Verarbeitungsschritts ist in jedem Fall eine Liste von URLs.

5.3 Syntaktische Analyse der Daten

Die zuvor generierten Webadressen werden via HT'TP oder HTTPS angefragt und die
zuriickgelieferten Daten vorgefiltert und formatiert. Das Abfragemodul verhilt sich wie
ein iiblicher Webbrowser.

Sofern die Struktur der Webseiten bekannt ist (z.B. der prinzipielle Aufbau der Pro-
duktprisentation eines bestimmten Portals), lassen sich angepasste syntaktische Beschrei-
bungsschemata (Syntactic Site Description Schemes) definieren, die bei der Analyse ver-

8siehe http://www.google.de/
9siehe http://de.yahoo.com/
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wendet werden kdnnen. Diese ermdglichen es, automatisiert, ausschlieflich relevante Infor-
mationen und Objekte zu extrahieren. Andernfalls wird ein generisches Standardschema
verwendet, das fiir die Recherche allgemein interessante Objekte und Informationen ex-
trahieren soll. Dabei handelt es sich besonders um die Elemente: Struktur der Webseite,
Bild-Objekte, Multimedia-Dateien oder Text.

Die Site Description Schemes kénnen z.B. in der Form von XSLT-Dateien formuliert
werden, welche zusammen mit den vorgefilterten und formatierten HTML-Dateien als
Eingabe fiir einen entsprechenden Transformer verwendet werden.

Mit den gefundenen Objekten sollten dabei die folgenden Parameter fiir die spétere Ein-
ordnung verkniipft werden:

e URL der Seite auf der sich das gesuchte Objekt befindet,
e URL des Objektes,

Name des gefundenen Objektes,

Datum und Uhrzeit,

das gefundene Objekt selbst (bzw. ein Verweis darauf),

Bildeigenschaften: Gréfe, Hohe, Breite, Format,
Alternativtext fiir das Bild und

e die Position innerhalb der Seitenstruktur.

Das Resultat dieses Verarbeitungsschrittes sind Datenbankeintrige zu bestimmten syn-
taktischen Strukturobjekten einer Webseite.

5.4 Semantische Analyse der Daten

Nach der syntaktischen Extraktion von Datenelementen folgt im néchsten Schritt die
semantische Analyse der Daten. Dabei kénnen Datenelemente in Beziehung zueinander
gesetzt werden und deren Bedeutung fiir die weitere Verarbeitung durch ergénzende Pa-
rameter angegeben werden. In einem semantischen Beschreibungsschema (Semantic Site
Description Scheme) lassen sich die Bedeutungen der Datenelemente (im Fall von Bildern
z.B. abhingig von Position oder Bildgrofe) beschreiben, wodurch dann bestimmte Ele-
mente z.B. als Produkt-Logos identifiziert werden kénnen. Fiir die semantische Analyse
werden spezielle inhaltsbasierte Algorithmen eingesetzt, welche auf Basis der folgenden
Aspekte, eine genauere Einordnung der Datenelemente ermdéglichen:

e Wasserzeichen-Verfahren, z.B. zur Extraktion von Urheberinformation,

e Fingerprinting-Verfahren, z.B. zum Ahnlichkeitsvergleich zu gegebener Vorlage,
e Dateieigenschaften, z.B. Typ, Name, URL,

¢ Bildeigenschaften, z.B. Grofe, Auflésung,

e Meta-Information, z.B. Datum, Bildbearbeitungsprogramm, oder

e Kontext-Bezug, z.B. Textinhalt der Webseite.

Fiir die semantische Analyse sind die Wasserzeichen- und Fingerprinting-Verfahren als
Basistechnologie von besonderer Bedeutung. Durch Wasserzeichen-Verfahren [12] ist es
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moglich, in Multimedia-Daten versteckt Information einzubringen ohne die Qualitdt merk-
lich zu beeintréchtigen. In dem hier beschriebenen Anwendungsszenario sind vor allem
Wasserzeichen-Verfahren fiir Bilder [4]| interessant, da es damit mdglich ist, Urheber-
rechtsinformationen in Firmen-Logos, Produktbeschreibungen oder kommerziell angebo-
tene Bilddaten einzubetten.

Fingerprinting-Verfahren bieten die Moglichkeit gleiche oder &hnliche Multimediadaten
mit einem kurzen “Fingerabdruck” zu identifizieren. Sie sind vor allem dann von Vorteil,
wenn die Inhalte bereits ohne Wasserzeichen im Internet kursieren oder man aus anderen
Griinden keine Verdanderungen an den Daten vornehmen kann. Auch hier haben Verfah-
ren fiir Bilder [18,19] eine besondere Bedeutung, da diese neben Text die wesentlichen
Bestandteile von Webseiten sind. Andere Multimedia-Formate, wie Video und Audio,
gewinnen aber auch an Bedeutung und lassen sich mit entsprechenden Fingerprinting-
Verfahren [8| identifizieren.

Das Ergebnis dieses Analyseschrittes sind Datenbankeintrige zu semantischen Inhalten.

5.5 Logische Analyse der Daten

Im letzten Schritt werden die Daten in Bezug auf den Suchauftrag ausgewertet und ein
Bericht erstellt. Dazu werden die verschiedenen Datenelemente aus der semantischen Ana-
lyse anhand eines spezifischen Rechercheauftrags verkniipft und die Ergebnisse in einem
Bericht zusammengestellt. So werden zum Beispiel als Verkaufspreis erkannte Texte mit
einem vorgegebenen Minimalpreis oder Wasserzeichen mit der URL des Logos verglichen.

Die Ergebnisse der einzelnen Analyse-Schritte werden jeweils in die SQL-Datenbank ge-
schrieben.

6 Systemarchitektur und Anwendung

In den folgenden Abschnitten werden die Gesamtarchitektur und die einzelnen Kompo-
nenten des Systems ndher beschrieben. Danach wird anhand eines Recherchevorgangs
das Zusammenspiel der Teilkomponenten naher erklirt, ausgehend vom Arbeitsplatz des
Internet-Detektivs, liber die Extraktion und Aggregation der relevanten Daten im Fil-
ter & Analyse-Server bis zum Zuriickliefern der Ergebnisse.

6.1 Architektur

Das vorgestellte Verfahren baut auf einer flexiblen Verarbeitungspipeline auf. Die Such-
auftrage der Internet-Detektive manifestieren sich in den Verarbeitungsmodulen und dem
Datenpfad zwischen ihnen. Diese Konfiguration muss sich leicht kontrollieren und an neue
Suchstrategien anpassen lassen. Aus diesem Grund wird mobile Agententechnologie ein-
gesetzt. Sie erlaubt das Verteilen spezifischer Algorithmen auf vielen Wirtssystemen, was
an dieser Stelle notwendig ist. Dem Internet-Detektiv stellt sich das System wie ein ge-
wohnter Client/Server-basierter Arbeitsplatz dar.

Das Gesamtsystem besteht aus drei Hauptkomponenten: dem Arbeitsplatz des Internet-
Detektivs, den Filter & Analyse-Servern und den nicht-kooperativen Websites im Internet.
Eine Ubersicht ist im Architekturbild in Abbildung 2 dargestellt.
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Abbildung 2: Gesamtarchitektur

Bei der Umsetzung des Systems kann man sich gingiger Software-Pakete bedienen. So
bietet die freie Agentenplattform SEMOA [13,15| als komponetenbasiertes Framework
sowohl die notwendige Mobilitdt des Agentencodes, als auch ausgefeilte Sicherheitsme-
chanismen, um sowohl den Auftragsagenten als auch die verteilten Server zu schiitzen.
Die Agentenplattform gibt als Programmierumgebung Java vor. Sowohl am Arbeitsplatz
des Internet-Detektivs als auch auf dem Filter & Analyse-Server wird ein herkémmliches
Betriebssystem, z.B. Windows, Solaris oder Linux vorausgesetzt. Zusétzlich muss auf dem
Server noch eine Datenbank installiert werden.

6.2 Arbeitsplatz Internet-Detektiv

Der Arbeitsplatz des Internet-Detektivs bildet die Benutzerschnittstelle des Systems, an
der die Suchagenten anhand der Kundenauftrige fiir eine spezifische Recherche erstellt
werden. Die Bedienung, Einrichtung und Anpassungen der Suchagenten soll ohne Pro-
grammierkenntnisse mit einer grafischen Oberfliche moglich sein.

Der Anwender kann flexibel konfigurieren, welche Webseiten durchsucht werden sollen,
und dabei verschiedene Zeitintervalle fiir die Suche angeben. Je nach Art der Seite, konnen
bereits besuchte Seiten hidufiger oder nicht so oft erneut angefragt und analysiert werden.

6.3 Auftragsagenten

Auftragsagenten werden auf dem Arbeitsplatzrechner des Internet-Detektivs generiert und
konfiguriert. Danach migrieren sie zu einem Filter & Analyse-Server, um dort die Ausfiih-
rung des Rechercheauftrags zu initiieren und den Ablauf zu iiberwachen. Die Auftrags-
agenten iibernehmen das Workflow-Management und sorgen dafiir, dass regelméfig oder
nach Beendigung eines Auftrags Berichte erstellt werden und an den Internet-Detektiv
gesendet werden.
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6.4 Filter & Analyse-Server

Die Filter & Analyse-Server bilden den eigentlichen Kern des Systems, hier erfolgt die Su-
che nach relevanten Webseiten im Internet, die Analyse und Vorfilterung der Daten und
die Auswertung der Ergebnisse. Dazu werden zunichst Webadressen generiert und abge-
fragt und dann in mehreren Schritten analysiert (vgl. Abschnitt 5.1). Die Filter & Analyse-
Server sind hochgradig dezentral lokalisiert, damit sich die Rechercheure nicht anhand der
Routingwege verraten. Gleichzeitig sorgt dies fiir eine Lastverteilung.

6.5 Interaktion der Komponenten

In diesem Abschnitt wird beispielhaft die Abarbeitung eines Rechercheauftrags beschrie-
ben, um das Zusammenspiel der einzelnen Komponenten zu verdeutlichen. In Abbildung
3 ist dazu der Workflow im Filter & Analyse-Server und die Verkniipfungen der verschie-
denen Instanzen der einzelnen Analysestufen detailliert dargestellt.

1. Der Internet-Detektiv erstellt eine Anfrage basierend auf einem Kundenauftrag, d.h.
er konfiguriert einen Auftragsagenten mit Hilfe einer grafischen Benutzeroberfliche.
Dazu wéhlt er die zu durchsuchenden Webadressen aus, z.B. die Webseiten eines
Internet-Portal zu einem bestimmten Thema oder die GOOGLE-Treffer fiir bestimm-
te Suchbegriffe. Weiterhin spezifiziert er die relevanten Elemente, Filter und Analy-
sealgorithmen fiir die syntaktische und semantische Analyse, z.B. die Extraktion von
Bildern und die Parametrisierung mit einem Firmenlogo. Er bestimmt die Bewer-
tungsfunktion, konfiguriert und verkniipft die verschiedenen Elemente. Schlieflich
wihlt er einen oder mehrere Filter- und Analyse-Server fiir seinen Rechercheauftrag
aus.

2. Dann wird automatisch der Agent erstellt und migriert zum entsprechenden Fil-
ter & Analyse-Server. Soll die Abfrage von mehreren F & A-Servern aus durchgefiihrt
werden, so werden entsprechend viele Agenten erstellt, unter denen sich die Suche
verteilt.'0

3. Dort wird der Rechercheauftrag ausgefiihrt. Die Webadressen werden generiert, ab-
gefragt und die erhaltenen Daten in der Datenbank abgespeichert. Dann werden die
relevanten Elemente in der syntaktischen Analyse extrahiert und in der semanti-
schen Analyse z.B. Wasserzeichen gesucht oder Ahnlichkeitsvergleiche mit Hilfe von
Fingerprinting-Verfahren durchgefiihrt. Schlieflich werden die Ergebnisse anhand
der Anfragevorgaben bewertet und ein Bericht erstellt.

4. Der Auftragsagent kehrt zum Internet-Detektiv zuriick und présentiert ihm das
Ergebnis.

Besonders herauszuheben ist dabei, dass es durch das modulare Konzept moglich ist,
bereits existierende Auswertungsmodule flexibel zu kombinieren und das System durch
neue Module zu erweitern (siehe Abbildung 3). Der Internet-Detektiv kann dazu bequem
per grafischer Oberfliche die entsprechenden Algorithmen und Verfahren auswihlen und
kombinieren. Er konfiguriert und parametrisiert damit implizit einen Auftragsagenten.

10Mittels Agentenkommunikation kann die Suche auch bei dynamischen URL-Listen zwischen den Agen-
ten koordiniert werden.
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Dieser Agent sorgt dafiir, dass der Rechercheauftrag korrekt ausgefiihrt wird, und instal-
liert gegebenenfalls die entsprechenden Algorithmen und Software-Komponenten auf dem
Filter & Analyse-Server.

7 Zusammenfassung und Bewertung

Der Artikel beschreibt ein System, das die automatisierte Recherche nach Markenpiraterie
im Internet ermdglicht. Es soll Internet-Detektive beim Aufspiiren verdéchtiger Seiten
unterstiitzen. Die vorgeschlagene Losung vereinigt eine Reihe von Vorteilen, die in dieser
Form bei existierenden Werkzeugen nicht gegeben sind.

Die Suche lésst sich auf beliebige Fragestellungen anwenden. Dafiir lassen sich fiir die
inhaltsbasierte Suche Algorithmen individuell wihlen und beliebig miteinander kombinie-
ren. Die mehrstufige Analyse erlaubt eine flexible Suche nach verschiedenen Kriterien,
die je nach Strukturierung der Webseite und der Aufgabenstellung variieren. Das ver-
teilte System aus Filter & Analyse-Servern erlaubt die Untersuchung eines Webangebotes
von verschiedenen Servern aus und zu verschiedenen Zeitpunkten. Solche Recherchen sind
weniger auffillig als das Abfragen durch einen Web-Crawler, was im Rahmen des Einsatz-
gebietes Markenschutz einen grofen Vorteil darstellt.

Interessant fiir den Bereich der Schutzrechtsverletzung ist der Aspekt der sozialen Kon-
trolle im Netz. So setzt bspw. die freie Online-Enzyklopidie WIKIPEDIAM [9] auf die
Kontrolle ihrer Leser um Urheberrechtverletzungen bei den verwendeten Bildern und Tex-
ten aufzuspiiren. Wiirden die in diesem Artikel beschriebenen Analysewerkzeuge jedem
Internetbenutzer kostenfrei zur Verfiigung stehen, so ist durch die entstehende soziale
Kontrolle mit einer deutlichen Verbesserung des Webangebotes im Bezug auf Marken-
und Urheberrechtsverletzungen zu rechnen.
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