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Kapitel 1

Einfiihrung

1.1 Motivation und Problemstellung

Otto Horak schrieb 1994 ,, Der Schutz sensibler Information ist ein Anliegen, das bis
in die Anfinge menschlicher Kultur reicht®.

Die Kryptographie 16st dieses Problem durch moderne Verschliisselungstechniken,
welche auf dem Prinzip des niederléndischen Philologen Kerckhoff basiert. Dieses
Prinzip besagt, dafl die Sicherheit eines Kryptosystems nicht von der Geheimhaltung
der Ver- und Entschliisselungsfunktion abhéngt, sondern auschliellich von der Ge-
heimhaltung des verwendeten Schliissels.

Was geschieht, wenn der Schliissel nicht mehr verfiighar ist, z.B. wenn der Besitzer
des Schliissels verungliickt ist oder seine Anstellung wechselt?

Traditionelle Schliisselverwaltung 16st dieses Problem, indem kryptographische Schliis-
sel passiv gespeichert werden. Computersystem, in dem die Schliisselgespeichert sind,
kénnen zum beispiel durch Hardware-Fehler ausgefallen sein, so dafl die dort gespei-
cherten Schliissel verloren gehen. Aus diesem Gefahr werden die Schliissel mehrfach
kopiert. Aber mehrfache Kopie schwicht die Sicherheit der Geheimhaltung der gespei-
cherten Schliissel ab, denn Unbefugten kénnen leichter an die Schliissel dran kommen.

Fiir die Verwaltung besonders wichtiger Schliissel ist Secret Scharing Schema geeig-
net. Dabei handet es sich um ein Verfahren, mit dem der Schliissel in verschiedene
Schliisselkomonenten zerlegt und dann an die verschiedene vertrauenswiirdige Perso-
nen verteilt. Der Schliissel kann spéter nur durch bestimmte Konstellationen dieser
Personen rekonstruiert werden, auch wenn, verfahren abhéngig, einige von ihnen aus-
gefallen sind.

1.2 Entwicklung von Secret Sharing Schemes

In einem Secret Sharing Schema hat der Dealer ein Geheimnis (Key). Es gibt eine
endliche Menge W von Personen, bezeichnet als Wichter, und eine Menge A C 2"
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KAPITEL 1. EINFUHRUNG

von autorisierten Teilmengen von W. Ein Secret Sharing Schema mit A als Zugriffs-
struktur besteht aus zwei Prozessen: Verteilung- und Rekonstruktionsprozess. Bei dem
Verteilungsprozess berechnet der Dealer aus dem Geheimnis die Teilgeheimnisse (Sha-
res) und verteilt sie an jeden Wéchter. Der Share ist die geheime Teilinformation des
jeweiligen Wichters. In dem Rekonstruktionsprozess kann das Geheimnis nur durch
eine autorisierte Teilmenge von Wichtern rekonstruiert werden. Die Sicherheit des
Secret Sharing Schemas beruht darauf, dal Teilmengen, welche nicht in A enthal-
ten sind (nicht-autorisierte Teilmengen), keine Shannon’sche Information tiber das
Geheimnis erhalten. Secret Sharing Schemata, deren Sicherheit diese Eigenschaft (un-
conditional security) hat, heiflen perfekt. Ein perfektes Secret Sharing Schema heifit
ideal, wenn die Menge aller mdglichen Werte des Geheimnisses und die Menge aller in
dem Schema verwendeten Shares gleichméchtig sind. Verallgemeinerte Secret Sharing
Schemata konnen beliebige Zugriffsstrukturen realisieren. Basiert die Sicherheit eines
Secret, Sharing Schemas auf unbewiesene kryptographische Annahmen, so erhalten
nicht-autorisierte Teilmengen keine berechnungssicheren (computationale) Informa-
tionen iiber das Geheimnis. Mit anderen Worten, solche Secret Sharing Schemata
sind berechnungssicher.

Eine Idee, wie man ein Geheimnis aus seineen Teilinformationen schiitzen kann, wur-
de 1979 von D. Chaum verdffentlicht [6]. Chaum nannte diese Methode als Partial
Key Technik. Etwas spéter im gleichen Jahr gaben G.R. Blakley und A. Shamir un-
abhéngig voneinander weitere Methoden fiir die Rekonstruktion des Geheimnisses
bekannt. Die Key safequarding Technik von Blakley [2] basiert auf die projektive
Geometrie. Das (k,n)-Threshold Schema von Shamir [25] rekonstruiert das geteilte
Geheimnis mit Hilfe von Lagrange’cher Interpolationsformel im Z,, p ist eine Prim-
zahl.

Die Hauptidee dieser drei Methoden erlaubt, Geheimnis in eine Folge von n Sticken
zu kodieren, so dafl £ oder mehr Stiicke das Geheimnis rekonstruieren kénnen. We-
niger als k£ Stiicke geben jedoch keinen Anhaltspunkt iiber das Geheimnis.

Obwohl diese Verfahren einfach zu realisieren sind, haben sie einige Schwachpunkte
und sind zu speziell. Betrachten wir zum Beispiel das (k,n)-Threshold Schema, bei
dem das Geheimnis unter n Wichtern geteilt wird. & Personen geben ihre Shares frei,
um das Geheimnis zu rekonstruieren. (k<1) Wéchter erhalten mit ihren Shares keine
Informationen iiber das Geheimnis. Die Teilmenge von Wiichtern, die das Geheimnis

rekonstruieren kann, hat genau k£ Elemente. Und es gibt genau (Z) solche Teilmengen.

Verallgemeinerte Secret Sharing Schemata beschiéftigen sich mit den Fragen, wer das
Geheimnis rekonstruieren darf und wie wird das Geheimnis rekonstruiert. Die Ant-
wort auf die erste Frage fiihrt zu eine sog. Zugriffstruktur, d.h. eine Familie von
Teilmengen von Wichtern, autorisierten Teilmengen. Die zweite gibt an, wie man
anhand einer vorgegebenen Zugriffsstruktur ein Rechenschema entwerfen kann, das
diese Zugriffsstruktur realisiert.
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1.3. ZIEL DER ARBEIT

1.3 Ziel der Arbeit

In der Diplomarbeit wird zunéchst in die theoretische Grundlagen von Secret Sharing
Schemata eingefiihrt. Dabei werden einige Zugriffstrukturen und deren Realisierung
durch verschiedene Konstruktionsmethoden vorgestellt. Danach werden die typische
Secret Sharing Schemata in Bezug auf Effizient, Betrugsversuchen und Uberpriifung
der Shares ausfiihrlich beschrieben.

Wichtiger Bestandteil dieser Arbeit ist ein Konzept fiir die Behandlung der Speicherungs-
und Verwaltungsprobleme von traditionellen Secret Sharing Schemata zu geben, die
durch lokale Speicherung auf jeden Wichter und sténdige iiberpriifungen auf Kor-
rektheit und Konsistenz der Shares Kommunikationsenpafl im Netzwerk verursachen
kénnen.

Durch die Einfiihrung des Schliisselspeichers konnen diese Probleme gel6st werden .
Mit dem Schliisselspeicher als Objekt fiir die Zentralspeicherung der Shares werden
eingefiigte Schliissel mit hoher Redundanz verteilt zuriickgewonnen.

1.4 Organisation der Arbeit

Im Kapitel 2 Wichtige Grundlagen fiir die Darstellung und Beschreibung der Sach-
verhalten in Kapitel 3, 4 und 5.

Fiir die Arbeit benutzte Tatsachen aus der Zahlenstherie endlicher Kérper, Wahrscheinlichkeits-
und Informationstheorie sowie wichtige kryptographische Primitiven werden einge-

gangen

Im Kapitel 3 werden einige Zugriffsstrukturen definiert. Durch die Zugriffsstrukturen
wird in diesem Kapitel erklirt, wer die Schliissel rekonstruieren darf und wer nicht.
Als spezielle Zugriffsstrukture wird die Threshold-Zugriffsstrukture behandelt. All-
gemeine Zugriffsstrukturen wird zu monotonen gefafit. Darunter werden Multilevel-
und Compartmented-Zugriffsstruktur formal beschrieben.

Das Kapitel 4 wird in zwei Teile gegliedert. Im ersten Teil werden theoretische
Grundlagen von Secret Sharing Schemata sowie Ergebnisse fiir effiziente Realisierung
von Secret Sharing Schemata zusammengefat. Der zweite Teil beschreibt typische
Secret Sharing Schemata, welche praktische Probleme bei der Geheimhaltung bzw.
Riickgewinnung des Geheimnis durch verteilte Kontrolle 16sen.

Im Kapitel 5 Werden die Nachteile typischer Speicherungsprobleme im traditionellen
Secret, Sharing Schemata heraus diskutiert. Diese Nachteile werden beseitigt durch
die Einfiihrung des Schliisselspeichers. Mit diesem Hilfsmittel wird ein Konzept fiir
besseren Schutz kryptographischer Schliissel durch deren Verteilung. Weiter werden in
diesem Kapitel Losungsansitze fiir die Speicherungs-, Verwaltung der Shares, so daf}
die registrieten Schliissel mit hoher Redundanz verteilt rekonstruiert werden kénnen.
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KAPITEL 1. EINFUHRUNG

Zum Schlufl wird im Kapitel 6 zusammengefaflt, welche Probleme in dieser Arbeit
gelost wurden und welche noch zu 16sen sind.
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Kapitel 2

Grundlagen

2.1 Zahlentheorie endlicher Korper

Satz 2.1. Es seien p und ¢ zwei Primzahlen mit der Eigenschaft ¢|(p <1). Z, und
Zq seien die zugehorige Restklassenkdrper.

Dann existieren genau (¢ <1) Zahlen g; € Z,, (i = 1,...,q <1), die je eine zyklische
multiplikative Unterruppe G; von Z, der Ordnung ¢ generiert. Diese Elemente sind
{90,9},... ,g;’*l}. gi heist das primitive Element der Gruppe G; (oder der Generator,
das erzeugende Element).

Satz 2.2. Esseien p und ¢ zwei Primzahlen mit der Eigenschaft ¢|(p<1). Z, Z, seien
die Restklassenkorper, welche jeweils durch p und ¢ bestimmt sind. ferner sei g € Z,,
gegeben, welche eine zyklische Untergruppe von Z, mit ¢ Elementen ¢° ¢', ..., g9
generiert. Dann gilt:

1 g7=1
2. qglr & g" =1
3. a1+ -+a, modg=>b= ¢g®"*t% modp=g¢" modp

4. ay-...-ap modg=>b= g% modp=g® modp

Beweis. Zu 1.

In einer Gruppe mufl das Ergebnis einer Multiplikation von mehreren Gruppenele-
menten und damit auch das Ergebnis einer Exponentiation wieder ein Element der
Gruppe sein. Da die Untergruppe G nur ¢ verschiedene Elementen ¢° ¢',..., g9}
enthiilt, mufl g7 = ¢/ fiir ein j mit 0 < j < (¢ 1) gelten. Fiir j > 0 miifite dann
weiterhin ¢g9~! = ¢/~! gelten, was einen Wiederspruch zur Unterschiedlichkeit der
Elemente von G darstellt. Damit folgt j = 0 und somit g? = 1.

der erweiterte Euklidische Algorithmus

Der Erweiterte Euklidische Algorithmus wird dazu benutzt, den ¢t = ggT'(¢1,t2) in dem

13



KAPITEL 2. GRUNDLAGEN

Schema von Lin und Hahn [12] und aulerdem zwei Zahlen a; und a, mit a1t +asty =t
zu berechnen.
Algorithmus

e Eingabe: {1,y mit t; > 5.

e Ausgabe: (t,a;1,a9) mit t = ggT (t1,t2) und ait; + asty = t.

ggTe:vt(tla t2):
1. if t, =0 then return (¢;,1,0)

2. else (t',a,d}) :== ggTeu(tz, t1 mod t5)
3. (a1, a2) := (¥, ay, @y < (t1/t2)as)
4. return (¢,a,a:) fi

Der ggT von t; und ¢t; mod ty wird in Zeile 3 iiber die Variable ¢ an die Ergebnisva-
riable ¢ iibergeben, so dafl der Ausgabewert von t korrekt ist. Der rekursive Aufruf in
Zeile 2. gibt ein korrektes Tripel (¢, a!, ay) zuriick, fiir dessen Werte t' = a/ty + al(t;
mod ¢) gilt. Dann kann man (¢, mod t3) durch (¢; <qty) mit ¢ = (¢1/t2) ersetzen,
also:

t' = ayty + ay(ty < (t1/ta)ts) = anty + (a] Say(ty/ts))ts.

Damit erhélt man mit der Auswahl von a; = a}, und ay = o) <(t1/t2)a), in der Zeile
3. die korrekten Ergebniswerte fiir a; und a,.

Grundlage fiir den erweiterterten Euklidische Algorithmus gg7,,; und seine
Arbeitweise werden im folgenden beschrieben.

Mit dem erweiterterten Euklidische Algorithmus wird der grofite gemeinsame Teiler ¢
von zwei ganzen Zahlen ¢, t5 berechnet und die zwei Zahlen a; und ay deart bestimmt,
dafl nach dem Lemma von Bézout ait; + asty =t gilt.

Lemma 2.1. Bézout. Sei t = ggT(t1,12). Dann existieren zwei ganze Zahlen ay, ay
mit a1t1 + a/2t2 =1

Lemma 2.2. a,b seien zwei ganze Zahlen. Dann gilt: ggT(a,b) = ggT(b,a mod b)).

Fiir einen Aufruft = ggTe. (1, 0) liefert der Algorithmus in der 1-ten zeile (¢, a1, ag) =
(t1,1,0) als korrektes Ergebnis zuriick, da fiir diese Werte gilt:

t= tl =t= ggT(tl, 0) und a1t1 —+ CLQtQ = 1t1 —+ 0t2 =t

Der rekursive Aufruf von ggT in der 2-ten Zeile als Ergebnis ein korrektes Tripel
(', al, aly) zuriick gibt.

Fiir einen Aufruf ggTey (1, o) wird ggT(¢1, t2) mit dem rekursiven Aufruf ggT .. (2o, t
mod t3) in der 2-ten Zeile bestimmt. Nach dem Lemma gilt ggT(¢,t5) = ggT(ts,
mod t5).

Der grofite gemeinsame Teiler ggT(t2,¢; mod tp) wird in der 3-ten Zeile iiber die
Variable ¢ an die Variable ¢ iibergeben, so dafi der Ausgabewert von ¢ korrekt ist.
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2.2. GRUNDLAGEN DER WAHRSCHEINLICHKEITS- UND
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Der rekursive Aufruf in der 2-ten Zeile gibt ein korrektes Tripel (¢, a}, ab) mit ¢’ =
aita+ab(t; mod o) zuriick. Dann kann man (¢, mod t5) durch t; <qqty mit ¢ := t_l
2

ersetzen, so dafl

t t
t = dty + db(ty @(t—l)tQ) = aht, + (d} @a;(t—l))tg.
2 2

t

Damit bekoomt man durch Wahl von a; = a}, und ay = a} <:>(t—1)a'2 in der 3-ten
2

Zeile die korrekte Ergebniswerte fiir ay a,.

Der erweiterte Algorithmus kann nun verwendet werden, um den grofiten gemeinsa-

k
men Teiler ¢ der Zahlen ¢y,... , ¢, und die entsprechende ay, ..., ar mit > a;t; =t
i=1
zu bestimmen. Es gilt somit:
ggT(ty, ..., t) = g8T(... (88T (ggT(t1, t2), t3), - -, 1))
Der ggT(t1,..., ty) kann daher mit einer (k < 1)-fach rekursiven Anwendung des
erweiterten Euklidischen Algorithmus berechnet werden, wobei der ggT (¢1, ... , ty,_1)
mit ¢, als Eingabe fiir den Algorithmus fiir die Bestimmung von ggT (¢, ... , t,,) ist.

Damit erhalt man:

ggT(t1,t2) =ty und a11, a1 mit ay 1ty + a1 9ts =ty
ggT(tn1,t3) = tho und agy, ass mit ag 1ty + agots = t5o und

g8T (th,(k—2), tk) = thp und a—1)1, Gk—1)2 Mit ak_1)1th,(k—2) + Gk—1)2tk = .
Durch Riickwirtiges Einsetzen folgt:

t=ag-1)1(am-—2,1( .. (a11t1 + a19t2) ... )ak-2)2tk—1) + Q—1) 2tk
Aus dieser Formel werden aq, ..., ay mit ait; + - - - axty = t wie folgt berechnet:

a1 = Q(k—-1),10(k-2),1 ~ "~ 02,1011

Ay = Q(k—-1),10(k—-2),1 * "~ 021012

a3 = Q(k-1),10(k-2),1 =" - 43,1022
A; = Q(k—1),10(k—2),1 "~ A3, 10Q(—1),2
A = Q(k—1),2

2.2 Grundlagen der Wahrscheinlichkeits- und In-
formationstheorie

Wie in jeder kryptographische Anwendung spielt die Sicherheit eines kryptographi-
schen Verfahren eine wichtige Rolle. Mit Hilfe von Wahrscheinlichkeitstheorie kann

15



KAPITEL 2. GRUNDLAGEN

man die Wahrscheinlichkeit angeben, wie Betriiger erkannt werden kénnen. Um die
Sicherheit eines Verfahren zu gewéhrleisten, mufl die sog. Betrugwahrscheinlichkeit
stets vorher festgelegt werden.

In jedem Secret Sharing Schema ist die Anzahl der Shares, die von einer verant-
wortlichen Instanz (dealer oder Trusted Key Center) erzeugt und anschliefiend an
die Beteiligen verteilt, eine wichte Gréfle. Die Sicheheit eines Secret Sharing Sche-
mas hingt von dieser Grofle ab. Denn die Shares sind geheime Teilinformationen,
mit denen autorisierte Teilnehmer das Geheimnis rekonstruieren kénnen. Mit der In-
formationstheorie, insbesondere mit der Entropie, wird diese Grofle analysiert. Dabei
versucht man eine untere Schranke fiir die Anzahl der Shares in einem perfekten Secret
Sharing Schema herzuleiten.

2.2.1 Grundbegriffe aus der Wahrscheinlichkeitstheorie

2.2.2 Grundbegriffe aus der Wahrscheinlichkeitstheorie

Bei der Durchfiihrung von Experimenten kann eines von mehreren moglichen Ergeb-
nissen auftreten. Diese Versuchergebnisse bezeichnet man als Ereignisse. Experimen-
te, die durch Zufall bedingt sind, z.B. das Werfen einer Miinze, nennt man Zufallezxpe-
rimente. Bei einem Zufallexperiment kénnen neue Ereignisse aus anderen Ereignissen
durch bestimmte Verkiipfungen gewonnen werden. Folgende Bezeichnungen sind in
der Wahrscheinlichkeitstheorie geldufig:

e Das Ereignis A; N Ay = A1 A nennt man den Durchschnitt oder das Produkt
von A; und A,. Das Ereignis A; A, tritt genau dann ein, wenn sowohl A; als
auch A, eintreten, wenn also A; und A, gleichzeitig eintreten.

e Das Ereignis AjUA, = A+ As bezeichnet man als die Vereinigung oder Summe
von A; und A,. Das Ereignis A; + A, tritt genau dann ein, wenn A; oder A,
oder beide eintreten, wenn also mindesten ein von beiden eintritt.

o A heiBt Komplementdr von A. A tritt genau dann ein, wenn A nicht eintritt.

o A; \ Ay heiit Differenz von A und B. A; \ Aj tritt genau dann ein, wenn A;
eintritt und As nicht.

e Zwei Ereignisse A; und A, heifit disjunkt, wenn sie nicht gleichzeitig eintreten
kénnen, d. h. A; N Ay = &. In diesem Sprachgebrauch heifit @ das unmdgliche
Ereignis. Das Ereignis, das bei jeder Durchfiihrung eines Experiments eintritt,
heifit das sichere Ereignis.

e Ein Ereignis, welches von @& verschieden ist und nicht als Summe von zwei
Ereignissen darstellen 148t, heif}t Elementarereignis.

Als Maf} fur die Beschreibung des Eintreten eines Ereignisses A dient der Ausdruck
p(A). Er gibt an, mit welcher Wahrscheinlichkeit das Ereignis A bei einem Zufallex-
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periment eintritt. Zunéchst beschreiben wir den Begrift Wahrscheinlichkeit axioma-
tisch und beschrénken uns dabei wegen Zweckmaisigkeit auf endliche Wahrscheinlich-
keitsrdume.

Definition 2.1. Es seien A = {ay,..., a,} die Menge der Elementarereignisse,
P(A) die Potenzmenge von A und p ein Wahrscheinlichkeitsmaf, das jedem Ereig-
nis U € P(A) ein p(U) zuordnet. Dann heifit der Tripel (A, P(A),p) ein endlicher
Wahrscheinlichkeitsraum. In einem Wahrscheinlichkeitsraum gelten die folgenden Ei-
genschaften (Axiomen nach Kolmogoroff):

e VUEP(A): pU)>0

e p(A)=1
e VUVEPA MttUNV =02: pUUV)=pU)+pV).

n
e Fiir Elementarereignisse a; mit p(a;) := p; gilt: > p; = 1.
i=1

Aus dieser Definition werden einige Regeln hergeleitet, mit denen die Berechnung von
Wahrscheinlichkeiten vereinfacht wird.

Fiir jedes Ereignis A gilt: p(A) =1 <p(A).

e Das unmogliche Ereignis @ hat die Wahrscheinlichkeit Null.

Aus A C B folgt p(A) < p(B). Dabei bedeutet A C B: Aus dem Eintreten
von A folgt das von B.

Fiir beliebige Ereignisse A und B gilt: p(B A) = p(BA) = p(B) <p(BA).

Laplace-Experiment

Wir betrachten nun Zufallexperimente, bei denen die Menge der Elementarereignisse
(a) endlich ist und ihre Elemente als paarweise verschiedene Versuchergebnisse (b)
gleiche Wahrscheinlichkeit haben. Zufallexperimente mit diesen beiden Bedingungen
nennt man Laplace-Experimente.

Es sei A = {ay,..., a,} Menge der Elementarereignisse mit p(a;) = ---p(a,) = p.
Dann gilt:
- 1
1 frd A e i) = - < = —
p(4) ;p(a) npep=—
Ist U ={a;,...,a;}, 1 <i,k <n, ein Ereignis, welches aus k verschiedenen Versu-

chergebnissen besteht, so besitzt U die Wahrscheinlichkeit

p0) = S plas) = kop = =

j=1

17



KAPITEL 2. GRUNDLAGEN

wobei k die Anzahl der fiir U giintigen Fille und n die der insgesamt moglichen Fille
ist.

Bei vielen Experimenten kann man davon ausgehen, daf§ es sich um Laplace-Experiment
handelt. Obwohl die Menge A abzdhlbar endlich viele Elemente besitzt, kann man
ihre Méchtigkeit als die Anzahl der insgesamt moglichec Félle nicht immer angeben.
Mit Hilfe von kombinatorischen Methoden 148t sich die Machtigkeit und damit die
Wahrscheinlichkeit bei Laplace-Experimenten berechnen. Dazu sind folgenden Fakten
aus der Kombinatorik niitzlich.

o Anordnungsmdglickeiten von n Elementen

n verschiedene Elemente konnen unter Beriicksichtigung der Reihenfolge auf n!
Arten angeordnet.
n Elemente, von denen jeweils nq,...,n; mit ny + --- + ng = n identisch

sind, konnen auf verschiedene Arten angeordnet werden. Ist n; =

ni! - ng!
k und ny = n <k, so ist die Anzahl der verschiedenen Anordnungen ist (Z)

o Auswahlsmdglickeiten aus n Elementen

Aus n verschiedenen Elementen kann man unter Beriicksichtigung der Reihen-
folge k Elemente (1 < k < n) auf n(n <1)(n <2)---(n<k + 1) verschiedene
Arten auswéhlen.

Aus n verschiedenen Elementen kann man ohne Beriicksichtigung der Reihen-
folge k Elemente (1 < k < n) auf (}) verschiedene Arten auswiihlen.

Die von Wahrscheinlichkeiten gemafl dieser kombinatorischen Methoden widerspie-
geln sich bei den Urnenmodellen, auf die wir nicht eingehen mdéchten.

Bedingte Wahrscheinlichkeit

Definition 2.2. A und B seien zwei beliebige Ereignisse mit p(B) > 0. Dann heif}t
die durch

p(AB)

p(B)

definierte Zahl p(A | B) bedingte Wahrscheinlichkeit von A unter Bedingung B.

p(A|B) =

(2.1)

Das ist die Wahrscheinlichkeit, mit der das Ereignis A eintritt wenn bekannt ist, dafl
das Ereignis B eingetreten ist. Direkt aus dieser Definition folgt der Multiplikations-
satz.

Satz 2.3. Fiir zwei beliebige Ereignisse A, B gilt:
p(AB) = p(A | B) - p(B) (2.2)
Durch vollsténdige Induktion gilt der Satz auch fiir n Ereignisse. Es seien Ay, ..., A,
beliebige Ereignisse, dann gilt nach dem Multiplikationssatz:
p(AnAnfl N Al) = p(An | Anfl N Al) . p(An,1 | Anf2 N Al) .. p(Ag | A2A1) .
p(Az | Ar) - p(Ar) (2.3)
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Totale Wahrscheinlichkeit und die Formel von Bayes
Im folgenden wird die Wahrscheinlichkeit eines Ereignisses berechnet, welches aus

meheren Einzelexperimenten ausgewéhlt wird.

Definition 2.3. Essei A = {ay,..., a,} die Menge der Elementarereignisse. Die Er-
eignisse ay, ... , a, bilden eine vollstindige Ereignisdisjunktion, wenn sie paaweise un-
vertréglich sind, d. h. Vi, 54 # j a;-a; = @ und wenn bei jeder Versuchdurchfiihrung
eines der Ereignisse aq, ..., a, eintritt.

Satz 2.4 (Totale Wahrscheinlichkeit). Es sei a4, ... , a, eine vollstindige Ereig-
nisdisjunktion mit den Wahrscheinlichkeiten p(a;) > 0 mit >  p(a;) = 1. Dann gilt
i=1

fiir die Wahrscheinlichkeit eines beliebigen Ereignisses b
p(b) = p(b|a)-pla) (2.4)
i=1

Satz 2.5 (Formel von Bayes). Esseiay,... , a, eine vollstindige Ereignisdisjunk-
tion mit p(a;) > 0 fiir alle 7. Fiir ein beliebiges Ereignis b mit p(b) > 0 gilt

pla; | b) = p(b]ay) - plaj) _ g)(b | a;) - p(ay) firi=1.....n. (2.5)

p(0) S (b | ) - plas)

i=1

Wahrscheinlichkeitsverteilung, Zufallvariable und Erwartungswert

Der Begrift Wahrscheinlichkeitsverteilung beschéiftigt sich mit der Frage, wie sich
beim Zufallexperiment die Wahrscheinlichkeiten auf verschiedene Ereignisse verteilt.
Falls die Wahrscheinlichkeitsverteilung bekannt ist, dann kann festgestellt werden,
welche Wahrscheinlichkeit diese Ereignisse bei dem betreffenden Zufallexperiment je-
weils besitzen.

Wir interessieren uns fiir Zufallexperimente, bei denen jedem Ereignis pro Reali-
sierung eine Zahl zugeordnet wird. Solche Zuordnung wird in folgender Definition
beschrieben.

Definition 2.4. Eine Zufallvariable ist eine reellewertige Funktion X, welche jedem
Ereignis bei pro Realisierung eines Zufallexperiments eine Zahl zuordnet. Die Wahr-
scheinlichkeit des Ereignisses ,,X nimmt den Wert a an“ wird mit p(X = a) bezeich-
net.

Diese Wahrscheinlichkeit unterliegt natiirlich den Axiomen im Wahrschenilichkeits-
raum (A, P(A),p). Je nach Anwendungsgebiet unterscheidet man zwischen diskreten
oder stetigen Zufallvariablen. Wir interessieren uns fiir den Fall der diskreten Zufall-
variablen, d. h. sie konnnen nur abz#dhlbar endlich viele Werte annehmen.

Ist X eine Zufallvariable, die zu irgendeinem Zufallexperiment gehort, so existiert
nach Definition zu jeder vorgegebenen Zahl a die Wahrscheinlichkeit p(X = a).
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Definition 2.5. Es seien x1,..., x, die Werte, fiir die X eine positive Wahrschein-
lichkeit besitzt und py, ..., p, die zugehorigen Wahrscheinlichkeiten mit
p(X = z;) = p;. Dann heifit die durch
p; falls z = x;
flx) = { (2.6)
0 sonst

definierte Funktion Wahrscheinlichkeitsfunktion der betreffenden Zufallvariable X.

Wegen Zf(x]) = 1, so kann man z.B. die Wahrscheinlichkeit p(a < X < b) des

Erelgnlsses (a < X < b) einfach berechnen, falls die Wahrscheinlichkeitsfunktion f
einer diskreten Zufallvariable bekannt ist. Es gilt also

pla< X <b) = fog Zp]

a<X<b a<z;<b

Nun sei  nicht fest. Das Ereignis X < z hat definitionsgemifl die Wahrscheinlichkeit
p(X < z). Da die Wahrscheinlichkeit von x abhingt, ist sie eine Funktion von z. Es
folgt die

Definition 2.6. X sei eine Zufallvariable, die zu einem Zufallexperiment gehort.
Dann heifit

F(r) =p(X < 1)
die Verteilungsfunktion der betreffenden Zufallvariable X.

Wegen p(X < z) = Y f(z;) so gilt fiir die Verteilungsfunktion einer diskreten
z; <z

Verteilung der folgende Satz

Satz 2.6. f(x) sei die Wahrscheinlichkeitsfunktion einer diskreten Zufallvariable X.
Dann gilt fiir die Verteilungsfunktion F

=Y flxy) (2.7)

i<z

Wir definieren nun die (mathematische) Erwartung einer Zufallvariable. Dazu seien
x1,..., z, die Werte, fiir die X Wahrscheinlichkeit py, ..., p, mit p(X = z;) = p;
besitzt, d. h. eine Wahrscheinlichkeitsverteilung sei auf X gegeben. Die Erwartung
der Zufallvariable X wird in folgender Definition skizziert

Definition 2.7. Die Erwartung einer diskreten Zufallvariable X ist definiert durch

=0y plX =) 29
= ij - f(5)

wobei f(x) die Wahrscheinlichkeitsfunktion von X ist.
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Fiir eine reellwertige Funktion g(X), welche fiir alle moglichen Werte von X definiert
ist, dann heif}t

E(g(X)) = Zg(fvy‘) - f () (2.9)

Erwartung von g(X). Es ist zu beachten, daf} g(X) selbst eine Zufallvariable ist.

Bei Durchfiihrung von Zufallexperimenten konnen mehrere Zufallgrofien als Zufallva-
riablen, die unabhéngig voneinander eintreten. Sind X; und X, Zufallvariablen mit
p(X1 = a) = p(a) und p(Xy = b) = p(b), und ist p(X; = @ und X, = b) die Wahr-
scheinlichkeit, dal X; den Wert a und X, den Wert b annimmt. Die (stochastische)
Unabhangigkeit von X; und X, wird charakterisiert durch

Definition 2.8. Die Zufallvariablen X; und X, und damit die zugehorigen Zufall-
experimente heiflen unabhéingig, wenn gilt

Va,b € R p(X; =aund X, =b) =p(X; =a)-p(Xe =0) = p(a)p(b) (2.10)

GeméB dieser Definition gilt fiir die bedingte Wahrscheinlichkeit mit p(b) > 0

_ p(Xy =aund X, = b)

p(X1:a|X2:b)

p(XZ = b)

_ p(Xy=a)-p(Xs =) (2.11)
p(Xy =10)

=p(X, =a)

2.2.3 Grundbegriffe der Informationstheorie

Wir nehmen an, dafl X eine Zufallvariable eines Zufallexperiments und p(X) die
Wahrscheinlichkeitsverteilung auf X. Es erhebt sich die Frage: Welche Information
hat X beziiglich seiner Wahrscheinlichkeitsverteilung p(X)?

Um eine Antwort auf die Frage zu finden, betrachten wir ein Beispiel, bei dem das
Werfen einer Minze durch X festgelegt. Die Wahrscheinlichkeitsverteilung auf X,
d. h. die zugehorige Wahrscheinlichkeit fiir das Auftreten von Kopf bzw. Zahl beim
Wurf der Miinze betrégt % Der Informationsgewinn an X betrigt 1 oder anders
ausgedriickt: Die Ungewiflheit vor dem Wurf einer Miinze oder die Entropie H(X)
ist 1. Denn Kopf und Zahl lassen sich durch ein Bit kodieren, und zwar Kopf = 1
und Zahl = 0 oder umgekehr. Im folgenden betrachten wir den Begriff Entropie noch
allgemeiner.

Information und Entropie

Als Informationsgehalt I(U) fiir das mit der Wahrscheinlichkeit p(U) eintretende
Ereignis U definiert man I(U) := <logp(U) bzw. I(a;) := <logp; fiir das Elementa-
rereignis a;. Wahlen wir den Logarihmus zur Basis 2, so wird der Informationsgehalt
I in Bits gemessen. Mit der Formel log, v = log z - log b kann der Informationsgehalt
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I fiir beliebige Basis b berechnet werden.

Fiir das sichere FEreignis, d. h. sein Eintrittwahrscheinlichkeit ist 1, ist der Infor-

mationsgehalt ist 0. Werden mehrere voneinander unabhéngigen Ereignisse, die bei

einem Zufallexperiment mit den Wahrscheinlichkeiten pq, ..., p, eintreten, zu einem

gemeinsamen Freignis zusammengefaf3t, so ist sein Wahrscheinlichkeit p; - ps -« py.
n

Sein Informationsgehalt betriigt dann I = <log(py - p2---pn) = <. logp;.
=1

Der Informationsgehalt ist um so grofler, je kleiner ist die Eintrittévahrscheinlichkeit
des betreffenden Ereignisses.

Ein wichtiges Hilfsmittel fiir die Sicherheitseinrichtung von Kryptosystemen ist die
im Jahr 1948 von Shannon eingefithrte Theorie , in der die Entropie ein Zentralbegriff
ist.

Definition 2.9. Beziiglich aller Elementarereignisse a; eines Wahscheinlichkeitsraums
(A,P(A),p) wird der mittle Informationsgehalt als Entropie bezechnet. Es gilt die
Gleichung fiir n > 2:

H(A)=H(p1,...,pn) = Zp(ai) I(a;) = @Zpi -logp; (2.12)

i=1

H(A) ist nach Definition (xx) die Erwartung von Informationsgehalt I(a;). Die Entro-
pie H gestaltet, die Ungewissheit eines Systems, z. B. Kryptosystems, zu bewerten.
In der Kryptographie bedeutet, daf§ die Entropie zum Beispiel die zu ermittelnden
Klartexbits angibt, mit denen die Bedeutung einer verschliisselten Nachricht enthiillt
werden kann. Mann kann auch sagen, dafl die Entropie eines Kryptosystems ist ein
MaS fiir die Grofe des Schliisselraums /C. Sie ist in der Praxis ndherungsweise gegeben
durch

H(K) = log |K],

wobei || die Méachtigkeit des Schliisselraums ist. Wenn der Schliissel in einem Kryp-
tosystem zum Beispiel 64 Bit verwendet wird, so ist |[K| = 2%. Die Entropie dieses
Kryptosystems ist dann H(K) = log 2% = 64 Bit. Daher ist Ein Kryptosystem umso
schwieriger zu knacken, je grofler seine Entropie ist.

Im folgenden werden einige Eigenschaften von Entropie wiedergegeben.

1. H(A) >0
HA)=0&Fie{l,....,n}:pla;) =1und Vj#i:pla;) =0

2. Es seien:
e p; > 0und ¢; >0,
n n
® > pi=,q=1
i=0 i=0
Dann gilt die Ungleichung
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H(A) = H(p,..., pn) =&Y pilogp; <Y piloga (2.13)

i=1 i=1

1
3. Fiir ein festes n wird die Entropie maximal, wenn p; = — ist. Es gilt die Un-
n

gleichung:
H( ) < H(1 1) (2.14)
Piy---s Pn) = na"'an .
= logn
also insgesamt
0< H(A) <logn (2.15)
4. Es gilt:
H(pla Tt pn) - H(pla co oy Pic1,Di + Pig1,Dit2y - - 7pn)
Pi Pit1 (2.16)
+ (pi +pi H( : )
( +) Di + Pit1 Pi + Pit1
5. und
1 1 1 1 1 1
I TS B § B TR S & RS
nm nm n n m m
nm—mal n—mal m—mal

6. Die Entropie eines Systems wird nicht gedndert, wenn man ein unmogliches

Ereignis hinzunimmt. Das heif3t

H(pi,...,pn,0) = H(p1,-..,pn)

Aquivokation (RiickschluBentropie)

Es seien X und Y zwei endliche Mengen mit
X={x1,..., n} Y ={y1,.-., Un}-

Weiter bezeichnen wir:

p(yjlzi), i =1,....m j=1,...n, ist die Wahrscheinlichkeit fiir das Eintreten von
y;, falls das Element z; aus der Menge X gewéhlt wurde. In der Kryptographie kann
interpretiert werden: p(y;|z;) die Wahrscheinlichkeit dafiir, da8 y; der Geheimtext

ist, falls z; der Klartext ist.
p(w;,y;) ist die Wahrscheinlichkeit fiir das gemeinsame Eintreten von z; und y;.
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p(x;) ist die a priori Wahrscheinlichkeit fiir das Auftreten von x; und p(y;) die Wahr-
scheinlichkeit fiir y;.
Nach dem Satz dber die totale Wahrscheinlichkeit erhalten wir fiir p(y;):

m

p(y;) = ply; | 7:) - pla:). (2.18)

=1

Durch Indexvertauschung erhalten wir auch

p(x;) = Zp(xz- | y;) - p(y;)- (2.19)

Wegen
N p(xi,yj)
p(xl|y]) - p(y])
1) = P i)
p(y]| 2 p(x;)
folgt
p(xi, y;) = p(y;lzi)p(zi) = p(xily;)p(y;) (2.20)

und schlieflich gilt nach der Formelvon Bayes

p(yj | @) - p(x) . p(yj | @) - p(a;)

P | yy) = = 220
p(y;) izzlp(yj | @) - p(wi)
und
oy, | i) = P 00) i) e |5) - plys) (2.22)

p(z;) N ]Zn:lp(xi | y;) - p(y))

Die bedingte Wahrscheinlichkeit p(z; | y;) nennt man a posteriori Wahrscheinlichkeit.
Sie ist zum Beispiel die Wahrscheinlichkeit dafiir, dafl x; der Klartext in der Situation,
daf} der Geheimtext y; beobachtet wurde.

Definition 2.10. In diesem Zusammenhang wird die Entropie

m

H(X)= @ZP(%‘) -log p(z;)
i=1
als a priori Entropie von X und
H(X |Y =y;) =) pla: | y;)logp(z; | y;) (2.23)
i=1
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als a posteriori Entropie von X, falls y; vorliegt. Sie kann als Ma8 fiir die Ungewif$heit
im Mittel betrachtet werden, wenn ein Element y; beziiglich der Wahrscheinlichkeit-
verteilung {p(z; | ¥;)}yev gewidhlt wurde, wenn also bekannt ist, dafl das aus der
Menge Y gewéhlte Element das Element y; ist.

Die bedingte Entropie

H(X|Y) <:>Zpy] (XY =y, (2.24)

heiBit A quivokation oder Rickschlufentropie.

Mann sieht:  Die Riickschluflentropie ist die mathematische Erwartung der a poste-
riori Entropie. Die Riickschluflentropie kann auch geschrieben werden als

HX]Y) @ZZP y)p(ei | y;) logp(wi | y;)- (2.25)

j=1 =1
Fiir weitere Definitionen bezeichnet man
m n
=Y ) p(wi,y;) log p(wi, y5) (2.26)
i=1 j=1

die Entropie der gemeinsamen Wahrscheinlichkeitverteilung {p(;, y;) }4,ex,y;ev von
x; und y;. Fiir sie gilt:

HXY)=HX)+HY | X)=H(Y)+H(X|Y) (2.27)
Beweis. Wir beweisen die Gleichung: H(XY)=H(X)+ H(Y | X)

n

H(X)+ H(Y|X) <:>Zp z;) log p(x; <:>Z Zp p(yjlx;) log p(y;|x;)
=1

i=1 j=1
(@i y) e
= o 30 ) o6 ) 4SS ) o)
i=1 j=1 p(y]|$z) =1 j=1
& p(xi;yj)p(yj|xi)
=& p(xi,y')log{ }
WML Pyl
=&Y Y plwi, ;) log plwi, ;)
i=1 j=1
= H(XY)

Der Beweis anderer Gleichung verlduft ananlog.

Als Ma# fiir die Abnahme der Ungewifheit eines Systems ist die Transinformation.
Definition 2.11. Die Transinformation I(X;Y") ist definiert durch

[(X;Y) = H(X) &H(X |Y) (2.28)
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und hat folgende Eigenschaften:

(1) I(X;Y) :@an ﬁp(“’yj)log%’

j=1i=1

denn es gilt nach Definition von Transinformation

I[(X;Y)=H(X)aH(X | Y)

= &Y p(x:)logp(w:) + Y > p(y)p(xi | y;) logp(wi | ;)

i=1 j=1 i=1

Mit dem Satz iiber totale Wahrscheinlichkeit, angewandt auf z;, gilt

plr;) = Zp(yj)p(xi | y;5)
= Zp y] x“ fyj
= Zp(xi’yj)

folgt
m n n m
@Z Zp xz,y] Ing X +Zzp y] l‘z | Y logp(xz | y])
=1 = j=1 =1
= &> plwi ) logp(e) + > ply;) “y] log p(z; | y5)
=1 j=1 j=1 =1
= Y @iy logp(z) + > Y p(xi,y;) log p(xi | y5)
i=1 j=1 =1 i=1
N ny j
=3 p(wi,y){logp(x; | y;) <logp(a:)}
i=1 j=1
m jn
_Zsz“‘% log{ ﬁz, }
i=1 j=1 l

2 I(X5Y)=1(Y;X)

(3) HXY)=H(X)+ H(Y)<I(X;Y)

(4)  I(GY) 2 0und I(X5Y) =06 Vi plai,y) = pla)p(y,)
Als Letztes geben wir noch die Definition von bedingter Transinformation

Definition 2.12. Es sei Z = {z,..., z}. Die bedingte Transinformation sei defi-
niert durch

I(X;Y | 2) = H(X | 2) &H(X | YZ), (2.29)
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n

wobei H(X | YZ) =Y p(y;)H(X | (Y =y;)Z) mit

S,

HX | (Y =y)Z) = @éép((mz,zkﬂy]) logp(zi|(y;, ) fiir ein j € {1,...,n}

ist.

Zusammengefafit ist die bedingte Transinformation gegeben durch

I m
I(X:Y1Z2) = <> Y pla)p(ilz) log plai| z) (2.30)
k=1 i=1
n m l
Y S () ((i, 2) ly;) og p (il (y5, 24))
j=1 =1 k=1

Die bedingte Transinformation hat folgende Eigenschaften:

I(X;Y|Z) > 0 (2.31)
I(X;Y|Z2) = I(Y;X|Z) (2.32)
I(X;YZ) = I(X;Z)+I(X;Y|2) (2.33)

2.2.4 Grundbegriffe aus der Informationstheorie

2.3 Komplexitit

In diesem Abschnitt werden nur die Bit-Speicherung der Zahlen sowie Bit-Operation
zusammengefaflt. Die Bit-Komplexitéit in Z. Es sei Anzahl der Bits fiir die binére
Darstellunh von n |logn]| 4+ 1 ~ logn. Dann gilt fiir die Bit-Komlexitét:

| Operation | Bit-Komplexitt |
Addition a+b O(logn)
Subtraktion a<b O(logn)
Multipklikation «a-b O((logn)?)
Division a=¢gb+r | O((logn)?)

Analog ist die Bit-Komplexitét in Z,, gegebne durch folgende Tabelle

| Operation | Bit-Komplexitit |
Addition (a+b) modn O(logn)
Subtraktion (a <b) modn O(logn)
Multipklikation (a-b) mod n O((logn)?)
Multipklikation a* mod n, k < n mod n | O((logn)?)
Division a”! modn O((logn)?)
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2.4 Kryptographische Grundlagen

2.4.1 Kryptosysteme

Definition 2.13. Es seien

e M ein Klartextraum,

C ein Chiffretextraum,

KC ein Schliisselraum,

E={ex|ex: MXxK &> G, K € K und ey injektiv} Menge der Verschliisse-
lungsfunktionen und

D={dk |dx: CxK &> M,K e K} Menge der Entschliisselungsfunktio-
nen.

Dabei sind M,C und K hochstens abzihlbar. Dann heifit der 5-Tupel (M, C, K, E, D)
ein kryptographisches System (kurz: Krytosystem), wenn fiir jedes K € K eine ex und
zugehorige dj gibt, so dafl dx(ex(x)) = z fiir jedes © € M gilt.

Kryptosysteme miissen folgenden Figenschaften erfiillen:

1. Ver- und Entschliisselungsfunktion miissen fiir jeden Schliissel K € K effizient
berechnet werden.

2. Das Krytosystem mufl benutzerfreundlich sein, d.h. es ist einfach einen K sowie
die Funktion ex und dx zu finden.

3. Die Sicherheit des System soll auf der Geheimhaltung des Schliissels, jedoch
nicht auf der Geheimhaltung der verwendeten Algorithmen beruhen. Mit an-
deren Worten aus der Kenntnissen von ex bzw. dx kann der Klartext nicht
abgeleitet werden.

Fiir die Geheimhaltung und authentizitit gibt es spezielle Anforderungen: Geheimhal-
tung verlangt, daf es dem Kryptoanalytiker nicht mdglich ist, Klatext aus Geheimtext
abzuleiten. Authetizitéit verlangt, dafl der Kryptoanalytiker ohne Aufdeckung keinen
anderen Geheimtext C” fiir einen Geheimtext C' einsetzen kann. Im folgenden werden
diese Anforderungen aufiihrlich beschrieben:

Geheimhaltungsanforderung

Es soll einem Kryptoanylytiker berechnungméifig praktisch unmdoglich sein,

1. systematisch di aus abgefangenen Geheimtext C' zu bestimmen, auch wenn der
Klartext M mit ex (M) = C bekannt ist und
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2. den klartext M aus C' zu gewinnen.

Fiir die Geheimhaltung mufl nur ex geschiitzt werden, wenn dy nicht aus ex abgelei-
tet werden kann. ex kann somit verdffentlicht werden. Authetizitdtsanforderung

Es soll dem Kryptoanylytiker berechnungméfig praktisch unmoglich sein,

1. systematisch ex aus C' zu bestimmen, wenn der Klartext M mit ex (M) = C
bekannt ist oder

2. einen anderen Geheimtext C’ zu finden, so daf di (C”) ein giiltiger Klartext aus

M ist.

Durch die Anforderung 1. wird sichergestellt, dal der Kryptoanalytiker keinen falschen
Klartext M’ durch ey (M') = C einschieben kann. Fiir die Authetizitdt mufl nur ey
geschiitzt werden, wenn dj nicht e verrdt. d kann somit verdffentlicht werden.

Zusammengefaf3t, kann man feststellen, dafl der Schliisselt K in einen Chiffrier- bzw.
Dechiffrierschliissel aufgeteilt werden kann. Wenn beiden Schliissel gleich sind, erhélt
man ein sysmetrisches Kryptosystem. Dieses Kryptosystem ist gut geeignet fiir pri-
vate lonformation, die {iber ein Netzwerk iibertragen werden.

Sind die beiden Schliissel von einander verschieden, so dafl ein Schliissel aus den
anderen nicht abgeleitet werden kann, dann spricht mann von einem asymmetri-
schen oder Public-Key-Kryptosystem. Die wichtigste Eigenschaft eines Public-Key-
Kryptosystem ist: Man kann eine der beiden Transformationen veréffentlichen, ohne
die verbleibende zu gefihrden. Diese Eigenschaft wird in der Praxis beispielsweise zur
Sicherung von Datenbanken benutzt. Demnach besitzt der Benutzer bei der ,read-
only authority“ dg, bei der ,write-only authority“ besitzt er eg.

Im Rahmen dieser Diplomarbeit gehen wir nicht in die sysmetrische Kryptosysteme
ein, sondern aus Bequemlichkeit nur in die Public-Key-Kryptosysteme. Zwei typische
Public-Key-Kryptosysteme sind RSA und ElGamal. Diese Kryptosysteme werden im
Abschnitt Signatur behandeln, da sie sowohl fiir die Verschliisselung als auch fiir
Signierung eingesetzt werden kénnen.

2.4.2 Sicherheit von Kryptosystemen

Eine der wichtigen Eigenschaften von Kryptosystemen ist ihre Sicheheit unter allge-
meinen Annahmen zu beweisen. In dem Design von Kryptosystemen bedeutet Die
Giite eines Kryptosystems ist ihr praktischer Einsatz und ihre Sicherheit. Es ist
manchmal ein Abwgen (trade-off ) zwischen den beiden, denn ein sehr sicheres Kryp-
tosystem kann in der Praxis kaum eingesetzt werden und ist ineffizient , z.B. one
time pad. Im allgemeinen besteht das Sicherheitmedell von Kryptosystemen aus zwei
Basisansitzen. Das sind computationale und unconditionale Sicherheit [30].
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2.4.2.1 Uneingeschinkte Sicheheit (unconditional security)

Ein Kryptosystem heifit uneingeschdinkt sicher, wenn es bei unbegrenzten Rechenres-
sourcen nicht zu brechen ist. uneingeschrinkt sichere Kryptosysteme werden in der
Literatur auch Kryptosysteme mit perfekter Geheimhaltung (perfect secrecy) oder
perfekt-sichere Kryptosysteme in der Literatur [30] bezeichnet. Die perfekte Geheim-
haltung besagt, dafl der Klartext statistisch vom Chiffretext abhéngig ist [26] ab
héngig ist. Dies bedeutet, dafl in einem perfekt-sicheren Kryptosystem ein Angreifer
nicht anders tut, als den Klartext aus der Kenntnis des Chiffretextes zu raten und
zwar unabhingig davon, wieviel Rechnhenkapazitit und rechenzeit er zur Verfiigung
hat. Ein One-Time-Pad ist zum Beispiel uneingeschénkt sicher.

In einem symmetrischen Kryptosystem mit perfekter Geheimhaltung mufy der ver-
wendete Schliissel genauso lange wie der Klartext sein. Dagegen kann ein Public-
Key-Kryptosystem nicht unconditional-sicher sein, da der Klartext des vorgegebene
Chiffretextes C' ,im Prinzip“ rekonstruiert werden kann, indem man alle mogliche
Klartexte verschliisseln, bis ein Chiffretext C* mit C* = C' gefunden worden ist. Die
Untersuchung auf perfekte Sicherheit kann nicht vom Standpunkt der computationa-
len Sicherheit vorgenommen werden, da wir fiir sie nur beschrinkte Rechenkapazitét
in Frage kommt.

Mit dieser Bemerkung werden unconditional-sicher (perfekte) Secret Sharing Sche-
mes daher auf die Grundlagen von Wahrscheinlichkeits- und Informationstheorie,
insbesondere Entropie, untersucht.

2.4.2.2 Berechenbare und beweisbare Sicheheit (computational security)

Praktisch-berechenbare Sicherheit (computational Security) basiert auf die verfiigbare
Rechenkapazitéit, durchdie ein Kryptosystem mit einem besten Algorithmus mit min-
destens N Operationen, wobei N ein sehr grofie Zahl ist, gebrochen werden kann. In
diesem Sinn heifit ein Kryptosystem berechnungssicher (computational secure), wenn
die bestmoglichen Angriffe die Fahigkeit eines Kryptoanalytiker iibertrifft. Leider
kennt man weder den besten Algorithmus noch die besten Angriffe. Die Sicherheit
eines Krytyptosystems kann daher nicht von diesem Standpunkt bewiesen werden. In
der Praxis mufl man sie durch bekannten Algorithmen bzw. Angriffsverfahren appro-
xomieren. So heifit in der Praxis ein Kryptosystem berechnungssicher, wenn es mit
der heutzutage verfiigharen Rechenkapazitét nicht in verniinftiger Berechnungszeit
gebrochen werden kann. Solche Systeme sind zum Beispiel RSA, Elgamal, DES, IDEA,
RC5, es sind einige zu nennen.

Anderer Ansatz fiir die praktisch-berechnebare Sicherheit ist die beweisbare Sicher-
heit (provably secure) [30]. Man versucht die Sicherheit eines Kryptosystems mit dem
Losen schwieriger mathematischen Probleme zu vergleichen. Das sind zum Beispiel
das Faktorisieren grofler Zahlen und Berechnung des diskreten Logarithmus in be-
stimmten Gruppen. So kann man approximativ sagen: Ein gegebene Kryptosystem
ist sicher, wenn die im System verwendete Zahl nicht faktorisiert oder die Berech-
nug des diskreten Logarithmus in der gegebenen Gruppe nicht durchgefiihrt werden
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kann. Obwohl es bis heute nicht bewiesen ist, dafl das Brechen eines Kryptosystems
genau so schwierig ist wie das Faktorisieren einer groflen Zahl oder die Berechnung
des diskreten Logarithmus, gehen meistens Kryptosystemen von diesem Ansatz aus.
Man sagt: Die Sicherheit solcher Systeme basieren auf unbewiesene kryptographische
Annahmen.

In der Arbeit werden auch berechnungssichere Secret Sharing Schemes betrachtet, da
sie im Vergleich mit traditionellen Schemata flexibel und effizient sind.

2.4.3 Kryptoanalyse

Die Kryptologie (cryptology) ist die Wissenschaft des Verbergen von Wortern. Sie
setzt sich aus Kryptographie (cryptography). Die Kryptographie befafit sich mit der
Entwicklung von Kryptosystemen, durch deren Verschliisselungstranformation eg
Informationen in andere Form gebracht werden, so dafl sie fiir Unbefugten nicht
verstiandlich ist. Wie diese Kryptosysteme arbeiten, wurde in der Definition 2.13
auf der Seite 77 beschrieben.

Im Rahmen der Kryptoanalyse werden Kryptosysteme in Bezug auf ihren Schutz vor
kryptoanalytische Angriffen untersucht und beurteilt. Dies ist sogar ein Bestandteil
von der Entwicklung sicherer Kryptosysteme, die zunéchst gegen kryptoanalitische
Angriffsmethoden widerstandsfahig sein sollten. Die Sicheheit eines Kryptosystems
basiert in der Praxis einerseits darauf, dafl man zun#chst gegnerische Kryptosysteme
zu brechen versucht, um seine eignen als sicherer zu beweisen. Es besteht aus der
Kryptoanalyse andererseits ein Problem, daf} sie auf das Vorhandensein eines kryp-
tographischen Gegenstand beruht, wihrend kryptographische Angriffe aus mensch-
lichen Phantasien ausgehen. Aus diesem Grund braucht ein sicheres Kryptosystem
wirksame kryptoanalytische Fahigkeit des Gegenspielers. Ein Kryptograph wird im-
mer gut daran tun, die Fahigkeit seines Gegenspielers, also die Kryptoanalytiker,
nicht zu unterschitzen. Dies ist eine der Empfehlungen von Shannon beim Entwurf
von Kryptosystemen. Diese Tatsache begriindet sich durch ein Beispiel, daf} die Fir-
ma RSA Data Security, inc. Wettbewerbe offiziell ins Leben gerufen. Dabei wurde bei-
spielsweise die RSA-129, das ist 129-stellige Zahl (426 Binérstellen), 1994 von Lenstra
zusammen mit 600 freiwilligen Helfern auf 1.600 Workstations faktorisiert (factoring
by e-mail). Heutzutage RSA-Kryptosystem mit dem Modul von 155-stelliger Zahl
(512 bit)ist iiblich. Es wird sogar empfohlen, daf} fiir RSA grossere Module, z.B. 1024
bit einzusetzen sind.

Im Bezug auf Kryptanalysis versucht ein Kryptanalist bzw. Angreifer (ein der beiden
wird in Abhéngigkeit vom Standpunkt verwendet) zum Beispiel eine Verschliisselung
dadurch zu brechen, daf} er aus einem Chiffretext den zugehorigen Klartext zu ermit-
teln oder dafl er den fiir die Verschliisselung verwendeten Schliissel bzw. aus einem
Klar- und Chiffretext-Paar den verwendeten Schliissel zu finden.

Theoretisch kann ein Kryptanalist statistische und mathematische Abhéngigkeit aus
den Daten ermitteln, die er beispielsweise von Kommunikationsteilnehmern gewon-
nen hat. Solche mathematische Verfahren und Methoden der Kryptanalysis werden
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in [13] beschrieben.

Die praktische Kryptanalysis versucht, die Schliissel oder auch die geheimzuhaltenden
Nachrichten ohne Anwendung mathematischer Methoden zu ermitteln (Sieche CB94).
Die Uberlistung der Benutzer gehort ebenso dazu wie die Manipulation von Hardware
und Software. Gegen die praktische Kryptanalysis miissen administative Mafinahmen,
wie physische Zugangskontrolle und Schulung der Benutzer, ergriffen werden.

Im folgenden werden einige typische Angriffsarten diskutiert. Das sind Angriffe auf
kryptographische Verfahren und Protokolle

2.4.3.1 Angriffe auf die kryptographischen Verfahren

Kryptographische Verfahren werden iiblicherweise so ausgelegt, daf} die im folgenden
beschriebenen Angriffe erfolglos bleiben.

Viele der Verfahren basieren auf der praktischen Unldsbarkeit bestimmter mathe-
matischer Probleme. So basiert RSA auf der Schwierigkeit der Faktorisierung grofer
Zahlen, der Diffie Hellman Schliisselaustausch auf der Schwierigkeit der Berechnung
des diskreten Logarithmus.

Solange diese Probleme nicht effizient gelost werden konnen, mufl der Angreifer fiir
die Losung eines solchen Problems extrem hohen Zeitaufwand verwenden. Damit 148t
sich durch lineares Vergroflern der verwendeten Zahlen der Aufwand fiir einen An-
greifer um ein Vielfaches erhéhen. Die einzigen erfolgreichen Angriffe auf ein starkes
Verfahren bleiben die praktische Kryptoanalysis und das Ausprobieren aller mogli-
chen Schliissel.

Exhaustive Search, Brute Force

Im Zusammenhang mit der praktische Sicherheit (securrity) eines Kryptosystems un-
tersucht man ein in der Praxis oft verwendeten Angriffsart. Das ist der Brute-Force-
Angriff, der auch als vollstindige Schliisselsuche (exhaustive key search) bezeichnet
wird. Ein Kryptosystem heifit praktisch-sicher (secure), wenn der bestbekannteste
Angriff nicht einfacher ist als die vollstindige Schliisselsuche. Bei einem Brute-Force-
Angriff wird der gesamte Schliisselraum durchgesucht. Dies bedeutet, dafl Angriefer
jeden moglichen Schliissel aus dem Schliisselraum zur Entschliisselung eines Chiffre-
textes heran zu kommen versuchen. Der Brute-Force-Angriff funktioniert mit Kryp-
tosystemen, beiden es zu jedem Chiffretext hochstens einen Klatext gibt, und nur
moglich, wenn midestens ein Klax- und Chiffretext-Paar den Angreifern bekannt ist.
Will man sich vor Brutte-Force-Angriffen schiitzen, so mufl der im System verwendete
Schliisselraum hinrechend grofi gemacht und der verwendete geheime Schliissel aus
diesem Raum zufillig gewahlt wird. Leider ist die zufdllige Auswahl der Schliissel-
werte in praktischer Implemtierung keine einfache Aufgabe.

Dabei ist allerdings zur Kenntnis zunehmen, dafl das Durchsuchen des Schliisselraums
praktisch von mehreren Rechnern parallel durchgefiihrt werden kann. Die Zeit zur Er-
mittlung eines Schliissels ist mit den verfiigbaren Finanzmitteln des Angreifers und
mit der Leistung der Rechner verbunden.

Das abschlieflende Beispiel zeigt, dal der von it RSA Data Security ausgeschriebene
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Wettbewerb, gennannt DES-Challenge (siehe dazu Lab97) ruft dazu auf, DES neben
anderen Kryptosystem durch einen Brute-Force-Angriff zu brechen, ist nicht grund-
los.

Beim DES ist der Schliisselraum mit 2°6 = 72 057 594 037 927 936 Schliisseln zu
klein, um ernsthafte Angriffe groer Firmen abzuwehren. Ein Rechner, der zum Bei-
spiel eine Million Schliissel pro Sekunde ausprobieren kann, bené6tigt durchschnittlich
%-% ~ 3,6-10'° Sekunden. Das sind ca. 1150 Jahre. Um diesen Schliisselraum durch
zu suchen, bendtigen diese 1150 Rechner nur noch ein Jahr. Der schnellste Rechner
hat im Schnitt 3.9 Millionen Schliissel pro Sekunde ausprobiert.

Birthday Attack.

Dieser Typ von Angriffen finden in digitalen Signatur-Schemata mit verwendung von
FEinweg-Hashfunktionen statt. Der Angriff basiert auf die Tatsache aus der Statistik
- auch Birthday Paradoron genannt: In einer Personengruppe (23 Personen) ist die
Wahrscheinlichkeit, dafl jemand am gleichen Tag Geburtstag hat wie eine gegebe-
ne Person vergleichweise klein, wihrend die Wahrscheinlichkeit, dafl zwei beliebige
Personen am gleichen Tag Geburtstag haben, ist relativ hoch (p > %) Daher ist es
einfacher fiir einen Angreifer, zwei beliebige Nachrichten zu finden, die den gleichen
Hashwert haben, als eine Nachricht, die den gleichen Hashwert hat, wie die vorgege-
bene Nachricht.

Der erste Angriff heifit Angriff auf 2nd-Preimage und der zweite Angriff auf kolli-
stonsresistente Einweg-Hashfunktionen. Ist der Hashwert 160 bit lang, so benétigt
Brute-Force-Angriff auf 2nd-Preimage 2'°° Hashoperationen, wihrend bei dem zwei-
ten, also fiir die Suche nach einer Kollision, nur 2%° Hash-Operationen [30].

Ciphertext-only- Angriffe

Bei diesem Angriff ist der kryptanalytische Angreifer im Besitz von Chiffretexten.
Sein Ziel ist, chiffretexte durch irgendein Verfahren zu rekonstruieren oder den ver-
wendeten Schliissel zu ermitteln, damit die néichste Chiffretexte mit dem gefunde-
nen Schliissel dechiffriert werden kénnen. Angenommen, die Verschliisselungsfunktion
sei Ex und es gebe verschiedene verschliisselte Textsegmenten C = Ey(P;),Cy =
Ex(P),...,C; = Ek(P;). Im Rahmen eines Ciphertext-only-Angriffe verfiigt der
kryptanalytische Angreifer iiber die Ciphertexte C; (i > 1). Er versucht dann entwe-
der mit einem bestimmten Algorithmus die Klartexte P; zu rekonstruieren oder den
schliissel K daraus zu extrahieren, damit er mit dem Schliissel K den Klatext P;,;
aus Cj11 = Fg(P;1) erhalten kann. Dieser Angriffsart kommt hiufig in der Praxis
vor, da es immer moglich ist, verschliisselte Daten iiber 6ffentliches Kommunikati-
onskanal abzuhoren.

Known-Plaintext-Angriffe

Bei diesem Angriff hat der kryptanalytische Angreifer Chiffretexten und Zusétz-
lich die zugehorigen Klartexte. Auch hier konnen die Chiffretexte das Ergebnis des
Abhoérens von verschliisselten Daten sein, die iiber offentliches Kommunikationska-
nal gesendet worden sind. Er versucht dann aus (C;, Ex(F;)) den néichsten P, aus
(Cis1 = Ex(P;41)) zu rekonstruieren oder den Schliissel K zu extrahieren . Fallsi = 1
ist, so fiihrt der Angreifer eine ezhaustive key search (Bruto-Force-Angriff) mit 2/%!
Operationen durch, wobei || die Anzahl aller moglichen Schliisselwerte von K.
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Chosen-Plaintext-Angriffe

Beim Chosen-Plaintext-Angriffe kennt der kryptoanalytischer Angreifer nicht nur die
Klartexte P; und Chiffretexte (C;, Fx(P;)), sondern er kann sie selbst generieren oder
verschliisseln. Mit Hilfe der Verschliisselungsfunktion kann er aus P; entsprechende
Chiffretexte (C;, Ex(P;)) bilden. Bei diesem Angriff hat der Angreifer das Ziel, ein
Verfahren oder einen Schliissel K zu finden, um den Klatext P;;; aus dem Chiffretext
(Ciy1 = Ex(P;41)) abzuleiten.

Chosen-Ciphertext-Angriffe

Im Rahmen eines Chosen-Plaintext-Angriffs hat der kryptoanalytischer Angreifer
Chiffretexte (Cj, Ex(P;)) und den Zugang zu der Verschliisselungsfunktion. Er kann
beliebig gewéhlten Chiffretexte entschliisselt lassen. Mit Hilfe der Verschliisselungs-
funktion erhélt er die Klartexte P; aus (Cy, Ex(P;)). Ziel dieses Angriffs ist die
Ableitung des Schliissel K, damit der nichste Klartext P;;; aus dem Chiffretext
(Ciy1 = Ex(P;41)) gewonnen werden kann. Chosen-Ciphertext-Angriffe spielen iiber-
wiegend bei asymmetrischen Verschliisselungen eine Rolle. denoch hier Chiffretext
wéihlen, den er entschliisseln lassen kann.

adaptive Chosen-Plaintext- und Chosen-Ciphertext-Angriffe

Besteht es eine Auswahl zwischen dem zu chiffrierenden und dem zu dechiffrierenden
Text in Abhéngigkeit von einem vorhandenen Chiffretext, der gebrochen werden soll,
so spricht man von einem adaptive Chosen-Plaintext- und Chosen-Ciphertext- Angriff.

2.4.3.2 Angriff auf kryptographische Protokolle

Kryptographische Protokolle werden immer zwischen zwei oder mehr Parteien durch-
gefiihrt. Bei Angriffen auf kryptographische Protokolle kann der Angreifer die ver-
schiedensten Zwecke verfolgen:

e Ausforschen der Schliisselinformation,
e Personenidentifizierung einer Kommunikationspartei oder

e Unterbrechnung des Protokollablaufs.

Kryptographische Protokolle sollten so entworfen werden, daf sie sicher gegen die be-
schriebenen Angriffsarten sind. Wird dennoch ein solcher Angriff gestartet, sollte das
Protokoll dies bemerken und abgebrochen werden. Weiterhin sollte ein Angreifer aus
den im Laufe des Protokolls produzierten Daten keine Erkenntnisse erlangen kénnen.

Passives Abhéren der Ubertragung

Dies ist der einfachste Angriff auf ein kryptographisches Protokoll. Der Angreifer
schreibt alle {ibertragenen Informationen auf und wertet sie fiir spitere Verwendung
aus.

Man-in-the-Middle- Angriffe
Hier schaltet sich der Angreifer zwischen den Parteien, welche ein kryptographisches
Protokoll gerade ausfithren. Er kann beispielsweise die Public-Key einer Partei durch
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seinen ersetzen, um an der Ausfiihrung des Protokolls zu beteiligen, ohne daf die
Parteien merken. Weiterhin kann er die Ubertragungen veriindern, blockieren. Dies
ist das Problem von Protokollen, welche exponentielle Funktionen basieren. Der Man-
in-the-Middle-Angriff kann zum Beispiel auf Schliisseltausch-Protokoll ausgeiibt wer-
den. Falls die Authentifikation von den beiden 6ffentlichen Informationen y, = a4
mod p und yp = o™ mod p im Schliisseltausch-Protokoll von Diffie und Hellman
nicht gesichert sind (z4,xp € Z, sind jeweils selbst von A und B ausgedachte Zahlen,
p ist prim, « primitives Element), dann kann ein Angreifer £ auf dem Ubertragungs-
kanal zwischen A und B sowohl z 4, als auch xp durch seine 6ffentliche Information
yr = o mod p ersetzen. Dann teilt er den Schliissel K; = 4% mod p der Per-
son A und Ky = o®3"® mod p der Person B mit. Der Angreifer £ kann nun alle
zwischen A und B iibertragenbnen Nachrichten mit den beiden Schliisseln K; und
K, entscliisseln, lesen, verdndern und wieder verschliisseln, ohne daf§ dies von der
jeweiligen Person A und B aufgedeckt werden koénnte.

Dieser Angriff kann aber verhindert werden, wenn man die Authentikation von y, =
a® mod p und yp = o mod p durch Zertifikate absichern. Die Authetikation je-
des oOffentlichen Schliissels wird durch Certification Authority digital unterschrieben.

Impersotnaion, Maskade (Verkoérperung einer Partei)
Der Angreifer versucht hier die Identitét einer Partei anzunehmen und so die andere
Partei dazu zu bringen, geheime Informationen zu iibermitteln.

Replay und Cut-and-Paste (Wiederverwendung von Teilnachrichten)
Beim Wiedereinspielen benutzt der Angreifer Teile zuvor abgehorter Nachrichten.
Diese Teile - er kann ihren Inhalt kennen oder auch nicht - benutzt er nun bei Ab-
wicklung eines Protokolls.

Beim Cut-and-Paste- Angriffen kennt der Angreifer den genauen Inhalt nicht, bei-
spielsweise wenn der Inhalt mit einem dem Angreifer nicht bekannten Schliissel chif-
friert ist. Er verwendet Nachrichtenteile gewissermaflen blind.

Beim Replay-Angriffen verwendet der Angreifer fiir ihn lesbare Informationen, die
er aus anderen Protokollabldufen oder aus abgehorter Kommunikation gewonnen hat,
fur spateren Zeitpunkte.

2.4.4 kryptographische Primitiven
2.4.4.1 krytographische Einweg-Hashfunktion

Hashfunktionen spielen in der Informatik und modernen Kryptographie eine wichti-
ge Rolle. Hashfunktionen werden in Digitale Signatur-Schemata und Anwendungen,
in denen man Datenintegritit und Nachtenauthentikation fordert, eingesetzt. Hash-
funktionen werden ausfiihrlich in der Literatur diskutiert. In vielen Féllen sind die zu
signierenden Daten grof} sind, ist es ratsam, nur ihre Hashwerte zu signieren. Durch
Einsatz von Hashfunktion kann man eine Nachricht beliebiger Linge in Message Di-
gest der festgelegten transformieren. Message Digests, aus denen die Signatur mittels
eines Signatur-Schema erzeugt wird, miiflen filschunssicher sein. Die Félschungen
konnen durch Angriffe auf die verwendete Hashfunktion hevorgerufen werden.

35



KAPITEL 2. GRUNDLAGEN

Da die durch ein Secret Sharing Schema erzeugten Shares grof sein kénnen und iiber
ein unsicheres Kanal authentisch an den Schlisselspeicher bzw. die Wichter, die fiir
Rekonstruktion des Geheimnises verantwortlich sind, gesendet werden miiflen. miiflien
sie neben zusétzlicher Verschliisselung signiert werden. Wir diskutieren hier nur wich-
tige Eigenschaften der Hashfunktion, ihre Sicherheit und Auswahl der fiir die Signatur
verwenden Hashfunktionen. Wir beginnen mit der Definition einer Hashfunktion.

Definition 2.14. Eine Funktion H : M &= My heifit Hashfunktion, wenn die
beiden Eigenschaften haben:

e Jede Nachricht beliebiger Linge aus M wird in bindre Bitfolge fester Linge
(Hashwert) abgebildet.

e Fiir eine beliebige Eingabe m € M ist es, effizient seinen Hashwert H(m) zu
berechnen.

Dabei ist M der Nachrichtenraum und My die Menge der Hashwerte In der Kryp-
tographie braucht man Hashfunktionen mit weiteren Eigenschaften, die fiir krypto-
graphische Anwendungen erforderlich sind.

Eigenschaft von Hashfunktion

1. Zu einem gegebenen Hashwert h € My ist es praktisch nicht méglich, ein
m € M zu finden, so dal h = H(m).

2. Zu einer gegebenen Nachricht m € M mit dem zugehérigen Hashwert H(m) €
My ist es praktisch nicht mdglich, eine zweite Nachricht m’ € M zu finden, so
dal H(m') = H(m).

3. Es ist praktisch nicht mdglich, zwei beliebige Nachrichten m',m € M mit m' #
m zu finden, so dal H(m') = H(m)

Die erste Eigenschaft heifit einweg, die zweite kollisionsfrer und die dritte kollisions-
resistent. In der Literatur werden diese Eigenschaften auch preimage resistent, 2nd-
preimage resistent und kollisionsresistent. Im Zusammenhang mit Birthday-Angriffe
ist die dritte Eigenschaft eine Verschirfung der zweiten.

Hashfunktion in der 1.1 Definition mit der Eigenschaft 1 und 2 wird als Einweg-
Hashfunktion oder schwache Finweg-Hashfunktion bezeichnet.

Kollisionsresistente Hashfunktion ist Hashfunktion in der 1.1 Definition mit den Ei-
genschaften 2 und 3. Diese Hashfunktionnen heiflen auch starke Einweg-Hashfunktion.

Sicherheit von Hashfunktionen und typische Anfriffe
Ist ein Hashwert h der Linge n vorgegeben, so betrigt die Wahrscheinlichkeit fiir
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die Suche nach einem m, so da H(m) = h gilt, 27". Ein Bruto-Force-Angriff auf
Hashfunktion erfordert somit 2" Hash-Operationen. Um gegen solche Angriffe abzu-
wehren, soll der verwendete Hashwert mindestens 128 Bits lang sein.

Der zweite Angriff auf schwache Einweg-Hashfunktion ist Bruto-Force gegen die 2nd-
preimage Resistance. Der Angriff geschieht in der folgenden Situation: Person P; will
die Nachricht m signieren. sie bildet zuerst den Hashwert h = H(m) und signiert
auf H(m). Die Signatur von m ist s = Sigy(h). P schickt (m,Sigs(h)) zu P,. Die
Person P, bildet nicht r = H(m), um die Gleichung Ver(r,s) = true zu priifen,
sondern sucht eine m’ mit H(m') = H(m). P, behauptet dann, da8 P; die Nachricht
m' signiert hdtte. Um diesen Angriff durchfiihren zu kénnen, mufl P, insgesamt 2"
Hash-Operationen ausfiihren.

Der dritte Angriff gegen kollisionsresistente Hashfunktion ist der Birthday-Angriff.
Dieser Angriff gilt als gefidhrlich, da er schneller als Brutto-Force- Angriff durchgefiihrt
werden kann. Beim Birthday-Angriff geht es darum, dafl ein Angreifer zwei beliebige
Nachrichten m' und m mit H(m') = H(m) zu finden versucht. Damit der Angriff
erfolgreich durchgefiihrt werden kann, mufl der Angreifer niherungsweise 22 Opera-
tionen ausfithren. Haswerte der Lénge 64 Bits sind daher zu klein. Aus diesem Grund
arbeitet die sichere Hashfunktion, basierend auf den sicheren Hash-Algorithmus (Se-
cure Hash Algorithm), mit 160 Bits. Diese Hashfunktion ist ein Bestandteil des digi-
talen Signatur-Standards (DSS).

Hashfunktionen mit unterschiedlichen Eigenschaften, deren Sicherheit und typische
Angriffe fassen wir in folgender Tabelle.

‘ Typ ‘ Sicherheit ‘ Starke ‘ Angriffsziel ‘
Einweg-Hashfunk- | . einweg AL h = H(m) geg., suche nach m
tionen

. kollisionsfrei 2" Suche nach 2-tem m/
mit H(m') = H(m)
Kollisionsresistente
Hashfunktionen kollisionsresistent 23 Suche nach Kollision

Bisher haben wir nur ,, Unkey-Hashfunktionen* behandelt. Wird die Hashwerte zusétz-
lich gesichert, so spricht man von Message Authentication Codes MAC. Das ist ein
spezialgebiet von Hashfunktionen. MAC wird nicht nur in Signatur-Schemata ver-
wendet.

2.4.4.2 Signatur-Verfahren
Mit digitalen Signaturen kann Authentizitdt der Nachricht gesichert werden. Es gibt

zwei Arte von Signatur: Signatur mit Nachrichtrekonstruieren und Signatur mit
anhidngender Nachricht.
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Bei Signatur mit Nachrichtrekonstruktion (digital signature giving message recovery)
wird die Nachricht im Klartext nicht mitgesendet, sondern nur die Signatur. Bei der
Verifikation der Signatur wird die Nachricht rekonstruiert.

Bei dem Einsatz von Signatur mit Anhang (digital signature with appendiz), wie der
Name sagt, muf} die Nachricht im Klartext zusammen mit der Signatur gesendet wer-
den.

Wir achten darauf, dafl die Hashfunktion bei den hier zumschlufl ausgewahlten Signatur-
Schemata verwendet wird (wegen Speicherplatz(, da die Shares im Sliisselspeicher
liegen miissen).

Wir beschreiben zuerst allgemein, wie ein Signatur Schema arbeitet. Danach wer-
den wir digitale Signatur Schemata, die auf Public-Key-Kryptosysteme (RSA, Elga-
mal) basieren sowie Signatur Schemata, die fiir unsere Anwendung im 5. Kapitel
beschreiben : (unbestreitbare, modifizierte Rabin Signatur-Schemata). Ob wir ferner
Signatur-Schema mit Nachrichtrecovery-Eigenschaft benutzen, héngt davon ab, ob
die redundante Funktion sicher und effizient ist. Wir analysieren auch: die Geschwin-
digkeit und Parameterwahl.

Es seien M ein endlicher Nachrichtenraum, S eine endliche Menge der Signaturen, IC
ein Schliisselraum und M,,4incas bzw. My, endliche Menge der verwendeten Signatur-
bzw. Verrifikationsalgorithmen.

Definition 2.15. Ein (digitales) signatur schema ist ein 5-Tupel (M, S, K, Mg, My))
mit der Eigenschaft:

e V K € K d einen SignierAlgorithmus Sigx € M und einen zugehérigen Veri-
fikationsalgorithmus Verg € M.

e Fiir jede Funktion Sigx : M < S und Verg : M x S &= {ja,nein} gilt :
VmeMund s €S

Ver(m, s) ja  falls s = Sig(m)
r(m,s) = , :
nein falls s # Sig(m).

Dabei ist m die zu signierende Nachricht, s die Signatur und Sigx bzw. Verg der
vom Schliissel K abhéingigen Signier- bzw. Verifikationsalgorithmus. In der Definiti-
on sind K und Sigg(-) geheim. Verg(+) ist alledings offentlich. Die Auswertung der
beiden Funktionen sind haben polynomielle Zeitkomplexitit.

In jedem Signatur Schema ist wiischenswert, dafl eine Signatur s auf m filschungs-
sicher sein sollte. Falls Bob beispielsweise der Unterzeichner ist, konnte nur er die
die Signatur s auf m mit Hilfe von berechen, so dai Ver(m,s) = ja gilt. Und es
wire recherisch undurchfiihrbar, Bobs Signatur auf m zu filschen. Doch kann ein
Signatur-Schema nicht uneingeschrénkt (unconditional secure) sicher sein, denn der
Angreifer Oscar kann anhand der 6ffentlichen Funktion Ver(-) alle méglichen Signa-
turen s fiir m testen, bis die passende Signatur gefunden ist. Wire die Suchzeit fiir
Oscar vertretbar, so kdnnte Bobs Signatur in diesem Fall gefilscht werden.
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Ziel des Entwurfs von Signatur-Schemata ist daher, daf sie ,,computational® sicher
sind. Unter Zuhilfenahme bekannter kryptographischen (unbewiesenen) Annahmen,
z.B. Faktorisierung einer groflen Zahl n, Berechnug des diskreten Logarithmus, sowie
kryptographischen Primitiven, z.B. kollisionsresistente Hashfunktionen, kénnen com-
putationale Signatur-Schemata konstruiert werden.

Durch Einsatz von Hashfunktionen in Signatur-Schemata werden nicht nur die zu
signierenden Nachrichten beliebiger Linge zu Nachrichten fester Linge, mindestens
128 Bits, reduziert, sondern auch die Falschung der Signatur. Mit der Verwendung
von Hashfunktion wird 1.2 Definition wie folgt erweitert:

Definition 2.16. Sei zusitzlich H : M <— My eine (kolissionsresistente) Hash-
funktion mit My = {H(m) | m € M und |H(m)| > 128 bits} der Wertebereich von
H. Ein computationales Signatur-Schema ist ein 6-Tupel (M, S, K, Mg, My, My)
mit der Eigenschaft:

e Vm € M kann H(m) effizient berechnet werden

e V K € K 7 einen Signieralgorithmus Sigx € Mg und einen zugehorigen Verifi-
kationsalgorithmus Verg € My,.

e Fiir jede Funktion Sigg : My <= S und Verg : M x § = {ja,nein} gilt :
VmeMund s €S8

| ja falls s = (Sig o H)(m)
Ver(m, s) = {nein falls s # (Sig o H)(m).

In der 1.3 Definition ist die verwendete Hashfunktion H 6ffentlich. Statt m wird der
Hashwert der Linge beispielsweise 128 Bits mit der Funktion Sig(-) signiert und Ver(-)
kann die Echtheit der Signatur gepriift werden.

Will Bob zum Beispiel die Nachricht m authentisch an Alice senden. Zuerst bildet er
h = H(m). Dann signiert er h. Die Nachricht m und die Signatur s = Sig(h) sendet er
an Alice. Alice berechnet »r = H(m) und vergleicht das Erbebnis mit s. Die Signatur
ist korrekt, falls s = r ist.

Um die Bobs Signatur zu filschen, mufl Alice eine Nachricht m' finden, so daf
H(m') = H(m) gilt, d.h. Alice mufl 2'?® Hashoperation ausfiihren (2nd preimage
attack).

Mittels Birthday-Angriff kann Bob aber auch Alice tiuschen, indem er 25 Nach-
richten untersucht, um eine Kollision heraus zu finden, d.h. er nimmt zwei beliebige
Nachrichten m,m' € M mit H(m') = H(m). Nachdem er gefunden hat, 148t Bob
Alice auf den H(m) signieren. Spéter kann Bob Alice iiberzeugen, dafl sie H(m')
unterschriben hétte.

Ahnlich wie 1.3 Definition lassen sich mit Hilfe von RSA und ElGamal asymmetrische
Signatur-Schemata konstruieren. Sie sind computational sicher, da ihre Sicherheit auf
die Faktorisierungsproblem grofler Zahl und Undurhfiihrbarkeit der Berechnug von
diskreten Logarithmen basieren.
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RSA Signatur-Schema

Es seien n = pq, p und ¢ prim, M = § = Z,. Der Schliisselraum sei mathcal K =
{(n,p,q,e,d) | n = pgund ed = 1 mod ¢(n)}. Die Werte n und e sind offentlich.
p,q d sind geheim.

Fiir K = (n,p, q, e, d) definiere fir m,s € Z,

d

1. die Signaturfunktion Sigx = z* mod n und

2. die Signaturfunktion Verx(m, s) = ja < = s* mod n

Mit dem RSA Signatur-Schema kann die Nachricht m wie folgt signiert werden. Da-
zu sei (epoh, dpop) das Public-Key-Paar von Bob und (€ajice, daice). Angenommen,
Bob mochte die Nachricht m signiert, verschliisselt an Alice senden. Bob signiert
die Nachricht m, indem er s = Sig,,_, (m). Dann verschiisselt er m und s beide mit
C = ENC,,,..(m,s). Der Chiffretext C' sendet er an Alice. Nachdem Alice C' erhal-
ten hat, entschliisselt sie den Chiffretext ihn mit d ;.. und bekommt (m, s). Mit Hilfe
der offentlichen Verifikationsfunktion kann Alice {iberpriifen, ob Ver., ,(m,s) = ja
gilt.

Verschliisselt Bob jedoch erst die Nachricht m und den Chriffretext mit seinem Privat-
Schliissel. Die Signatur sendet er an Alice. In diesem Fall kann Oscar mit dem , Man-
in-the-Middle-Angriff“ arbeiten, um die Bobs Signatur filschen, ohne daf§ Alice etwas
davon weifl. Es ist daher empfohlen, dafl man die Nachricht zuerst signiert dann ver-
schliisselt.

ElGamal Signatur-Schema

ElGamal Signatur-Schema ist ebenfalls asmmyetrisches Signatur-Schema, dessen Si-
cherheit auf die Undurchfiirhrbarkeit der Berechnung von diskreten Logarithmen.
Dieses Schema wird modifiziert und benutzt fiir digitales Signaturstandard (DSS).
Das ElGamal Signatur-Schema l483t folgendes beschreiben:

Es sei p eine Primzahl deart, daf das diskrete Problem in Z, undurchfiihrbar ist, o
das primitives Element in Z, und M = Z;, § = Zy X Zy .

1. Definiere K = {(p, v, 5,a) | # = a® mod p}. a ist geheim und p, & und f sind
offentlich.

2. Fiir K = (p, @, #,a) und ein geheim zufillig gewéhltes k € Z;_; definiere
Sigx (m, k) = (7,0)
mit
e v=0a mod p und
e 0 = (m<ay)k™' mod (p&l)
3. Fiir m,y € Z; und 6 € Z,,_ definiere

Verg(m,v,0) = ja < 79 =a™ mod p.
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Zusammengefafit, falls nicht anders verlangt wird, wird dieses Sisnatur-Verfahren fiir
die Losung im Kapitel 5 benutzt, um die Authetizitiit der Shares bei der Ubermittlung
vom Submitter an Schliisselspeicher zu grantieren. Und zusammen mit probabilisti-
schen Publib-Key-Kryptosystem wird zusétzlich die Authentikation gesichert. Diese
beiden Ergebnisse sind die Modifikation von Secret Sharing Schemata, die im Kapitel
4 beschrieben sind und im Kapitel 5 verwendet werden.

Das digitale Signatur-Standard (DSS)
Ein Signatur-Schema ist ein Tripel von drei effizienten Algorithmen (Key-Gen, Sig,
Ver).

e Key-gen ist ein Algorithmus, mit dem das Offentlich /Privat-Schliisselpaar (e, d)
generiert wird. Mit dem Privaten Schliissel d signiert der Sender (signer) eine
Nachricht m. Der Empfianger verifiziert die signierte Nachricht mit dem offent-
lichen Schliissel e des Senders, um die Echtheit der Nachricht zu bestétigen.

e Sig ist der Signatur-Algorithmus. Als Eingaben sind die Nachricht m und der
private Schliissel d. Wird der Algorithmus vollstindig ausgefiihrt, so wird die
Signatur Sigs(m) aus gegeben.

e Ver ist der Verifikationsalgorithmus mit den Eingaben e, m,Sig;(m) und der
Ausgaben yes oder no.

In Anlenung an [10] und von [18] benutzen wir folgende Notation fr das Signatur-
Schema, da aufgrund gewissen Anforderungen Sitzungsschliissel fiir die Signatur er-
zeugt werden miissen.

Key-Generation. Der 6ffentliche und private Schliissel werden mit dem Algorithmus
Key-Gen plus zusétzliche Informationen generiert:

p ist eine Primzahl der Lange [ mit 512 <[ < 1024, [ ist ein Mehrfach von 64.

q ist weitere Primzahl der Lénge 160 Bits mit der Eigenschaft ¢|(p <1).

g ist ein Element der Ordnung ¢ in Z;.
e Der private Signaturschliissel d ist ein zuféllige Zahl 1 < d < gq.

e Der offentliche Verifikationsschliissel ist e = g mod p.

Die Zahlen p, ¢ und g sind o6ffentlich. Da der Berechnung vom diskreten Logarithmus
in vertretbarem Zeitaufwand nicht durchfiihrbar ist, bleibt der private Schliissel d in
e = ¢ mod p geheim.

Signatur. Kolisionsresistenten Hashfunktionen werden hier eingesetzt. Es sei H(m)
der Hashwert der Nachricht m. Der Sender signiert die Nachricht m mit folgenden
Schritten:

e Der Sender wihlt zufillig ein k¥ mit 1 < k < ¢ und berechnet £~! mod g.
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e Weiter Berechnet er
r=(¢*" modp) mod g

s =k(H(m) +dr) mod gq.

Die Signatur (r, s) ist dann die Ausgabe des Signatur-Algorithmus Sig.

Verifikation. Der Empfiinger kann die Signatur (r, s) anhand des 6ffentlichen Veri-
fikationsschliissels e = g¢ mod p durch die Gleichung

r=(g"™ "1 mod p) mod g

1

iiberpriifen, wobei s™ mod ¢ zu berechnen ist.

Wir haben bisher Signatur-Schemata mit Anhang (Sisgnature Schemes with Appen-
diz) behandelt. Es gibt Signatur-Schemata mit der F#higkeit, dal die eigentlichen
Nachrichten, die signiert sind, nicht zum Empfinger mitgesendet werden. Diese Nach-
richt werden bei der Verifikation wiederhergestellt. Dazu sind sog. Redundanzfunktion
erforderlich. Das Finden solcher Funktionen ist nicht einfach (siehe zum Beispiel Si-
gnature Schemes von giving Message recovery von Rabin).

Auflerdem gibt es spezielle Signatur-Schemata fiir zahlreichende Anwendungen, die
im Rahmen dieser Arbeit nicht behandelt werden kann. das Sind zum Beispiel unbe-
streitbare , Blind-Signatur-Schemata etc.

wenn die zu signierenden Nachrichten zu lange sind, wird passende Hashfunktion
eingesetzt, um die Nachricht auf feste Linge ab. Es wird nur auf den Hashwert der
Nachricht signiert.

2.4.4.3 Authentisierung im 6ffentlichen Netzwerk

Durch sichere Signature-schemata werden die Authentizitdt und Integritdt Nachrich-
ten gesichert. Im erahmen der Authetisierung (genauer: Benutzerauthentisierung) in-
dentifizieren sich die beiden Kommunikationspartner gegenseitig, bevor sie miteinader
iiber ein offenes Netzwerk miteinander kommunizieren wollen.

In einem Multiuser-Plattform, zum beispiel UNIX, wird die Authentisierung der Be-
nutzer durch Benutzerkennung (Benutzername) und Kennwort Password ermoglich.
Die eingegebenen Passwords werden mittels einer Einweg-Hashfunktion gehashed und
im System gepeichert. Diesen Authentisierungsvorgang wird als schwache Authenti-
sierung (weak authentication) bezeichnet. Da die Arbeit start auf kryptographischen
Aspekt basieren mochte, sollen anderen Authentisierungstechniken eingesetzt werden.
Das sind Identifikationsschemata, die als Challenge- Response-Indentifikation Schemes
oder strong authentication bezeichnet. Solche Schemata werden im Kapitel 5 benutzt
bzw. in erforderliche Protokolle eingebettet.

Die wichtigsten Identifikationsschemata sind von Fiat und Shamir [8, 9]. Mit sehr ge-
ringerem Kommunikationsaufwand ist das Schema von Schnorr [20], welches von T.
Okamoto [19] modifiziert wurde, damit das Schema beweisbar sicher ist. Ein schnelles
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Identifikationsschema durch Password von L. Lamport, allerdings nicht sicher, ist in
[17].

Alle o.g. Schemata benotigen eine vertrauenswirdige Zertifizierungstelle (certificat
authority — CA), die fiir Zertifikatenausgabe zusténdig ist. In einem Zertifikat ist u.a.
die durch CA signierten 6ffentlichen Schliissel eines Benutzer im Netz enthalten. Die
Zertifikate konnen die Benutzer aus einer 6ffentlichen Datenbank hohlen.

Als Alternative fiir die 0.g. Schemata ist das sicheres 3- Weg-Authetisierungsprotokoll
nach X.509 Standard [34] verwendet werden.
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Kapitel 3

Zugriffsstrukturen

3.1 Terminologie

Wir bezeichen das zu rekonstruierende Geheimnis als Key und das Teilgeheimnis
als Share. Die Menge aller moglichen Werte, die der Key K annehmen kann, wird
Schlisselraum genannt. Weiter bezeichen § die Menge der Shares. Allgemein gilt:

S| = |K].

Bei jedem Secret Sharing Schema geht man von einer endlichen Menge von Wichtern,
bezeichnet als W = {Wy,..., W, }, und einem Dealer D aus, D ¢ W. Jedes Secret
Sharing Schema besteht aus zwei Prozessen: Die Verteilung der Shares und Rekon-
struktion des Key. Die entscheidende Fragen sind: Wer darf den Key rekonstruieren
und wie wird der Key rekonstruiert. In diesem Kapitel beanworten die erste Frage,
indem wir die Strukturen der Wéchter untersuchen. Die Antwort auf die zweite Frage
geben wir im 4. Kapitel.

Welche Wichter aus W den Key K € K rekonstruieren diirfen, werden durch die Zu-
griffsstruktur festgelegt. Bine Zugriffsstruktur A C 20" Wak auf W ist eine Familie
von Teilmengen von Wichtern. Eine Zugriffsstruktur legt fest, welche Teilmengen von
W den Key rekonstruieren kénnen. Solche Teilmengen werden autorisierte Teilmengen
genannt. Eine Festlegung der Zugriffsstrukturen auf W haben Wirkungen auf die
Sicherheit, Effizient und Flexibilitit des secret Sharing Schemas, das sie realisiert.
Zugriffsstrukturen kénnen unterschiedliche Eigenschaften haben.

Sei B € A eine autorisierte Teilmenge, d.h. die Wichter konnen mit ihren Shares
den Key K rekonstruieren. Betrachten wir eine Teilmenge C' mit B C C' C W.
Diese Teilmenge kann den Key K durch Ignorieren der Shares der Wichter in C'\ B
rekonstruieren, d.h. C' ist eine autorisierte Teilmenge und muf} in A enthalten sein.
Zugriffsstruktur mit dieser Eigenschaft fiihrt zu

Definition 3.1 (Monotone Zugriffsstruktur). Sei W = {W,,..., W,,} eine Men-
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ge von Wéchtern. Eine Zugriffsstruktur A heif3t monoton, falls gilt:
Ac A, ACBCW=—BcA

Bei eine monotonen Zugriffsstrukturen ist also jede Teilmenge von Wichtern, die
bereits eine autorisierte Teilmenge enthélt, ebenfalls autorisiert. In der Arbeit wer-
den nur monotone Zugriffsstrukturen bendttigt und es wird vorausgesetzt, dafl eine
Zugriffsstruktur mindestens eine autorisierte Teilmenge enthilt, d.h. A # (. Eine
Zugriffsstruktur A heifit genau dann trivial, wenn entweder A = 2" oder A = {W}

Enthilt eine autorisierte Teilmenge aufler sich keine weiteren autorisierten Teilmen-
gen, so besitzt die Zugriffsstruktur eine weitere Eigenschaft.

Definition 3.2 (Basis). Sei A eine Zugriffsstruktur. Dann heifit die Teilmenge B €
A eine minimal autorisierte Teilmenge, wenn gilt:

ACB, A#B=A¢ A

Die Menge von minimal autorisierten Teilmengen heifit Basis von A und wird mit
A° bezeichnet.

Da die Zugriffsstruktur alle autorisierten Teilmengen aus W enthilt, das sind die
Obermengen einer Teilmenge in A°, kann die Zugiffsstruktur A als Funktion von
der Basis A° eindeutig bestimmt werden. Um es zu kliren, wird der Abschluf einer
Menge definiert.

Definition 3.3 (Abschluf). Sei W = {Wy,..., W,} und T € 2"V. Der Abschlufs
von 7, bezeichnet als cl(7), ist definiert durch die Menge

(T)={C|3BeT: BCCCW}

Ist W= {W,..., W,} und A° eine Basis, dann ist A = {C CW | B C C und B €
A"} der Abschluf von A°. Es gilt daher A = cl(A°). Die Zugriffsstruktur A kann als
Funktion von der Basis A° dargestellt werden.

Durch das folgende Beispiel wird der Zusammenhang zwischen .4 und A° veranschau-
licht.

Sei W = {Wl, Cee W4} und AU = {{Wl, WQ, W4}, {Wl, W3, W4}, {WQ, Wg}} eine
Basis.

Dann ist

A= A W, Wy, Wi, {5, Wi, Wi}, {7, W, W3, Wit}

eine Zugriffsstruktur auf W mit der Basis A°.

Umgekehr ist diese Zugriffsstruktur gegeben, so gilt offensichtlich, dafl die Basis nur
aus minimal autorisierten Teilmengen in der Zugriffsstruktur besteht.

Als Folgerung gilt: Ist die Zugriffsstruktur .4 monoton, dann gilt: A = cl(A).
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In [12] wird Ap = {B C W | BautorisierteTeilmenge} als positive und Ay = {B C
W | Bnicht<autorisierteTeilmenge} als negative Zugriffsstruktur bezeichnet. Dabei
gilt: Ap N Ay = 0 und Ap U Ay = 2". Diese Bezeichnung haben Lin und Harn ein-
gefiihrt, da ihre Untersuchung auf Betrug-Probleme von negativen Zugriffsstrukturen
ausgeht.

3.2 Threshold-Zugriffsstruktur

Definition 3.4 ((k,n)-Threshold-Zugriffsstruktur). Sei W = {W;,..., W,} ei-
ne Menge von Wichtern eines Secret Sharing Schemas und sei k£ eine nichtnegative
ganze Zahl mit k& < n. Eine Zugriffsstruktur A C 2"V mit

A={BCW]||B| >k}

heiit (k, n)- Threshold-Zugriffsstruktur. Der Parameter k heifit Schwellenwert (Thres-
hold value).

In einer Threshold-Zugriffsstruktur gibt es mindestens (Z) autorisierte Teilmengen,
die den Key rekonstruieren. Die Basis A° enthiilt (Z) minimal autorisierten Teil-
mengen, die jeweils exakt £ Wichtern enthalten. Daher ist die Basis der Theshold-
Zugriffsstruktur ist A = {B C A|B| = k}.

Wenn der Key K durch ein Secret Sharing Schema, das die Threshold-Zugriffsstruktur
realisiert, rekonstruiert wird, so heiit es (k,n)-Threshold-Schema. Eigenschaften von
(k,n)-Threshold-Schema diskutieren wir zusammen neben anderen Secret Sharing
Schemata im 4-ten Kapitel. Beziiglich der vorliegenden Threshold-Zugriffsstruktur
bemerken wir die Bedeutung der in der Zugriffsstruktur verwendeten Parameter n
und k sowie ihre Wechselwirkungen, die wir fiir die néchsten Kapitel in der Arbeit
verwenden. Secret Sharing Schemata, die die Threshol-Zugriffsstruktur fiir Rekon-
struktion des Key realisieren, haben zwei Eigenscahften: Redundanter Rekonstruk-
tion des Key K und Sicherheit gegen kryptographische Angriffe auf Geheimhaltung
des Key K. Wir konnen uns allerdings fiir eine von beiden entschieden, und zwar
in der Abhéngigkeit davon, welche Anforderungen an das Verfahren gemacht werden
sollen.

e Threshold-Zugriffsstruktur erlaubt, dal hochstens (n<¥k) vernichtet bzw. beschidigt
werden kénnen. Wird £ < n gewihlt, so ist die Redundanz fiir Rekonstruktion
des Key hoch, d.h. der Key K kann der Key immer noch rekonstruiert werden,
wenn fast so viel wie n Shares verloren gehen. Die Sicherheit des Schemas muf}
schwere Einbufle erleiden, da Angreifer leichter zu den k Shares gelangen, um
den Key K 7zu rekonstruieren.

e Wird der Parameter k deart gewi#hlt, dal (n < k) < n gilt, dann ist eine
illegale Rekonstruktion des Key schwerer. Denn Angreifer miissen fast n Shares
im Besitz sein. Das Verfahren ist bei dieser Parameterwahl ist sicher und die

47



KAPITEL 3. ZUGRIFFSSTRUKTUREN

redundanter Recovery-Eigenschaft des Schemas kann erhalten bleiben, wenn
geeignete Mafinahme gegen sukzessive Vernichtung bzw. Beschidigung bis zu
(n <k) getroffen wird.

Im 4-ten Kapitel wird gezeigt, dal noch weitere Mafinahmen getroffen werden muf}-
sen, um die Sicherheit des Secret Sharing Schemas zu verbessern, da die Wichter in
realistischen Anwendungen gegenseitig betriigen konnten.

Es gibt Situation, in der die Hierarchie im reellen Leben eine Rolle spielt. Dazu ist eine
Zugriffsstruktur, in der jeder autorisierten Teilmenge ein Level zugeordnet ist. Der
Key kann nur rekonstruiert werden, wenn entweder gewisse Anzahl der Wéchter in
einem Level oder gewisse Anzahl der Wichter in einer Level zusammen mit gewisser
Anzahl der Wéchter niedriges Levels ihre Shares frei geben. Formal werden solche
Zugriffstrukturen folgende Definition beschrieben:

3.3 Multilevel-Zugriffsstrukturen

Definition 3.5 (Multilevel-Zugriffsstruktur). Sei W = {Wy,..., W,,} eine Men-
ge von Wichtern eines Secret Sharing Schemas und sei L = {ly,..., [} positiver

ganzen Zahlen, bezeichnet als Levels mit Iy <l < --+ <[, licq12,..,3 # 0. Ferner sei
[: W < L eine Abbildung, die jedem Wichter W ein Level [(W) € L zuordnet.

Eine Zugriffsstruktur A C 2{Wu Wal it
A:{ng\aeink: {WeB: I(W)<k}| Zk}
wird als (Iy, ..., [,)-Multilevel-Zugriffsstruktur bezeichnet.

Die Zuordnung jedes Wiéchters zu einem Level entspricht seiner bestimmten Kom-
petenz. Die Menge der Wéchter wird in » Gruppen Uy, ... , U, geteilt, so dafl n; die

Anzahl der Wéchter in der Gruppe U; mit | |J U;| = > n; = n gilt. n; Wichtern in
i=1 i—1

Gruppe U; wird ein Level [; < n; (i € {1,2,...,r}) zugeordnet. Aurhorisiert ist eine
Teilmenge, in der mindestens [; Wichter des Levels 5 oder hoher Levels (I1, ..., I 1)
»partizipieren® (beteiligen). Wichter im Level [, konnen gegenseitig ersetzen bzw. ein
Wichter im Level [y kann auch als Wéachter im Level [; mit ¢ > s agieren.

Um die Definition zu veranschaulichen betrachten wir eine (2, 3)-Multilevel-Zugriffsstruktur.
Es seien W; = {Wy,..., W7} eine Menge von 7 Wichter, |U;| = 3, |U| = 4. Den
Wiichtern aus Uy = {W;, Wy, W3} wird das Level [; = 2 und aus Uy = {Wy, W5, W, Wr}

das Level I = 3 zugeordnet. Dann zuléssige Konstallationen, also autorisierte Teil-
mengen von Wy, sind zum Beispiel:

e entweder mindestens 2 Wichter aus U; (und kein Wéchter aus U,) oder
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o 1 Wiichter aus U; und mindestens 2 Wichter aus U, oder

e (kein Wichter aus U;) und mindestens 3 Wichter aus U

konnen den Key bestimmen. Nicht-autorisierte Teilmengen sind zum Beispiel {W; }, {WW,},
{W47 W5}; {Wla W4}

Bemerkungen

1. Um terminologische Verwechselung vermeinden zu kénnen, sei darauf hingewie-
sen, daB bei (I1,ls,...,1,)-Multilevel-Zugriffsstrukturen keine Gruppenbildung
der Wichter erforderlich ist. Die Zuordnung der Wéchter zu einem Level fiihrt
implizit zu einer solchen Gruppebildung unter den Wachtern. Mit anderen Wor-
ten, es ist nicht gemeint, dafl zunéichst die Menge der Wichter in verschiedene
Gruppen aufgeteilt werden und dann den Gruppenmitgliedern ein Level zuge-
ordnet wird.

2. Implementierung mit mehr als zwei Levels seien ineffizient.

3.4 Compartmented-Zugriffsstruktur

Im Unterschied zu (Iy, s, . . ., [, )-Multilevel-Zugriffsstrukturen wird bei compatmented-

Zugriffsstruturen die Menge der Wichter W = {W;,... , W,,} in disjunkten Gruppen

(Comapartments) Cy, ..., C,, d.h. es mufl gelten: Vu () C; = (. Eine compartmented-
j=1

Zugriffsstruktur besteht aus Teilmengen von Wichtern, welche jeweils mindestens ¢;
Wichter von C; (7 =1,2,...,u) enthalten. Die gesamte Anzahl der Wéchter in der

Zugriffsstruktur ist mindestens ¢. In [27] fordert Simmons, da§ ¢t = ) ¢; gilt.
i=1

Um zu veranschaulichen, wie autorisierte Teilmengen fiir die Rekonstruktion des Key
gebildet werden und die Teilnehmer, die jeweils einer Gruppe zugeordnet sind, ge-
genseitig ersetzen kénnen, ist einige Definitionen erforderlich.

Definition 3.6 (Ersetzbarkeit). Essei W = {W;,..., W, } eine Menge von Wichtern
eines Secret Sharing Schemas, A die Zugriffstruktur auf YW und W;,W; € W zwei
beliebige Wichter mit P; # P; fiir 1 # j.

Der Wichter P; heifit ersetzbar durch den Wéchter P;, wenn folgende Aussage zutrifft:

VBe A PeBund P ¢ B= (B\{P})U{P;}) € A.

Wie ein Wichter durch den anderen innerhalb einer autorisierten Teilmenge B €
A ersetzt wird, zeigt die obige Definition. Wir miissen weiter formal den Begriff
,Compartment“ im Zusammenhang mit der Ersetzung beschreiben. In der Tat sind
Compartments die Substitutenmengen fiir einen Wéachter W; € W. Die Annahme,
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dafl es eine Zugriffsstruktur mit in den Definitionen genannten Eigenschaften gibt,
ist erforderlich fiir die Konstruktion von compartmeted-Zugriffsstrukturen.

Definition 3.7 (Subtitutenmenge). Es sei W = {IW},..., W, } eine Menge von
Wiichtern eines Secret Sharing Schemas, A die Zugriffstruktur auf YW und W; € W.
Die Compartment C; ist definiert durch

Ci={WIU{W, e W|VBeA P,e Bund P, ¢ B= ((B\ {P})U{P}) € Al

Diese Menge wird auch als Substitutensmenge fiir W; bezeichnet und besteht aus den
W; € W, die den Wichter W; (i # j) ersetzen konnen.

Ist A eine Zugriffsstruktur, A € A eine minimal autorisierte Teilmenge, mufl gepriift
werden, dafl die Compartment C; die Eigenschaft in der folgenden Definition besitzt.

Definition 3.8. Es sei W = {W;,..., W, } eine Menge von Wichtern eines Secret
Sharing Schemas, A die Zugriffstruktur auf W und C;. Weiter sei A eine minimal
autorisierte Teilmenge.

Falls (A \ C;) ,nicht mehr* autorisiert ist, so sagt man C; partizipiert in A.

Nun kann die Zugriffsstruktur A eines Secret Sharing Schemas durch Compartments
Ci,..., C,in W erweitert werden (z.B. durch (¢, t)-Threshold-Zugriffsstruktur). For-
mal heift es:

Definition 3.9 (Compartmented-Zugriffsstruktur). Essei W = {WW/y,..., W, }
eine Menge von Wichtern eines Secret Sharing Schemas, A die Zugriffstruktur auf
W. Die Menge W sei in v Compartments C1, ..., C, aufgeteilt.

Fiir jede autorisierte Teilmenge A € A Setze:
Idx(A) ={i € {1,2,...,u} | C; partizipiert in A}.

Dann heifit die Menge , = {Idx(A4) | A € A} eine compartmented-Zugriffsstruktur
auf A.

In der 3.9 Definition enthélt , keine Teilmengen von W und daher keine Zugriffs-
struktur im Sinne der eingefiihrte Definition von Zugriffsstrukturen. In , werden nur
die Indizes der jeweiligen Compartments C;, die in minimal autorisierten Teilmen-
gen partizipieren. Weiter erhebt sich die Fragen, wieviele und welche Wichter aus
den Compartments in solchen minimal autorisierten Teilmengen partizipieren. Die
Antwort auf die Fragen gibt die Definition

Definition 3.10 (Fixed Compartment-Threshold). Es sei W = {W;,..., W, }
eine Menge von Wichtern eines Secret Sharing Schemas, A die Zugriffstruktur auf
W. Cy,..., C, seien Compartments in W.

Eine ganze Zahl t; > 0 heiflt fixed Compartment-Threshold von der Compartment

C;, wenn fiir jede minimal autorisierte Teilmenge A € A, der C; partizipiert, gilt:
|IC; N Al =t,.
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Kapitel 4

Secret Sharing Schemes

4.1 Theoretische Grundlagen

Im 3. Kapitel haben wir einige Zugriffsstrukturen vorgestellt. Die Bedeutungen
von Zugriffsstrukturen zeigen, welche Teilmengen in der gegebenen Menge W =
{Wy,..., W,} autorisiert sind, den Schliissel K rekonstruieren kénnen.

In diesem Kapitel untersuchen wir Secret Sharing Schemes fiir diese Zugriffsstruktu-
ren. Liegt ein Secret Sharing Schema fiir eine bestimmte Zugriffsstruktur vor, so muf
es moglich sein, dafl

e der Dealer mit dem Schema den zu rekonstruierende Schliissel in Shares zerlegen
kann (Share-Erzeugung) und anschlieend an die n Wéchter verteilt (Share-
Verteilungsphase). In der Share-Verteilungsphase werden die Shares aus dem
Schliissel so berechnet, dafl die Rekonstruierung des Schliissels eindeutig aus
den Shares sichergestellt werden.

e es ein Rechnungsschema, teils des Secret sharing Schemmas, gibt, mit dem die
autorisierten Teilmengen in der gegebenen Zugriffsstruktur mit ihren Shares
den Schliissel rekonstruieren kénnen (Schlissel-Rekonstruktionsphase).

Im allgemeinen muf ein ,traditionelles® Secret Sharing Schema mindestens die fol-
genden Anforderungen erfiillen:

1. Wie viele Shares erhélt jeder Wichter fiir die Rekonstruktion, d.h. das Schema
muf} sein charakterisches Merkmal aufweisen (perfekt, ideal) sein.

2. Das Schema muf} die gegebene Zugriffsstruktur realisieren, d.h. nur die au-
torisierten Teilmengen der n Wichter diirfen den Schliissel mit ihren Shares
rekonstruieren.

3. Welche Sicherheit vertritt das Schema (unconditional secure, computetational
secure), d.h. wie sicher ist das Schema, wenn nicht-autorisierte Teilmengen, da
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in jedem Secret Sharing Schema es konkurierende Multi-Parteien gibt, oder An-
greifer den Schliissel zu rekonstruieren. Das bedeutet aber auch, ob das Schema
sicher gegen kryptographische Angriffe, die im 2. Kapitel diskutiert sind ist.

4. Effizienz, die durch Informationsrate des Schemas chakterisiert ist (Bedarf an
Speicherplatz) und durch festlegung des Schliisselssraumes und die darin ver-
wendeten Rechenoperationen (Zeitbedarf)

Diese in jedem traditionellen Secret Sharing Schema enthaltenen Anforderungen sind
voneinander abhéngig und iiben sogar Wechselwirkungen aufeinander aus. Das Wach-
sen der verwendeten Shares vermindert beispielsweise einerseits die Sicherheit und
erhoht andererseits die Komplexitit des Schemas. Sind die Wertebereiche fiir den
Schliissel und die Shares identisch gewihlt, so hat man ein Schema zu suchen (ideales
Schema), das die Informationsrate 1 hat. Daraus resultiert ein speicherplatz-optimales
Secret Scharing Verfahren.

Bevor wir in obige Charakristika formal im Abschnitt 4.1.1 diskutieren. Beziiglich
ihrer Sicherheit klassifizieren sich Secret Sharing Schemes in zwei Kategorien: unein-
geschrdinkte und berechnungssichere Secret Sharing Schemes. Uneingeschrinkt sichere
Secret, Sharing Schemes werden in der Literatur perfekte Secret Sharing Schemes ge-
nannt, denn ihre Sicherheit der perfekten Sicherheit des im citebook2 eingefiihrten
Kryptosystems . Die Sicherheit dieser Schemata werden mittels Wahrscheinlichkeits-
bzw. Informationstheorie begriindet. Fiir eine Zugriffsstruktur, die durch perfekte
Secret Sharing Schemes realisieren, erhalten unautorisierten Teilmengen absolut kei-
ne Information {iber den Schliissel K. Die Geheimhaltung des Schliissels wird sogar
gewihrleistet, wenn die unautorisierten Teilmengen unbeschrinkte Rechnenkapazitét
verfiigen wiirden.

Berechnungssichere Secret Sharing Schemes basieren darauf, dafl unautorisierten Teil-
mengen den Schliissel rekonstruieren so schwer wie sie z.B. die grofie Zahl in Primfak-
toren zerlegen oder die Berechnugn diskreter Logarithmen durchfiihren. Diese Sche-
mata tauchen aber oft in realistischen Anwendungen auf. Wir werden sie am Ende
des Anschnittes behandelt, da sie wichtig fiir das Konzept fiir die Realisierung des
Schliisselsspeicher im Kapitel 5 bené6tigt werden.

Traditionelle Secret Sharing Schemes setzen stets voraus, dafl die Shares auf die
Wichter geheim verteilt werden, da die Shares private Partialinformationen sind,
welche die Wichter jeweils merken bzw. geheimhalten miissen. Diese Anforderung
ist allerdings fiir praktische Anwendungen zu streng und kann nur unter Zubhilfe-
nahme weiterer kryptographischen Primitiven, z.B. Verschliisselung bezw. digitalen
Signatur-Schamata, implementiert werden. Dies erfordert nicht nur zusétzliche Kom-
munikationskosten, sondern auch aufwendige Rechenoperationen in der Abhéngigkeit
von den ausgewihlten kryptographischen Hilfsmitteln. Werden zum Beispiel auf RSA
basierte Verschliisselung und Signatur fiir sichere und authentische Kommunikation
zwischen den Kommunikationspartnern ausgewihlt, so miissen aufwendige exponen-
tielle Rechenoperationen modulo einer Primzahl dazu gerechnet werden.

Sollte es uns gelungen sein, ein ideales Secret Sharing Schema fiir die von uns aus-
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gewihlte Zugriffsstruktur zu finden, dann bedeutet nicht, dafl es um eine speicherplatz-
effizientes Schema handelt, bei dem jeder Wichter einen Share fiir die Rekonstrukti-
on erhalten kann. Denn, wie erwihnt, die Wéchter in einem wverifiable Secret Sharing
Schema (VSS) miissen beispielsweise neben ihrem Share zusétzliche Information vom
Dealer erhalte, um zu iiberpriifen, ob sein Share korrekt ist oder ob der gesendete
Share wirklich vom Dealer stammt. In [24] benutzt T.P. Pedersen das Shamirs (k, n)-
Threshold Schema, also mit Informationsrate p = 1. In der Tat ist die Informations-
rate seines Schemas pygss = % Wire stattdessen die Methode von M. Ito A. Saito
and T. Nishiseki [15] fiir dieselbe (k,n)-Threshold-zugriffsstruktur gew&hlt, wiirden
die Kommunikationskosten und die Speicherung der Shares viel hoher wachsen.

4.1.1 Perfekte und ideale Secret Sharing Schemes

Zuvor haben erwénht, dal beim Secret Sharing Schema autorisierte Teilmengen von
Wichtern mit ihren entsprechenden Shares den Wert des Schliissels K rekonstruieren
konnen. Teilmengen, die nicht in einer Zugriffsstruktur A enthalten sind, versuchen
unter bestimmten Situationen, z.B. in Angriffsfdllen, den Schliissel K zu berech-
nen. Secrect Sharing Schemata, die diese Situationen ausschlieflen, werden in diesem
Abschnitt behandelt. Unter Zuhilfenahme von Wahrscheinlichkeitsverteilung, insbe-
sondere Entropie beschreiben wir diese fiir die Arbeit wichtige Klasse von Secrect
Sharing Schemata.

Definition 4.1 (perfektes Secret Sharing Schema). Sei A eine Zugriffsstruktur
auf einer Menge VW von Wiéchtern. Ein Secret Sharing Schema heif3t perfekt, wenn
folgende Bedingungen erfiillt sind:

1. Jede autorisierte Teilmenge von Wéchtern kann den Schliissel mit ihren Shares
rekonstruieren.

2. Nicht autorisierte Teilmengen haben absolut keine Informationen iiber den Schliis-
sel.

Der Ausdruck “haben absolut keine Informationen,, stellt die uneingeschénkte Sicher-
heit (unconditional Security) des Secret Sharing Schemas dar. Praktisch berechenbare
Sicherheit haben wir im Kapitel 2 eingefiihrt.

Unter Zuhilfenahme von Wahrscheinlichkeitsverteilung bzw. Entropie formulieren wir
die beiden Bedingungen mathematisch.

Dazu sei W = {Wy,..., W,} eine Menge von Wichtern. 4 sei eine monotone Zu-
griffsstruktur auf W. IC sei der Schliisselraum und {p(K)} . eine Wahrschein-
lichkeitsverteilung auf K. Die Menge der moglichen Shares, die der Wichter W;
beziiglich der Zugriffsstruktur A empfiangt, werde V; bezeichnet. bezeichne V, die
Menge V;, x---x V; .. Dann wird durch das Secret Sharing Schema fiir Schliissel aus
IC und der Wahrscheinlichkeitsverteilung {p(K)} gex auf K eine Wahrscheinlichkeits-
verteilung {p(v)}vev, auf Vy induziert, wobei v := (vi,, ..., vi ) € Va 7u setzen ist.
Die oben formulierten Bedigungen konnen wie folgt beschreiben:

53



KAPITEL 4. SECRET SHARING SCHEMES

1. Falls A € A ist, dann exsistiert fiir alle v € V), einen eindeutigen K € I, so
dal p(K|v) =1 gilt.

2. Falls A ¢ A, dann fiir alle K € L und v € A gilt p(K|v) = p(K) ([30], Definition
2.2, Seite 48).

Ist nun H(K) die Entropie von {p(K)}kex und H(V,4) die Entropie von {p(v)}yev,,
so sehen die beiden Bedingungen im informationstheoretischen Sinne so aus:

1. Fiir alle A € A gilt H(K|V4) = 0.
2. Fiir alle A ¢ A gilt H(K|V4) = H(K).
In Kapitel 3 haben wir die Threshold-Zugiffsstruktur
A={BCW: |B|>kmitl<k<n}

eingefiihrt. Ein secret Sharing Schema, welches diese Zugriffsstruktur realisiert, heift
(k,n)-Threshold Schema.

Basiert auf den zueinander dquivalen obigen Definitionen kann man das (&, n)-Threshold
Schema folgendes definieren [5]:

Definition 4.2 (Perfektes (k,n)-Threshold Schema). Es sei A eine (k, n)-Threshold-
Zugriffsstruktur auf der W = {Wy, ..., W, } gegeben. K bezeichne wieder die Menge
aller moglichen Werte des Schliissels und V; die Menge aller moglichen Werte der Sha-

res des Wichters W;. Ferner bezeichne V' die Menge V| x --- x V,,. Dann wird durch

das Secret Sharing Schema fiir Schliissel aus L und der Wahrscheinlichkeitsverteilung
{p(K)} kex auf K eine Wahrscheinlichkeitsverteilung {p(v)},ev auf V' induziert, wo-

bei v := (vy,...,v,) € V zu setzen ist.

Ein (k, n)-Threshold Secret Sharing Schema ist eine Methode, mit welcher der Schliissel
K unter n Wéchtern so geteilt wird, so daf fiir eine beliebige autorisierte Teilmenge
A aus der Threshold-Zugriffsstruktur mit

A:{Wfil,WiQ,...,Wfik}QWmitil<i2<---<ik.

die beiden Bedingungen erfiillt sind:
1. Fiir eine beliebige k-Tupel der Indizes i;,49,...,7; mit 1 < 4; < n und fiir
jedes (v, iy, ... v5,) € Vip X -+ x Vi mit p(v,,vi,,...,0;,) > 0, wo bei p

der Wahrscheinlichkeitsmaf} aus der Definition 2.1 (Seite 17) ist. Dann existiert
einen eindeutigen Schliissel K, so daf§ gilt:

p(Klv = (vi,, vy, ..., 05)) = L.

2. Fiir ein beliebiges j < k, eine beliebige j-Tupel der Indizes i1, 1io,...,7; mit
1 <id; <nundjedes (vi,vy,...,v5) € Vi x---x Vi mit p(vy,, viy, ..., v3;) > 0, p
der Wahrscheinlichkeitsmafl wie oben. Dann gilt fiir jedes K € K die Gleichung

p(K|v = (vi17vi27""vik)) :p(K)'
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Unter der Benutzung der Definitionen in [7, 29, 4, 3, 16] konnen die beide Bedingungen
1 und 2 in der Definition 4.2 mit Hilfe der Informationstheorie formulieren.

1. Fiir eine beliebige k-Tupel der Indizes i1, 19, ..., 7 mit 1 <i; <n gilt:

H(K|V;,...,Vi)=0.
2. Fiir ein beliebiges j < k, eine beliebige j-Tupel der Indizes iy, 1,...,%; mit
1 <i; <n gilt:
H(K|V,...,Vi,) = H(K).

Diese Definition liefert eine wichtige Tatsache, dafl das (k,n)-Threshold Schema im
allgeminen ein perfektes Schema ist. Ein Wichter kann damit fiir die Rekonstruktion
des Schliissel K mehrere Shares erhalten.

In einem perfekten Secret Sharing Schema ist |V;| eine sehr wichtige Grofe fiir jede
seiner Implementierungen. Sie ist die Méchtigkeit der Wertemange, in der das Share
eines Wichter annehmen kann. Mit Hilfe der Entropie, kann man die binédrspeicherung
eines Share im Verhéltniss zu dem Schliissel K umrechnen.

Im allgemeinen gilt fiir jedes perfektes Secret Sharing Schema (PSS)

Vi > |K] fiir 1 < i < n. (4.1)

In der angegebenen Literatur wurde gezeigt, daf die beste untere Schranke fiir |V;| in
einem PSS beziiglich spezieller Zugriffstrukturen mit vier Wéchtern [4], zum Beispiel
anhand der Zugriffsstruktur A = {{W;, Wa}, {Wa, W3}, {W3, Wi}},

Vi > 1.5 K] ist. (4.2)

Dies bedeutet, daf} die Linge eines Share, das jeder Wichter beim Verteilungsprozess
erhéilt, mindestens 50% grofier ist als die Liange des Schliissels K.

In [7] gibt L. Czirimaz eine schirfere Schranke mit Hilfe Polymatroid-Struktur (poly-
matroid structure) fiir |V;| an:

n

| > |, 4.3
Vil oo K (13)
wobei n die Anzahl der Wichter in einem PSS ist. Diese Tatsache wird das folgende
Theorem (Theorem 7 in [7]) bestétigt:

Theorem 4.1. Fiir jedes n existiert eine Zugriffsstruktur 4 auf W = {W,,..., W, }.
In einem beliebigen perfektens Secret Sharing Schema, welches die Zugriffsstruktur
A realisiert, ist die Linge des Share eines Wéchters mindestens g |IC|, wobei K
der Schliisselraum ist.
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Die in dem Lemma verwendete Zugriffsstruktur wird als Sperner System bezeichnet.
Dies ist eine monotone Zugriffsstruktur, in der maximale Anzahl von minimal auto-
risierten Teilmengen zum ersten Mal vom E. Sperner bestimmt wird [28].

Die Anwendung des Lemmas kann wie folgt beschrieben werden: Waéhle eine grrofite
ganze Zahl s mit 2°+s5<2 < n. Sei K der Schliissel, bestehend aus einer Bitfolge. Die
Zugriffsstruktur A kann nach E. Sperner als A = {U;| i = 0,1, ..., 2° <2} konstruiert
werden. Fiir diese Zufriffsstruktur kann man ein PSS konstruieren, in dem fiir jedes
geheimes Bit die Linge des Share eines Wichters hochstens n Bits ist.

Nun sei s ein geheimes Bit aus der Bitfolge. Fiir jedes i wéhle |U;| Bits, so daf§ ih-
re Summe modulo 2 geleich s ist. In der Verteilungsphase werden diese Bits an die
Wiéchter der minimal autorisierten Teilmenge U; verteilt. Da in einer minimal mo-
notonen Zugriffsstruktur kann ein Wéchter in mehreren Teilmengen vorhanden sein,
erhiilt jeder Wéchter so viele Bits wie ihre Beteiligung. Die Linge jedes Share ist
daher héchsten 2% <2 < n.

4.1.2 Informationsrate (Information rate) eines PSS

In diesem Abschnitt wird das Verhéltnis zwischen Speicherung der Shares und dem
Schliissel K in einem PSS erklirt.

Der Schliisselsraum K kann als Zufallvariable betrachtet werden. Sei {p(K)} o eine
beliebige Wahrscheinlichkeitsverteilung auf K. Die Entrope von K wird im Kapitel 2
als

H(K) =) p(K) - log p(K) (4.4)

KeKk

definiert. In diesem Zusammenhang bedeutet H(K) die UngewiBheit dafiir, daf§ der
Schliissel aus dem Schliisselraum K beziiglich der Wahrscheinlichkeitsverteilung {p(K)} jcx
gewahlt wird. Fiir die Entropie von K gilt die Ungleichung

0 < H(K) < log K], (45)
wobei H(K) =0« 3K € K : p(K) = 1und H(K) = log |K| & VK € Kp(K) =
1/|K|. Das ganze gilt analog fiir V;.

Da K € K ist, kann der Schliissel K als eine Bitfolge der Linge, beziiglich der
Binérspeicherung, log |KC|. Auf der gleichen Weise betréigt die Léinge eines Share, das
der Wichter W; als Teilinformation im PSS erhélt, log |V;| Bits.

Anhand der Ungleichung 4.1 gilt weiter

log |V;| > log |K]| fiir 1 <i <n. (4.6)

Basierend auf diesen Resultaten wird die Informationsrate fiir den Wachter W; wie
folgt definiert:

Definition 4.3 (Informationsrate (information rate)). Es sei ein perfektes See-
ret Sharing Schema mit Zugriffsstruktur A auf der Teilnehmermenge P = {W;,... , W,}
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gegeben. IC bezeichne wieder die Menge aller moglichen Werte, die der Schliissel
K beziiglich der Gleichverteilung mit p(K) = 1/|K| und V; die Menge aller mogli-
chen Werte, die ein Share des Wichters W; annimmt. Die Informationsrate fiir den
Wichter W; ist definiert durch

log |K|
p:
log V]

firl <:<n.

Die Informationsrate des perfekten Secret Sharing Schemas wird im allgemeinen de-
finiert als

H(K)
p= —— : (4.7)
Vr[;ilg‘)/cv{H(V;) ci=1,2,...,n}
Es ist gleichbedeutend wie
log |K|
p= " : (4.8)
lrggg);{logﬂ/ﬂ ci=1,2,...,n}

Die Informationsrate ergibt sich also aus dem Quotienten von der Anzahl der Bits,
die zur Speicherung des Schliissels durch die Anzahl der Bits, die zur Speicherung
der Shares ben6tigt werden.

Ein niitzliche Interpretation fiir die Speicherung beziiglich der Anzah der vorgege-
benen Wéchter ist die durchschnittliche Informationsrate (average information rate)
des PSS. Sie ergibt sich aus dem harmonischen Mittel der Kehrwerte der jeweiligen
Informationsrate fiir den Wichter W;. Es gilt:

p=5— =% : (4.9)

Im Zusammenhang mit der Entropie werden die Informationsraten p; und p aus der
Ungleichung 4.1 hergeleitet. Wegen Ungleichung 4.2 ist p = 2/3 die ,,beste® Informa-
tionsrate und aus 4.3 ist p < ro - |IC|eine schiirfere Schranke fiir die beste Informa-
tionsrate .

In einem beliebigen secret Sharing Schema kann man zeigen, daf} die folgende Un-
gleichung gilt:

p<p<l (4.10)
Fiir ein perfektes Secret Sharing Schema gilt folgender

Satz 4.1. In jedem perfekten Secret Sharing Schema, das eine gegebene Zugriffs-
struktur A realisiert, gilt fiir die Informationsrate p <1

Beweis. Aus [30].
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Das bedeutet, daf} jeweils zur Speicherung des Share eines Wichters mindestens soviel
Bits benétigt sind wie fiir die Speicherung des Schliissels.

In praktischen Implementierung von PSS werden der Wertebereich des Schliissels dem
Wertebereich der Shares gleich gesetzt, zum gleich dem Restklassenkorper Z,, wobei
p eine Primzahl ist. Die Primzahl p soll hinreichend grofi gewéhlt werden, damit
vollsténdige Suchen, Brute-Force-Angriffe, ausgeschlossen werden. Dieser Fall wird
die folgende Definition bestétigt:

Definition 4.4 (Ideales Secret Sharing Schema). Ein Seeret Sharing Schema mit
Zugriffsstruktur A heif3t ideal, wenn fiir die Informationsrate p = 1 gilt.

Die Definition besagt lediglich, dafl sowohl die Werte des Schliissels K bzw. der Shares
aus demselben Wertebereich stammen. Ob jeder Wéchter ein Share in einem idealen
Secret Sharing Schema erhilt, hingt es von dessen Realisierungen ab (Zum Beispiel
erhilt jeder Wéchter ein Share in (k, n)-threshold-Schema von Shamir ein Share).

Satz 4.2. Esseien W = {P,..., P,} eine Menge von Wichtern und A eine compartmented-
Zugriffsstruktur auf YW. Dann gibt es ein ideales Secret Sharing Schema iiber GF(p),
wenn p > (1)

4.2 Implementierung von Secret Sharing Schemes

4.2.1 Das (k,n)-Threshold-Schema (A. Shamir)

A. Shamir implementiert die Threshold-Zufriffsstruktur durch ein ideales Secret Sha-
ring Schema. Bei diesem Schema ist der Restklassenkorper Z, als Wertebereich fiir
den Schliissel K und die Shares S; (1 < i < n). Die Realisierung erfolgt durch Poly-
nominterpolation in Z,, p ist eine Primzahl.

Es sei W = {Wy,..., W,} die Wichtermenge, A = {BC:|B| >k, 1 <k <n}
ist die Threshold-Zugriffsstruktur auf W. Die Konstruktion des (k,n)-Threshold-

Schemas besteht aus: Share-Verteilung und Schliisselrekonstruktion. In der orginalen
Arbeit benutzt Shamit den W2achter-Index ¢ statt die Stiitzstelle z;.

Share-Verteilung

Der Dealer wihlt ein Primzahl p > n 4+ 1 und zufillig ein Polynom f vom Grad k
mit f(x) € Zy, f(z) = ap + a1z + -+ ,ap_17F". Es setzt voraus, daff der Koeffizient
ar_1 # 0. Der Schliissel sei K mit K = ay.

Die Shares der Wéchter werden anhand des Polynoms f(z) generiert. Der Dealer
wihlt aus Z, zufilig n paarweise verschiedene x; mit z; # x; fiir i # j (1 <4,j < n)
und berechnet S; = f(z;). Als Shares werden S; := (x;,y;) jeweils an die n Wéchter
W; verteilt. Die Share-Verteilung ist damit abgeschloflen.

Schliisselrekonstruktion
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In dem (k,n)-Threshold-Schema kann der Schliissel K durch k oder mehr als k
Wiichter rekonstruiert. Weniger als & Wichter erhalten keine Information {iber den
Schliissel. Die Rekonstruktion werden durch folgende Schritte durchgefiihrt:

1. Jeder der an der Rekonstruktion beteiligten Wéchter W; (i = 1,2,..., k) gibt
sein Share S; an den k <1 Wéchter bekannt. Danach stellt jeder Wachter W;
die Gelichungen

Gi: yi=ao+taw;+ -, ;s =12k (4.11)
Damit erhilt jeder der k& Wichter ein Gleichungssystem mit & Unbekannten

Ao, A1y e ooy Q1.

2. Jeder Wichter W; kann die Koeffizienten und damit auch den Schliissel K = ay,
indem er das Gleuchungssystem beispielsweise mittels des Gauflverfahren 16st.

Essei A = {W;,,W,,,..., W, } eine autorisierte Teilmenge aus der Threshold-Zugriffsstruktur
A. Die Wichter dieser Teilmenge wollen den Schliissel K rekonstruieren. Das Verfah-
ren beruht auf die Polynominterpolation.

Anhand der k Gelichungen G; (Index-Umbenennung) ergibt sich folgende linearen
Gleichungssysteme mit &£ Gleichungen. Alle Berechnungen laufen im Z,,.

2 k—1

1 Ty Ty vt x%cll o Yin
2 .

Lowi, o, - oy, a | | Y
2 k—1 .

Uy, o, - g1 Yiy

Bezechne V die in den Gleichungssystemen entstandene Matrix, so hat V die Form
einer Vandermonde-Matrix. Die Determinante kann durch die folgende Formel be-
rechnet werden:

det V = H (l‘il <:>1‘ZJ)
1<j<I<k

Da die z; (1 < i < k) paarweise verschieden sind, ist det V # 0. Das lineare Glei-
chungssystem ist iiber Z, eindeutig losbar. Dies bedeutet, dafl das Polynom f(x)
durch die Punkte (Xj;, ;) eindeutig interpoliert. Damit kann der Schliissel durch &
Wiichter W; rekonstruiert werden, indem sie f(0) = K berechnen.

Eine elegante Interpolationsmethode zur Berechnung von f(0) ist die Lagrang’sche
Interpolationsformel:

k

T

f@)=>w I —2— (4.12)
j=1 1<I<k,l£j Y

Setze als Lagrange’sche Koeffizienten:

L= I] T (4.13)

1<I<k, 1£5 "~ " g
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fiir 1 < j <k, ergibt sich

K = f(0) = ZL]- Y- (4.14)

Aus der Formel 4.14 ist es ersichlich, daf sich der Schliissel als Linearkombination
der k£ Shares berechnen 148t.

Die Informationsrate des Schemas kann wegen |K| = |V;| = |Z,| wie folgt berechnet
werden:
_loglK| _ log|Zy| _
log|Vi|  log|Z,|

Die Sicherheit des Schemas

Im folgenden soll die Sicherheit des (&, n)-Threshold-Schema von Shamir untersucht
werden. Das heifit, die Frage, ob k<1 Wichter den Schliissel rekonstruieren kénnen.

Mit dem Schema von Shamir hat der Dealer n Shares zu einem Schliissel K generiert
und anschliefflend an die Wéchter verteilt. Es wird angenommen, dafl es Bob erneut
gelungen ist, k£ <1 Shares auszuspionieren. Um das Geheimnis aufdecken zu kénnen,
muf} Bob k<1 Shares S; = (z;, y;) das Polynom f rekonstruieren. In diesem fall kann
Bob héchstens £ <1 Gleichungen aufstellen. Damit erhélt er ein lineares Gleichungs-
sytem mit nur k£ <1 Gleichungen und k£ Unbekannten ag, aq,...,ar 1. Je nachdem
welchen Wert Bob fiir welchen Koeffizienten wahlt, kann der Koeffizient ag = K je-
den Wert aus Z, annehmen. Also k <1 Wichter erhalten keine Information iiber den
Schliissel.

Bob kann natiirlich auch mit Lagrange’scher Interpolation versuchen, anhand der ihm
bekannten k<1 Stiitzpunkte an den Schliissel gelangen. Allerdings bemnétigt der Al-
gorithmus fiir Lagrange’che Formel mindestens & Stiitzpunkte als Eingaben, um ein
Polynom vom Grad k <1 zu berechnen. Bob kann nicht anders tun, als einen weite-
ren Stiitzpunkt zu raten. Jeder mogliche Schliissel K* aus Z, bestimmt als Stiitzwert
f*(0) = K* zusammen mit den Stiitzwerten eindeutig ein polynom f*(z), fiir das
Bob einen Stiitzpunkt als Eingabe wihlen kann, Damit jeder Wert aus dem Korper
Z, als moglicher Schliissel.

Fassen wir es zusammen, so ist das (k,n)-Threshold Schema von Shamir uneinge-
schrinkt sicher, da Bob in beiden Fillen mit bliebig viel zeit und beliebig grofier
rechenkapazitét den Schliissel nicht berechnen kann.

Wichtige Bemerkung fiir das Kapitel 5

In dieser Arbeit ist es wiinschenswert, den Threshold-Parameter k& so zu wihlen, daf3
der Schliissel K mit hoher Redundanz rekonstruiert werden soll. Dies kann erreicht
werden, wenn man ein k (1 < k < n, n fest) findet, so da§ |A°| = | {B € A| |B| = k} |
(Z) maximal wird.

Dazu sei die Anzahl der Wichter n fest vorgegeben. Aus der Symmetrie des Binomi-
alkoeffizienten (}) = (. ",) betrachte 0 < k < |%]. Es geniigt zu zeigen, daf (}) im
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Intervall 0 < k < | 5] monoton wachsend ist.
Es gilt:

<Z> .1/<k ;1> _ k!(nn(!:)k)! (K @1)!(2!@k+1)! _ n<:>]l§+1.

Nach Voraussetzung gilt:

0< k< LgJ(r}()g2k§n<n+1(:)k+k<n+1<:)k<n<:>k+1.

Daraus folgt: "= > 1 und damit (}) > (,",). Fiir 0 < k < | 2] gilt schlieBlich:

(6) < ()= (') > (1)

ny ... |n .
(k) wird fiir £ = bJ maximal.

Damit der Schliissel K noch rekonstruiert werden kann, diirfen héchstens n<k = %]
Shares korrupt werden.

Sonderfall des Schemas: Das (k,k)-Threshold-Schema.

Ein wichtiger Sonderfall des (k, n)-Threshold-Schemas ist das (k, k)-Threshold-Schema.
Dieses Schema wird benutzt fiir die Konstruktion von allgemeine monotonen) Zu-
griffsstrukturen nach Ito,Saito, Nishiki [15] sowie nach Benaloh und Leichter [1].

Fiir die Realisierung von allgemeinen Zugriffsstrukturen ist das (&, n)-Threshold-
Schema von Shamir nicht geeignet. Fiir die Realisierung allgemeiner Zugriffsstruk-
turen wird das folgende Schema, bestehend aus zwei Protokollen share und recover,
die im folgenden beschrieben werden.

Das Protokoll share.

1. Der Dealer legt ein m fest, m ist hinreichend grof}. Dann ist Z,, eine abel’sche
Gruppe. Der Schliissel sei K € K = Z,,. Weiter wihlt er zufillig (k <1)

Elemente s, So, ..., Sk_1 aus Zy,.
k=1
2. Dealer berechnet s, = K <> s; (mod m).
i=1

3. Fiir 1 <i < k, sendet Dealer als Shares die Werte s; sicher an die Wachter W;.
Die Share-Verteilung ist damit abgeschlossen.

Die Rekonstruktion des Schliissels K wird durch das Protokoll recover fest gelegt.

Das Protokolll recover.

1. Die Wichtergruppe {Wi,..., Wy} kann den Schliissel K mit der Gleichung

k
K =5 s; (mod m) rekonstruieren.
i=1
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Die Sicherheit des Schemas

Die Sicherheit des Schemas beruht darauf, dafi (k <1) Wéchter mit ihren Shares
si (1 = 1,2,...,k 1) keine Information iiber den Schliissel K erhalten. Diese
Perfekte Geheimheltung des Schliissels ist die Folgerung der Sicherheitseigenschaft
des (k,n)-Threshold-Schema von Shamir. In der Regel liefert das (k, k)-Threshold-
Schema niedrige Informationsrate. Dazu betrachten wir das folgende Beispiel.

Beispiel

Es sei W = {W;, Wy, W3, W, } die Wichtermenge. Sei A die Zugriffsstruktur auf W
mit der Basis A® = {{W;, Wy, Wy}, {W1, W3, Wy}, {Ws, W3} }. Die zu rekonstruieren-
de Schliissel sei K. Der Dealer verteilt die Shares auf die Wichter W; (i = 1,2, 3,4)
anhand der in Z,, gewéhlte Elemente a,, as, by, by und ¢; wie folgt:

e Der Wichter Wy erhélt als Shares s1; = ay, s12 = by,
e Der Wichter W5 erhélt als Shares so; = a9, S99 = ¢y,
e Der Wichter W3 erhélt als Shares s3; = by, s30 = K <¢; und

e Der Wichter W; erhélt als Shares s41 = K <a1 Sas, S30 = K &by &bs.

Mit diesen Shares kann die autorisierte Teilmenge {Wy, Wy, Wy} als Schliissel K =
$11+ 8219541 (mod m) = ay +as+ (K <a;<az) (mod m) berechnen. Die autorisierte
Teilmenge {W;, W3, W,} rekonstruiert den Schliissel K mit K = s19 + s31 + S41
(mod m) = by + by + (K <by <by) (mod m) sowie {Wh, W3} mit K = s99 + S32
(mod m) = ¢; + (K <¢;) (mod m).

Da in diesem Schema jeder der Wichter zwei Shares aus Z,, erhilt, betrigt die
logm = 1 Der Beweis, dafl das verwendete
log m? 2

Schema perfekt ist, wird anhand der maximal unautorisierten Teilmengen von W

ausfiihrlich in [30] beschrieben.

Informationsrate des Schemas p =

4.3 Effiziente Konstruktion von Secret Sharing Sche-
mes

Im folgenden wird das Schema von Benaloh und Leichter formal beschrieben.

Es seien W = {Wy,..., W, } die Wichtermenge und A die Zugriffstruktur auf W.
Die Zuordnung der Shares zu den Wichtern werden durch die Transformation 7 wie
folgt definiert:

R1. T(S;, Vi) ordnet dem Wéchter W; das Share S, zu.

n

=1
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R3. T(Sz, A(Ay, ..., Ay) = U T(S;, 4;), wobei die Werte S; mit einem (k,n)-

=1
Threshold-Schema so gewéhlt werden, dafl S, = > S; (mod p) gilt.
i=1
R4. T(Sz, Thresholdg (A1, ..., Ay)) = U T(Si, A;), wobei die Werte S; mit ei-
=1

nem (k,n)-Threshold-Schema so erzeﬁgt werden, dafl dafl sich der Wert S,
durch die S; rekonstruieren 1af3t.

Fiir die R.2 und R.3 ergeben sich fiir zwei Operatoren die Sonderfille

R2. T(SI, Al V AQ) - T(SI, Al) U T(SI, Ag)

R3. T(SI, Al A AQ) = T(Sl, Al) U T(SQ, AQ) mit Sm = Sl + 52 (mod p)
Das folgende Beispiel soll die Bedeutung der Regeln R1-R4 verdeutlichen.

R1. Mit 7(7,V3) wird dem Wichter W3 das Share S3 = 7 zugeordnet.

R2. Mit T(7,A;V Ay) = T(7,A;) UT (7, Ay) wird den beiden logischen Ausdriicken
Ay und A, jeweils der Wert 7 fiir weitere Berechnungen in den Regeln R1-R4
zugeordnet,.

R.3 Mit 7(7, A1 A Ay) = T(8, A1) UT(10, As) wird dem Teilausdruck A; der Wert
8 und dem Teilausdruck der Wert 10 fiir die Primzahl p = 11 fiir weitere
Berechnungen in den Regeln R1-R4 zugeordnet, da in Z;; der Wert 7 mit
7=8+10 (mod 11) entsteht.

R.4 Fiir die Operation Thresholds3( Ay, As, A3), welche fiir die Abkiirzung steht,
kann das (2, 3)-Threshold-Schema von Shamir benutzt werden, um die entspre-
chende Werte fiir die Teilausdriicke A;,..., A3 zu erzeugen. Dabei wird das
Polynom f(z) = 7 + 2z im Zy[z] gewéhlt, so daB sich folgende Werte fiir
Al, e, A3 ergibt:

Ay Si=f(1)=9
Ay So=f(2)=0
Az S3=[f(3) =2

Wie andere Schema wird das Schema von Benaloh und Leichter durch zwei Protokolle
beschrieben, indem die Shares zu dem Schliissel K berechnet und anschlielend auf
die Wachter W, verteilt sowie die Rekonstruktion des Schliissels durch die minimal
autorisierten Teilmengen der Zugriffstruktur A, oder mit anderen Worten durch die
Basis A° von A, rekonstruiert.

Das Protokol share
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1. Vorgelegt sei die Zugriffsstruktur A = {By, ..., B,} mit B (1 <& <r) als au-
torisierten Teilmengen, die berechtigt sind, den Schliissel K zu rekonstruieren.
Dann bestimmt Dealer eine Primzahl p > K, so daf} die Regeln R3 und R4 im
Restklassenkorper Z,, giiltig sind.

2. Der Dealer findet die Basis A° der Zugriffsstruktur A.

3. Dann transformiert Dealer die Basis A° = { {Wy1,..., Win},....{Wy1,..., Wy} }
in die logische Formel A der Form A = ((Vl,l/\' S AVIm) VeV (Vi A -/\V},t)).
Mit dem Methode der mathematischen Logik (Literatur) formt Dealer die lo-
gische Formel A zu einer logisch dquivalenten A,,;, um, in der die Anzahl der
Variablen minimal wird.

4. Die Shares fiir die Wichter W; berechnet der Dealer, indem er die eingefiihr-
ten Regeln anhand der Klammerungshierarchie rekursiv auf die Formel A,,;,
anwendet. Beginnend mit T (K, A,,;,,) erhilt der Dealer bei jeder Anwendung
von T(S;;,V;) jeweils ein Share fiir den Wichter W;.

5. Um die Verteilungsphase abzuschlielen, verdffentlicht Dealer die Zugriffstruktur
A, die Formel A,,;, und die Primzahl p und sendet an jeden Wéachter W; die
Shares S; j in der Reihenfolge, in der sie in der Formel A,,;, aufgetreten sind.

Das Protokoll recover

Jeder der an der Rekonstruktion beteiligten Wichter WW; gibt seine Shares S; ; den
anderen Wichtern bekannt. Jeder dieser Wéchter kann den Schliissel K anhand der
Klammerungshierarchie ,,von inener nach aufler” rekonstruieren. Dabei setzt er die
bekannten Shares fiir die entsprechenden Variablen ein, so dafl die folgenden gilt:

1. Jedes bekannte Share S; ; ersetzt die logische Variable V; ;.

2. Jeder Ausdruck (Vi V---V K V...Vp,) wird durch K ersetzt.

3. Jeder Ausdruck (Sy A---ASy,) wird durch K = ) S; (mod p) ersetzt.
=1

)

4. Jeder Ausdruck Thresholdy,,(Si, ..., S,) wird durch den Wert ersetzt, welchen
das (k,n)-Threshold-Schema mit den Shares Si, ..., S, als Ergebnis liefert.

Schliefflich ergibt sich der Schliissel als der Wert, mit dem die Formel A,,;, ersetzt
wird. Zur Rekonstruktion werden die Shares, welche mit den Regeln R1-R4 aus der
Formel A,,;, entstanden sind, wieder in diese Formel eingesetzt und die mit den Re-
geln R1-R4 zusammenhéngenden Operation umgekehrt. Auf diese Weise kann der
Schliissel K rekonstruiert werden.

Da die Zugriffsstrukturen und tranformierten logischen Formeln #quivalent sind,
kénnen die Wichter jeder autorisierten Teilmengen von der Zugriffsstruktur A mit
ihren Shares, welche durch die Anwendung der Regeln R1-R4 entstanden sind, den
Schliissel rekonstruieren.
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Die Sicherheit des Schemas

Nun wird gezeigt, dal das Schema von Benaloh und Leichter perfekt ist. Dazu sei
N ={Wi,..., W,} ¢ A. Die Shares der Wichter zu dem Schliissel K und fiir die lo-
gische Formel A sei vom Dealer anhand der Zuordnung 7 (K, A) bestimmt. Weiter soll
gelten, daB sich jede logische Formel A mit d > 0 Operatoren als A = O(Ay, ..., A,)
darstellen 148t, wobei sich um die Operatoren O € {\/, /\,Threshold(k,n)} und bei
den A; um die logische Ausdriicke mit weniger als d Operatoren handelt. Dann
kann die Sicherheit des Schema durch Induktion iiber die Anzahl der Operatoren
in A bewiesen werden. Um Information iiber den Schliissel zu erhalten, sind die
Waichter {W;,..., W)} auf die Shares angewiesen, die sie fiir jeden Ausdruck A,
erhalten haben. Dabei wird mit share(W;, A;) die Menge die Menge der Shares be-
zeichnet, die der Wéchter W; fiir den Ausdruck A; erhélt, so dafl die Menge der

Shares, die den Wéchtern {Wy,..., Wi} zu einem Ausdruck A; bekannt sind, mit
k
share(A;) = {U share(VVi,Aj)} gegeben ist.

=1

Induktionsanfang

Betrachtet wird nun ein Ausdruck A = (V;), der nur aus der Variable V; besteht.
Damit besteht die monotone Zugriffsstruktur A aus allen Wéchtergruppen, in denen
die Wichter W; partizipiert ist. Das Schema ordnet dann jedem Wéichter W; dem
eigentlichen Schliissel K als Share zu, wihrend ansonstens keine weiteren Shares ver-
teilt werden. Somit erhélt eine Gruppe von Wéichtern, in der der Wachter W; nicht
patizipiert ist, keine Information tiber den Schliissel K.

Induktionsannahme

Die Induktionsannahme fiir den Ausdruck A = O(Ay,..., A,) besteht darin, daf
die Shares, die den Wéchtern {W,..., W,} zu dem Teilausdruck A; bekannt sind,
keine Information {iber den Schliissel offenbaren, d.h. es lassen sich aus der Menge
share (A) keine Information tiber den Schliissel ableiten.

Induktionsschlufl
Es mufl noch gezeigt werden, daf} sich auch aus der Kommbination aller Shares
der Wachter W1, ..., W), keine Information iiber den Schliissel ableiten lafit. Da-

zu betrachten wir die drei Operation V, A und Threshold ) in dem Ausdruck
O(Ay, ..., Ay).

Zunichst handelt es sich um den Operator V , womit der Ausdruck der Form A =
V(Ay, ..., Ay) annimmt. Die Shares zu diesem Ausdruck werden iiber die Zuordnung

n

T(K,A) =T(K V(A,..., A)) =T, A)

i=1

erstellt.

Die Shares fiir zwei verschiedene Teilausdriicke A;, A; (i # j) werden die iiber die
Zuordnung T (K, A;), T (K, A;) unabhéngig von einander erstellt, d.h. die Werte der
Shares fiir den Teilausdriick A; hingen nicht mit den Werten der Shares fiir Teil-
ausdruck A; zusammen. Damit ergibt sich auch die Kommbination der Shares, die
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den Wéchtern {Wy, ..., W},} fiir verschiedene Teilausdriicke bekannt sind, keine In-
formation {iber das Geheimnis K. Nach der Induktionsannahme {W7,..., W} } aus
den Shares fiir jeden einzelnen Teilausdruck A; ebenfalls keine Information iiber den
Schliissel K ableiten. Da die Wéchter nur von ihren Shares auf den Schliissel schlieflen
kénnen, ergibt sich insgesamt, daf3 sie keine Information iiber den Schliissel erhalten
kénnen.

Nun handelt es sich um den Operator A, so daf} der logische Ausdruck A = A(4,,... , A,).
Zu dem Ausdruck A ist die Zuordnung 7 mit

n

T(K,A) = T(K,AAr, ..., A) = T(Si, 4)

=1

gegeben, wobei K = Y S; (mod p) gilt. Fiir die Wichter einer unautorisierten Teil-
=1

menge gibt es mindestens einen Index 1, fiir den die Shares der Wéchter nicht ausrei-

chen, um den Wert des Schliissels K zu berechnen. ansonsten kénnte diese Wéchter-

gruppe den Schliissel mit ihren Shares anhand des Schemas bestimmen und wiirde

damit die autorisierte Teilmenge bilden, was ein Widerspruch zu der gemachten An-

nahme wére. Die Shares fiir verschiedene Teilausdriicke werden unabhéngig vonein-

ander erzeugt, so dafl sich auch mit einer Kombination aller Shares, die fiir andere

Teilausdriicke mit 7(S;, A;) i # j bestimmt werden, keine Information iiber S; ab-

leiten lassen. Die Wiichter einer unautorisierten Teilmenge kénnen daher nicht alle
n

Werte S; berechnen, so daf fiir diese Wéchter K = ) (mod p) und damit auch der
i=1

Schliissel vollig unbestimmt bleiben.

Schliellich handelt es sich um den Operator T'hreshold ;) und bei dem logischen

Ausdruck um A = Threshold ) (Ai, ..., Ayp). Die Zuordnung 7 ist dann mit

n

T(K,A) = T(K, Thresholdg) = | J T(Si, 4;)

i=1

gegeben, wobei die S; mit einem (k, n)-Threshold-Schema bestimmt werden. Nach De-
finition von (k, n)-Threshold-Schema erhalten die Gruppe mit weniger als £ Wichtern
keine Information iiber den Schliissel K. Die Anzahl der Wéchter jeder unautorisier-
ten Teilmenge im Ausdruck A muf} kleiner als k£ sein, da diese Wéchter ansonsten
den Schliissel anhand des Schemas bestimmen konnten und somit als autorisierte
Teilmenge in der Zugriffsstruktur A enthalten sein miifiten, Zusammen mit der Un-
abhéngigkeit der Shares, die fiir verschiedene Teilausdriicke erzeugt werden, folgt
auch in diesem Fall, dafl die Teilmenge, die nicht in der Zugriffsstruktur A enthalten
ist, keine Information iiber den Schliissel aus ihren Shares ableiten kénnen.

Implemetierungsbeispiel

Das folgende Beispiel zeigt, wie das Schema von Benaloh und Leichter funktio-
niert. Der Schliissel K = 3 wird mit dem Protokoll share auf die Wéchtermenge
W= {Wi,..., Ws} verteilt.
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Share-Verteilung

Es sei A die Zugriffsstruktur auf W. Dealer wahlt eine Primzahl p = 11, so daf
die Regel R3 und das in R4 verwendete (k,n)-Threshold-Schema von Shamir in Zy;
giiltig sind.

Weiter bestimmt Dealer die Basis A° von der Zugriffsstruktur A anhand der Defini-
tion A" = {B € A|VA € A, A¢ B}. Demnach ist die die Basis A’ gegeben durch

- { {Wh WZ} ) {Wla W3} ) {W?n W47 W5} ) {W?n W47 Wﬁ} ) {W47 W57 Wﬁ} }

Nun wird die Basis A° in den logischen Ausdruck A transformiert, wobei jedem
Wichter W; eine logische Variable V; zugeordnet wird. Es gilt:

A= (Vi AV V(ViAVR)V (VEAVIATE)V (Vs AVEA V)V (Vi A Vs ATE)).

Durch die Ausklammerung der beiden Variablen V;, V; wird der Ausdruck A zunéchst
vereinfacht, so dafl der Ausdruck A mit dem folgenden logisch dquivalent ist:

((Vl/\(vgv%,))v(VM((%A%)v(%/\vﬁ)v(%/\%))))

Der Teilausdruck ((V3AV3)V (VaAVs)V (VsAVs)) wird durch Threshold s (Vs, Vs, Vs),
so dafl Dealer als minimierten logischen Ausdruck A,,;, erhélt:

A, = ((v1 A (Vo v V3)) V (Vi A Thresholdss) (Va, Vs, VG)))

Nun bestimmt Dealer die Shares fiir die Wachter W, indem zunéichst gesetzt werden:

Al = (‘/'2, ‘/}))
Ay = Threshold(g,g)(‘/},, Vs, Vs)

Die Berechnug der Shares S; (i = 1,2,3,4,5,6)) der Wéchter werden dann durch die
Anwendung der Regeln R1-R4 aud den Ausdruck A,,;, rekursiv berechnet:

R2. T(K, (Vi A AV (Vi A AQ))) = T(K,(Vi A A1) UT(K, (Vi A Ay)).

R2. T ( (Vi A AV (Vi A A2))) = T(3, (Vi AAD)) UT (3, (Vi A Ay)).

R3. T(3,(ViAA))=T(5,Vi)UT(9,4) mit 3=5+9 (mod 11).
R3. T(3,(VaA Az)) = T(10,Vy) U T (4, Ay) mit 3 =4+ 10 (mod 11).
(9,41) = T(9, (V2 vV V3)) = T(9,V2) UT(9, V3).

R4. T = T (4,Thresholdp3(Vs, Vs, Vs)) = T(3,V3) UT(6,V5) U (2,Vs), wobei die
Werte 3, 6 und 2 durch das (2, 3)-Threshold-Schema von Shamir in Zj; mit dem
Polynom f(z) =4 + Tz gerechnet wurden.

R2. T

67



KAPITEL 4. SECRET SHARING SCHEMES

R1. Mit 7(5,V7) erhélt der Wéchter W, als sein Share S; = 5. Auf gleicher Weise
erhilt der Wichter W, das Share Sy = 9, Wy das Share Sy = 10, W5 das Share
S5 = 6, Wy das Share S = 2 und der Wéchter W3 zwei Shares W3, = 9 und
W372 = 3.

Um die Share-Verteilung abzuschlieflen, veroffentlicht Dealer die Zugriffsstruktur A,
Apin und die Prinzahl p = 11 und gibt ebenfalls bekannt, daf das (2, 3)-Threshold-
Schema von Shamir verwendet wird. Die Shares sendet der Dealer nun an die Wichter
Wi;.

Schliissel-recovery

Wollen die Wiichter beispielsweise der (minimalen) autorisierten Teilmenge {W,, W3, W5}
den Schliissel K rekonstruieren, dann setzen sie ihre Shares in den Ausdruck A,,;,
ein:

Apin = ((51 A (S2 V 9)) Vv (10 A Threshold 3)(3, 6, 5’6))>.

Der Ausdruck T'hreshold, 3)(3, 6, Sg) liefert den Wert 4, welcher durch Shamirs (2, 3)-
Threshold-Schema aus den beiden Werten 3 und 6 rekonstruiert werden, so wird der
Ausdruck A,,;, vereinfacht:

Apin = ((S1 A (S2V9)) v (10 A 4)).
Der Ausdruck (10 A 4) liefert den Wert 3, da sich 3 =4 + 10 (mod 11) ergibt.

Der Ausdruck ((Sl A (Sy V 9)) V 3) liefert schlieflich den Wert 3. Somit wird der
Schliissel K = 3 rekonstruiert.

Bemerkungen

e Da W5 zwei Shares W3, = 9 und W5, = 3 erhilt, ist die Informationsrate in
diesem Schema:
p= log|Z| 1 log|Zy| 1
IOg |Z11|2

2 log|Zy| 2

e Mit der Methode von M. Ito, A. Saito und T. Nishiseki erhihlt jeder Wéchter
so viele Shares wie die Anzahl der autorisierten Teilmengen, in denen er parti-

zipiert ist. Wiirde der Schliissel K mit dieser Methode rekonstruiert werden, so

1
hiatte der Wichter W drei Shares erhilten. Die Informationsrate wére: p; = 3

e Beziiglich der Threshold-Zugriffsstruktur auf W = {W;, ..., W, }, welche durch
das (k,n)-Threshold-Schema von A. Shamir realiziert wird, ist die Informati-
onsrate des Schemas bekanntlich p = 1 und das Schema definitionsgeméf ideal,
wobei jeder Wichter W, ein Share S; erhélt.

Wird die Konstruktionsmethode von Benaloh und Leichter auf die Threshold-
Zugriffsstruktur angewandt, so verkleinert sich die Informationsrate auf p =
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1/(7_}). Und fiir 1 < k < n ist sie noch kleiner [31] [29] [30]. Unter dieser Vor-
ausetzungen, ist das (k,n)-Threshold-Schema nicht ideal und daher perfekt.
Jeder Wéchter mufl mindestens ein Share erhalten.

e Mit ie Konstruktionsmethode von Benaloh und Leichter, also die Transforma-
tion von monotone Zugriffsstrukturen in disjunktive Normalformen, kann die

Informationsrate héchstens p = — erreicht werden. Mehr Informationen sind im

Abschnitt , Theoretische Grundlagen von SSS“ zu entnehmen.

4.4 Anwendungsorientierte Secret Sharing Sche-
mes

4.4.1 Das Secret Sharing Schema von Tompa und Woll

Das (k,n)-Threshold-Schema ist ein ideales Schema. Es realisiert die Threshold-
Zugriffsstrukturen durch Polynominterpolation. Dieses Schema ist auflerdem effizi-
ent, da jeder Wachter nur ein Share fiir die Rekonstruktion, so daf die Speicherung
der Shares nicht intensiv und die Kommunikationskosten nicht sehr hoch ist. Dieses
Schema setzt allerdings voraus, dafl die Wichter gegenseitig vertrauen miissen. Diese
Anforderung sind in realistischen Anwendungen zu streng, denn der Schliissel kann
durch Betrug falsch rekonstruiert werden bzw. unehrliche Wichter konnen andere
betriigen, um allein den Schliissel zu rekonstruieren.

In diesem Schema lésen Tommpa und Woll [32] das Problem, wie die ehrliche Wéchter
Betrugsversuchen mit hoher Wahrscheinlichkeit aufgedecken und den Schliissel ge-
geniiber einem Betriiger ,, verstecken® konnen.

Wie das (k, n)-Threshold-Schema von Shamir legt der Dealer den Restklassekorper
Z, fest, wobei p eine Primzahl ist. Alle Werte fiir die Shares und den Schliissel K
liegen im Intervall [0,...,p]. Um einen Betrugsversuch aufdecken zu konnen, wird
das Intervall fiir ein s < p in zwei Intervalle zerlegt, so daf} die legal rekonstruierbare
Werte K € [0,...,s<1] und illegal K € [s,...,p] liegen. Wenn ein Betriiger W; die
anderen Wéchter betriigen will, muf} er ein gefélschtes Share ST ausgeben. Zusammen
mit den Shares der verbleibenden Wichter in einer autorisierten Teilmenge wird zwar
einen falschen Schliissel K # K rekonstruiert, aber der Rekonstruktionsvorgang ist
legal. In dem Schema von Tompa und Woll verwendet der Dealer statt die Nummer ¢
des Wichter W; eine zufillig gewihlte Stiitzstelle z;, so dafl der Betriiger nicht mehr
ein solches filsches Share ST berechnen und muf} daher einen Wert fiir S7 raten.
In dem folgenden wird fiir die Sicherheit des Schemas hergeleitet, dafl die Wahrschein-
(s el)(k 1)
Sk
der Dealer eine beliebig kleine Wahrscheinlichkeitsschranke ¢ auswéhlen, so daf§ sich
die Wahrscheinlichkeit fiir einen erfolgreichen Betrug durch geeignete Auswahl von p
(s el)(k 1)
p <k

lichkeit fiir einen erfolgreichen Betrug hochstens betriagt. Damit kann

uns s noch kleiner als die Schranke ¢ > angeben 1483t.
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Auf diese Weise kann einen Betrug entdeckt werden, der stattgefunden hat. Das Pro-
blem ist aber noch nicht vollstéindig gelost, denn der Betriiger hat nun den Schliissel,
wahrend die ehrlichen Wéchter einen falschen rekonstruieren. Um dieses Problem zu
16sen, bekommt jeder Wichter mehrere Shares, die durch einen Index in einer be-
stimmten Reihenfolge festgelegt wird. Die Shares mit einem bestimmten Index, den
nur der Dealer kennt, rekonstruieren den eigentlichen Schliissel K, wihrend die mit
anderem eine feste Zahl K j,my bestimmen. Zur Rekonstruktion decken die beteilig-
ten Wichter ihre Shares beziiglich der durch den Index festgelegten Reihenfolge in
diskreten Runden auf und iiberpriift die entstandenen Werte. Wenn sich der Wert
K jummy ergibt, werden die Shares der néchsten Runde aufgedeckt. Ergibt sich ein
illegaler Schliissel, so haben die Wichter einen Betrugsversuch aufgedeckt und sie
brechen den Rekonstruktionsvorgang ab. Wenn sich allerdings ein legaler Schliissel
ergibt, so haben die Wéchter den eigentlichen Schliissel rekonstruiert.

Die folgenden Protokolle stammen aus [32]. Mit dem Protokoll share erzeugt der
Dealer die Shares fiir n Wéchter und anschlieflenn auf sie verteilt. Die Rekonstrukti-
on erfolgt wahlweise durch die Protokolle recover nach Gauf-verfahren und recover
nach Lagrange. Zur Rekonstruktion werden mindestens k& Wéchter benotigt.

Das Protokoll share

1. Der Dealer wiihlt eine Zahl s > K und die gewiinschte Sicherheitsschranke €. Die
(s el)(k 1)

beiden Zahlen sind geheim. Er verdffentlicht eine Primzahl p > T
€

Die Restklassekorper sei Z,,.

2. Dealer wihlt zufillig ein Polynom f vom Grad (k <1) mit f(z) = ¢o + ¢, +
o4 cp_12¥ 1, wobei ¢y # 0 und K = ¢.

3. Der Dealer wihlt n voneinader vershiedene Zahlen z,..., z, € Z, und be-
rechnet die Werte s; = f(z;).

4. Dealer sendet an jeden Wichter W; (i = 1,2,...,n) als Shares S; = (x;, 8;).

Die Rekonstruktion kann wahlweise durch ein der beiden Protokolle erfolgt werden.
Das Protokoll recover

Die Implementierung dieses Protokolls basiert auf den Algorithmus zur Lésung des
linearen Gleichungssystems nach Gaufl. Alle Rechnungen sind modulo p.

1. Sei B eine autorisierte Teilmenge aus der Threshold-Zugriffstruktur A = {B : |B| > k}.
Jeder Wichter W; € B (j = 1,2,...,k) gibt als sein Share S; = (z;,s;) den
(k <1) Wéchtern bekannt. Dann rekonstruiert jeder Wichter anhand der ihm
bekannten k Shares S; = (z;, s;) mit s; = f(z;) die Gleichung

-1
Gji Sj:CO+Cll‘+"'+Ck_1l‘k .
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Demnach erhilt jeder Wiichter ein lineares Gleichungssystem mit £ Gleichungen
G und k Unbekannten ¢y, cq,...,cp 1.

2. Jeder Wichter kann die Werte ¢, cq,...,c._1 und damit das Polynom vom
Grad (k <1) eindeutug rekonstruieren, indem er das Gleichungssystem nach
dem Verfahren von Gauf} 16st

3. Den Schliissel K = ¢, erhilt jeder Wéchter durch f(0) = .

Als Alternative kann das folgende Recover-Protokoll durchgefiihrt werden, welches
auf der oft in der Praxis eingesetzte Lagrange’sche Interpolationsformel basiert, um
den Schliissel K zu rekonstruieren.

Das Protokoll recover

1. Jeder Wéchter W; € B (j = 1,2,...,k) gibt als sein Share S; = (z;,s;) den
(k 1) Wichtern bekannt.

2. Jeder Wichter extrapoliert mit den Werten als Eingabe fiir den Algorithmus
zur Lagrange’schen Interpolation den Schliissel K als Wert des Polynoms in
xz =0.

Das Schema von Tompa und Woll unterscheidet sich von dem Shamirs Schema in
zwei Punkte. ersten wird das Intervall [0,. .., p<1] durch die vom Dealer ausgewéhl-
te Zahl s in zwei Intervalle [0,...,s<1] und [s, ..., p<1] zerlegt, so dal das eine der
Wertbereich fiir legale und das andere der fiir illegale Schliissels ist. Damit kann jeder
ehrliche Wéchter entdecken, dafl einen Betrug stattgefunden hat, wenn einen illegalen
Wert fiir K entstanden ist. Zweitens sind als Stiitzstellen die Nummer ¢ der Wichter,
mit denen sich die zugehorige Shares s; = f(i) errechnen, nicht mehr 6ffentlich. Der
Grund dafiir ist, wie erwiahnt, dafl jeder Betriiger, der diese Stiitzstellen der auf die
Rekonstruktion beteiligten Wichter kennt, ein geféilschtes Share berechnen kann und
damit sich ein falscher legaler Schliissel bei der Rekonstruktion ergibt.

Um es zu verdeutlichen, betrachten wir den Fall, bei dem der Wéchter W, neben sei-
nem eignen Share (z1, s1) noch die die Stiitzstellen 3, x3, ..., z; der anderen (k <1)
beteiligten Wachter Wy, W3, ... W) kennt. Der Betriiger kann mittels der Lagran-
ge’schen Interpolationsformel durch die Punkte (0,<1), (22,0),..., (2, 0) das Po-
lynom f*(z) konstruieren. Mit diesem Polynom berechnet der Betriiger den Wert
st = f*(x1) mit seiner Stiitzstelle z;.

Sei nun f(z) := f(z) + f*(), dann geht das Polynom f; durch den Punkt (0, K =
K&l), (21, (s1+s7)) und wegen f*(zy) = -+ - = f*(xx) = 0 durch die echte Stiitzpunk-
te (2, 82), (73, 83), ..., (zk, k) der Wichter Wy, W3, ..., Wy. Wenn der Betriiger den
Punkt (21, (s1 + s7)) als Share ausgibt, so erhalten die ehrliche Wiichter als Ergebnis
der Rekonstruktion K = K <1. Das ist ein legaler, allerdings falscher Schliissel, wenn
nicht K =0 ist (= K = <l ¢ Z,).

Da In diesem Schema die Stiitzstellen z; nicht 6ffentlich sind, kann der Betriiger das

71



KAPITEL 4. SECRET SHARING SCHEMES

Polynom f*(x) nicht interpolieren und damit den Punkt (xy, (s; + s7)) auch nicht
berechnen. Daher kann der Betriiger die Stiitzstellen der Wachter Wy, W3, ..., Wy
nicht anders als raten.

Die Sicherheit des Schemas

Nun untersuchen wir den Fall, dal (k <1) unehrliche Wichter sich gegen einen ehr-
lichen Wichter beispielsweise W, verschworen.

Die (k < 1) Betriiger geben bei der Rekonstruktion ihre falschen Shares S5 = (z9, =
s5), S5 = (v3,83),...,S; = (zk,s;) bekannt. Dabei benutzen sie auch ihre echte
Stiitzstellen s, x3, ..., xE, damit nicht einer von ihnen gerade die Stiizstelle x; des
ehrlichen Wichter Wy in seinem gefilschten Share verwendet, womit der W; den Be-
trug gleich bei der Freigabe der (k < 1) Shares entdecken konnte.

Auf diese Weise erfahren die (k < 1) Betriiger erfahren das Share S; = (1, s;) von
W1, wihrend der Wachter W, den falschen Schliissel rekonstruiert. Nach Interpolati-
onstheorem (Lit. angeben) gibt es fiir jeden Punkt (K,0) genau ein Polynom f (z)
héchstens vom Grad (k <1), das durch den Punkt (K,0) und die gefiilschte Stiitz-
punkte S5 = (x9,= s3), 55 = (x3,53%),...,5¢ = (zk, s;) geht. Demzufolge berechnet
Der Wichter W, mit den geféilschten Shares genau dann das Polynom f;(z) und
damit den falschen Schliissel, wenn das Polynom fz(z) das f(x) an der Stelle x;
schneidet. Fiir jeden weiteren Schnittpunkt muf fiir dessen Abzisse f;(z) = f(2)
gelten.

Wenn wir f~ := fz = f setzen, so ist f~(z) = 0 fiir hchstens (k <1) Stellen, da f~
hochstens vom Grad (k<) ist. Also die beiden Polynom fiz(x) und f() schneiden
sich hochstens in (k <1) Stellen.

Die Stelle =1, bei der sich die Polynome schneiden miissen, damit der Wichter W,
den Wert K als Schliissel rekonstruiert, muB eine der (p<k) Zahlen {1,...,p <1} <
{s%,...,sc} sein. Sei K fest, so ist die Wahrscheinlichkeit, daB der Wiichter W; diesen
Wert als falscher Schliissel berechnet, hochstens z%'

Es gibt genau (s <1) legale, allerdings falsche Schliissels, so daf§ die Wahrscheinlich-

keit fiir einen eerfolgreichen Betrug hochstens % betrigt, d.h. es eysitiert eine
(s—1)(k-1)
k

Schranke emite > . Der Dealer kann daher eine sog. Sicherheitsschranke ¢
bestimmen und durch eine geeignete Wahl von der Werte p und s die Wahrschein-
lichkeit fiir einen erfolgreichen Betrug noch kleiner als diese Schranke ¢ bestimmen.

Auch wenn ein Betrug in diesem Schema mit hoher Wahrscheinlichkeit entdeckt wird,
kommt der Betriiger an die (k <1) Shares der ehrlichen Wéchter. Um dies zu ver-
hindern, ,muf} ein Betrug entdeckt werden, bevor der Schliissel rekonstruiert wird“.
Dazu verdffentlicht der Dealer zuerst eine Zahl Ddummy, bei der es sich um einen
illegalen Schliissel, beispielsweise Sgymmy = p<2 € [s, ..., p<1], handelt. Danach sen-
det der Dealer jedem Wéchter mehrere Shares S;; (i =1,2,...,n, j =1,2,...,m),
mit denen sich die m Zahlen S; rekonstruieren lassen. Sowohl die Shares S; ; als auch
die Zahlen S; werden durch den Index j in einer festen Reihenfolge festgesetzt. Fiir
einen vom Dealer zufillig und geheim gewihlten Index ¢ handelt es sich bei S; um
den eigentlichen Schliissel S; = K. Die verbleibenden Zahlen S; (j # t) sind Dummy-
Zahlen S; = Saqummy-
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Die Rekonstruktion fithren die Wéchter beziiglich der durch den Index j festgelegten
Reihenfolge in diskreten Runden durch. Mit anderen Worten heifit es, die Wéchter
einer autorisierten Teilmenge berechnen in der r <ten Runde mit ihren Shares S,
den Wert S, und konnen diesen iiberpriifen, bevor sie Ihre Shares .S; 1 offenbaren.
Da es einem Betriiger nicht bekannt ist, in welcher Runde den eigentlichen Schliissel
rekonstruiert werden soll, mufl er in jeder Runde betriigen, wenn er verhinder will,
daf} der Schliissel von den ehrlichen Wéchtern rekonstruiert werden, bevor er mit sei-
nem Betrugsversuch begonnen hat. Da ein Betrugsversuch von ehrlichen Wichtern
mit sehr hoher Wahescheinlichkeit, das ist (1 <€), entdeckt und in diesem Fall die
Rekonstruktion abgebrochen werden kénnen, ist es fiir einen Betriiger praktisch nicht
moglich, mit gefélschten Shares in (¢<1) Runden vor der Rekonstruktinsrunde (Run-
de t) unentdeckt bei seinem Betrugsversuch zu bleiben.

In [32] wird die Wahrscheinlichkeit angegeben, daf} ein Betriiger in der Runde ¢ an
den Schliissel dran zu kommen, ohne in den (¢ <1)-vorherigen Runden unentdeckt

zu bleiben, ist kleiner als )
t(1 <x)

Obwohl ein erfolgreicher Betrug auf diese Weise verhindert werden, kénnen (k <1)
ehrlich Wéchter nicht in der Lage sein, den Cheater in diesem Verfahren zu identifi-
zieren.

Um dieses Problem (theoretisch) zu l6sen, sollen (k+ 1) Wichter an die Rekonstruk-
tion teilnehmen. Mit diesen (k + 1) Shares lassen sich (k£ 4 1) Mengen von k Shares
bilden, in denen das Share von jeweils einem Wiéchter nicht vertreten ist. Wenn es
beiden (k + 1) Wéichtern nur einen Betriiger gibt und die verbleibenden Wéchter
ehrlich sind, gibt es eine Menge von k£ Shares, mit denen sich ein legaler Schliissel
oder der Wert Sgymm, ergibt.

Damit werden die k£ Shares dieser Menge als korrekte Shares bestéitigt. Wenn jetzt
(k <1) korrekte Shares zusammen mit einem anderen Share einen illegalen Schliissel
rekonstruieren, mufl dieses Share gefélscht und der entsprechende Wichter betriiger
sein. Auf diese Weise konnen r Betriiger identifiziert werden, wenn (k + r) Wéchter
an die Rekonstruktion teilnehmen und & von diesen ehrlich sind.

Implementierungsbeispiel

Im folgenden Beispiel wird das erste Recover-Protokoll benutzt, wobei die Berechnung
des Schliissels auf die Losung des linearen Gleichungssytems basiert, um zu zeigen,
wie Betrugsversuch in diesem Schema (nicht) entdeckt werden kann.

Share-Verteilung.

Der Schliissel K = 3 soll unter der Wchtermenge W = {W;, Wy, W3, W,, W5} geteilt
werden. Aus Platzgriinden sei

A ={B={W, W, W.} € A: |B|=3, a,b,c=1,2,...,5}

die Basis von der Threshold-Zugriffsstruktur A. In A° gibt es exakt (g) = 10 au-
torisierte Teilmengen. Die autorisierte Teilmenge {W;, Wy, W3} € A° soll mit dem
(3,5)-Threshold-Schema nach Tompa und Woll den Schliissel K = 3 rekonstruieren.
In {W;, Wy, W3} wird Ehrlichkeit von Wy, Wy, W3 nicht vorausgesetzt.
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Dazu wéahlt eine Primzal p = 23. Alle Operationen sind im Restklasse Korper Zos.
Weiter wihlt der Dealer eine Zahl s = 5 < p, so dafi in [0, ..., 5] legale Schliissels
und in [6,...,22] liegen. Demnach ist die Wahrscheinlichkeit fiir einen erfolgreichen
Betrug hochstens ¢ = 0.5 > %.

Um die Shares fiir die Wichter zu bestimmen, wéhlt Dealer zuféllig ein Polynom vom
Grad 3 mit f(z) = 3+ 42 + 52° € Zys[z] und 5 Stiitzstellen a1, z9, 23, 14, T35, so dal
sich als Shares:

S1=(2,8), Sy=(8,10), S;=(11,8), S, =(13,3), Ss=(3,14) ergibt.

Diese Shares schickt Dealer jeweils an die Wichter Wy, Wy, W3, Wy, Ws. Damit ist die
Share-Verteilung abgeschlossen.

Schliissel-Rekonstruktion

Die Wichter Wy, Wy, W3 bestimmen mit ihren Shares das Gleichungssystem:

160 + 201 + 402 = 8 G1
160 + 861 + 1862 = 8§ G2
100 + 1101 —+ 602 = 8 G3.

Die Wichter 16sen das Gleichungssystem mit dem Algorithmus nach Gauf§ und er-
halten die Koeffizienten: K =c¢y =3, ¢ =4 unde, =5.

Fall 1.

Im folgenden wird ein Betrugsversuch beschrieben, bei dem die Wichter W, W3 ge-
gen den ehrlichen Wéchter W, verschwéren, der ihren Betrug entdecken kann.

Da bei einer zufilligen Wahl der Stiitzstellen fiir die gefischltex Shares die Moglicjkeit
besteht, dafl einer der Betriiger die Stiitzstelle von Wy, das ist x; = 2, wihlt, so
daf} ihr Betrug gleich beim Aufdecken der gefilschte Shares, darunter in diesem Fall
auch z; = 2, entdeckt werden kann (von W), verwenden sie ihre echten Stiitzstellen
r9 = 8, xr3 = 11. Da sie weiterhin die Stiitzstelle 1 von Wj nicht kennen, bleibt ihnen
zur Bestimmung der Stiitzwerte nicht anders sie zu raten bzw. zufillig zu wihlen.
Die beiden Betriiger W, W5 wéhlen zufillig als Stiitzwerte s; = 3 s; = 10 und geben
in der Rekonstruktionsphase die (gefilschten) Shares Sy = (8,3) S3 = (11,10) frei.
Zusammen mit seinem Share S; = (2,8) hat der ehrliche Wéchter W, fiilsches Glei-
chungssystem aufgestellt:

160 + 201 + 402 = 8 G1
100 + 801 + 1802 = 3 G2
100 + 1101 + 602 = 10 G3.
Die Losung dieses Gleichungsystems modulo p fiihrt zu: K=c¢y= 17, c1 =8, ¢ =
11. Mit dem Wert K = 17 € [6,...,22] weifl der ehrliche Wéchter Wy, dafi ein
Betrug stattgefunden hat. Als Folge dieses Betruges hat W; den falschen Schliissel

rekonstruiert, wihrend die Betriiger W3, W5 das Share s; = (2, 8) von W, jetzt kennen
und sie konnen damit den Schliissel ohne W, rekonstruieren.

Fall 2.
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Die Betriiger W35, W5 konnen auch die falschen Shares ausgeben, ohne daf sie ihre
echten Stiitzstellen o, x5 beniitzen. Die unehrlichen Wachter Wy, W5 wéhlen ihre
Shares zufillig, so daf} sich bei der Rekonstruktion ein falscher, aber legaler Schliissel
ergibt. Der Dealer kann diese Gefahr zwar mit der Wahl von p und s beliebig klein
machen, aber er kann sie nicht ausschliefen. Die von W5, W3 zufillig gewihlten Shares
seien Sy = (8,12), S3 = (11,21). Der ehrliche Wichter W stellt anhand dieser beiden
Shares zusammen mit seinem das Geichungssystem auf:

160 + 261 + 462 = 8 G1
100 + 801 + 1802 = 12 G2
100 —+ 1101 + 6C2 = 21 G3.

Als eindeutige Losung ist: K = ¢y =4, ¢ =10 unde; = 19. Da K = 4 ¢
[0,...,5] ein legaler Wert ist, kann der Betrug in diesem Fall nicht entdeckt werden.

4.4.2 Das Verfahren von Lin und Harn

Es handelt sich um ein Secret Schema, welches allgemeine Zugriffsstruktur realisiert.
Das Schema ist effizient, da jeder Wéchter ein Share fiir die Rekonstruktion des
Schliissels. Das schema hat folgende Eigentschaften:

e Allgemeine Zugriffsstruktur und jeder Wichter bekommt einen Shares erhalt.

e Betrugversuch entdecken und der Betriiger identifizieren.

Auf unbewiesene kryptographische Annahme (RSA).

mit nicht-autorisierte Teilmengen arbeiten (neu).

mit dem Protokoll von Tompa und Woll [32] kombinieren, um zu verhindern,
daf ein Betriiger bei seinem Betrug den Schliissel aufdeckt.

Es sei Ap positive und Ay negative Zugriffsstruktur. Sei n = p; - pg, p1 und po seien
zwei grofle Primzahlen und geheim. Der Schliissel sei K und der Share von W; sei
S;.Dann 148t das Schema wie folgt beschrieben:

Der Dealer bestimmt zunéichst anhand Ay einen Wert ¢; deart, daf sich der grofite
gemeinsame Teiler (gg7') fiir die Werte der Wichter W; einer jeden autorisierten
Teilmenge als ggT'(t1,t)2,...,tjx) = 1 ergibt und andererseits fiir die Werte t;, der
Wichter W), von jeder unautorisierten Teilmenge aus Ay als ggT (¢1,)0,...,tj) =
t > 1 gilt.

Zu jedem Wichter wird dieser Wert t; verdffentlicht. Jeder Wachter W; erhilt als
Share zu dem Schliissel K den Wert S; = K% mod n. Mit diesen Shares konnen
die Wichter einer autorisierten Teilmenge aus Ap den Schliissel K rekonstruieren,
indem sie mit dem erweiterten Algorithmus zu den veroffentlichten Werten ¢; die

k
koo Y ajit;
[1S/" modn = K=" modn = K

k
Zahlen a; mit ) a;t; = 1 und dann mit
=1 v=1
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den Schliissel K bestimmen. Die Wéchter W), einer unautorisierten Teilmenge aus
A kénnen auf diese Weise nur X! mod n berechnen.

Die Sicherheit des Schemas beruht darauf, da K aus S; = K% mod n oder K*
mod 7 nicht in verniinftiger Zeit abgeleitet werden kann.

Mit diesem Schema beschreibt L. Harn und H.-Y. Lin, wie die allgemeine Zugiffstruk-
tur durch das computational-sichere Secret Sharing Schema realisiert wird, wobei je-
der Wichter ein Share erhilt, Betrug entdeckt sowie Betriiger identifiziert werden
kann. Das Schema kann mit Hilfe des Tompa und Woll [32] so erwetert werden kann,
so dal der Betriiger den Schliissel nicht erfihrt. Dies wird durch die folgenden Pro-
tokolle beschrieben:

Das Protokoll share

1. Dealer bestimmt die negative Zugriffsstruktur A,- als die Menge aller Wichter-
gruppe, die nicht dazu berechtigt sind, den Schliissel K zu rekonstruieren. Diese
Wichtergruppen werden als N;. Dann wilht er zuféllig eine Zahl n > K mit
n = p1 - p2. Es sind zwei geheime grofle Primzahlen. Die Rechnung in diesem
Schema sind modulo n.

2. Es sei M(Ay) ={N; € Ay | VN, € Ay und N; € N,} maximierte negati-
ve Zugriffsstruktur. Der Dealer ordnet jedem N; € M(Ay eine andere Primzahl
q; zu.

3. Dealer berechnet fiir jeden Wéchter W; eine Wert ¢; als Produkt der Primzahlen
¢; aller nicht-autorisierten Teilmengen N; aus M(Ay), in denen der Wichetr

W, partuzipiert ist. Formal gilt: ¢, = [[ ¢;.
W;EN;

4. Dealer berechnet fiir jeden Wichter W; als Share S; = K% mod n und iiber-
priift, ob p;|S; oder py|S; gilt. Falls es ein der beiden Fille zutrifft, dann muf}
er die Schritte 1.,2. und 3. mit neuen Primzahlen ¢; wiederholen.

5. Dealer verteilt die S; auf die Wichter W; und verdffentlich die Weter ¢; und
dies Zahl n.

Mit dem folgenden Protokoll konnen & Wichter W; 1, ..., W, der autorisierten Teil-
menge N; € Ap den Schliissel rekonstruieren.

Das Protokoll recover

1. Die Wichter W;; der autorisierten Teilmenge V; geben ihre Shares S;; den
anderen an die Rekonstruktion beteiligten Wéchtern bekannt (Siehe Seite 39).
Danach kann jeder Wichter iiberpriifen, ob sich unter diesen Shares ein gefilsch-
tes Share befindet.

2. Jeder Wichter W; ; berechnet mit dem erweiterten Euklidischen Algorithmus
die Zahlen Ay, ..., A mit alti,l + -+ akti7k =1= ggT(ti,l, Ce 7ti,k)-
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3. Jeder der Wichter W; ; bestimmt den Schliissel K mit
St - S mod n = K@it ekl mod n = K.

Die Funktionweise des Schemas basiert darauf, dafl fiir die Werte ¢; von jeder au-
torisierten Teilmenge ggT(t;1,...,%;x) = 1 und fiir die von jeder unautorisierten
Teilmenge ggT(t;1,...,%i%) > 1 gilt. Um diese Bedigungen zu erfiillen, werden fiir
jeder autorisierte Teilmenge eine andere Primzahl ¢; gew&hlt und der Wert ¢; fiir den
Wichter W; als Produkt derjenigen Primzahlen berechnet, deren autorisierten Teil-
mengen den Wichter W; enthalten. Aus diesem Ansatz 148t sich mit der folgenden
Uberlegung eine effiziente Methode zur Berechnung von t; herleiten.

Wenn die Shares einer Gruppe von Wéchtern zur Rekonstruktion des Schliissels K
nicht ausreichen, dann kann eine Teilgruppe dieser Wichter mit ihren Shares den
Schliissel nicht bestimmen, so daf} jede Teilmenge einer nicht-autorisierten Teilmenge
ebenfalls einer nicht-autorisierten Teilmenge darstellen muf}. Dieser Gedanke liegt
in der Konstruktion von der maximierten negativen Zugriffsstruktur M(Ay) =
{N; € Ay | YN, € Ay N; € N,} zugrunde. Diese Menge hat weniger Elemente als
die negative Zugriffsstruktur Ay. Wenn der Dealer M(Ays) verwendet, um die t;
zu berechnen, muf} er weniger Primzahlen bestimmen, so daf} sich kleinere Werte t;
ergeben.

Insgesamt konnen die Berechnung des Schemas einfacher und schneller durchgefiihrt
werden.

Um die Korrektheit des Schemas zu zeigen, betrachten wir fiir eine Gruppe von

Wiéchtern {W7, ..., Wy} die entsprechende Werte ¢4, ... , tx mit t = ggT(t1, ..., tg).
Fiir diese Werte konnen die Wichter mit dem erweiternten Euklidischen Algorithmus
die Zahlen a4, ..., ar mit a;t;+- - -+agty = t berechnen. Zusammen mit ihren Shares
S; = K% mod n kdennen sie die folgende Gleichung aufstellen:

R Sgv mod n = K“h Tl mod n =K' mod n. (4.15)
Mit dieser Gleichnug kann der Schliissel von den Wichtern Wy, ..., Wy rekonstruiert
werden, wenn die Werte ¢y, ... , tj teilerfremd sind, also t = ggT (¢, ..., ty) = 1 gilt.
Im folgenden seien Wy, ..., Wy die Wéchter einer autorisierten Teilmenge. Wir neh-
men an, daf} sich der Schliissel K nicht rekonstruieren 148t, so dafl ggT(¢1,..., ty) =

t > 1 gelten miisse.

Fiir jeden Wichter W; wird der Wert ¢; als Produkt derjenigen Primzahlen g; be-
rechnet, die den nicht-autorisierten Teilmengen zugeordnet sind, in denen jeweils der
Wichter W; partizipiert ist. Damit 148t sich ggT(¢, ..., t;) als Produkt von den g;,
die als Faktoren in jedem der Werte tq,..., t; vertreten sind. Wenn eine Primzahl
g; als Faktor in allen Werten der Wéchter W, ... , W, vorkommen, ist jeder dieser
Wichter in dem Element der Menge M(Ays) enthalten, dem die Primzahl ¢; zuge-
ordnet ist. Die Wéachtergruppe Wy,..., W} ist daher eine Teilmenge des Elements
der Menge M (.A),r und stellt eine nicht-autorisierte Teilmenge dar. Da eine Wiichter-
gruppe nicht gleichzeitig als autorisierte und nicht-autrisierte Teilmenge darstellt, ist
dies einen Widerspruch zu der Annahme. Damit ist die Korrektheit des Schema be-
wiesen.
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Fiir die praktische Berechnung des Schliissels K wird wie folgt erlduchtert: Zu den
k

Werten ti,..., t;, werden die Zahle ay,..., ar mit > a,t, = 1 = ggT(t1,..., tg)
v=1

durch die Wiichter einer autorisierten Teilmenge bestimmt.

Mit der Gleichnung S{* - ----S;* mod n = K kénnen die Wéchter den Schliissel

K rekonstruiern. Dabei kénnen sich einige der Zahlen aq, ... , a; allerdings negative

Werte ergeben, so daf§ Faktoren mit negativen Exponenten (S;“) in der Gleichung
auftreten. Um dies zu bedandeln, wird S{* = (S; )% umgeformt. Dabei S; ' ist das
inverse Elemnt S; modulo n. Da Exsistenz eines inversen Elements nur fiir Zahlen
garantiert werden kann (Kapitel 2), die zu n teilerfremd sind, mufl im Schritt 4. des
Schemas fiir jedes Share S; die Gleichung ggT(S;,n) = 1 gelten. Fiir das Inverse Ele-
ment S; ' zu S; muB gelten S;'S; mod n = 1. Wegen S;'S; modn =1« S;'S; =
an+1 < S;1S;+ (&a)n = 1 liBt sich der erweiterte Euklidische Algorithmus anwen-
den, um das Inverse Element S;' modulo n zu berechnen. Der Aufruf ggT,.:(n, S;)

liefert als Ergebnis (1, a1, as) mit ain + asS; = 1 < a2S; mod n = 1. Demnach gilt

S

ap fiir positives as
as +n fiir negatives as

Die Sicherheit des Schemas

Das Schema ist computational-sicher. Ihre Sicherheit beruht auf die RSA-Annahme.
Demnach kann der Schliissel K nicht verniinftiger Zeit berechnet werden, wenn die
Faktorisierung von n, also die beiden Primzahlen nicht bekannt sind.

Es sei {Wy,..., Wy} € Ay eine nicht-autorisierte Teilmenge. Aus der Definition
von M(Ay) ={N; € Ay | YN, € Ay und N; € N,} muB diese nicht-autorisierte
Teilmenge eine Teilmenge von mindestens einem Element von M(Ay) sein. Damit

in jedem der Werte ¢,..., ?; die Primzahl ¢; als Faktoren vertreten, welche die-
sem Element zugeordnet wird. Da die Werte ty,..., t; nicht teilerfremd sind, mufl
ggT(t1,..., tr) =t > 1 sein. Die Wichter W1, ... , W} konnen dann mit S{*----- Sp*

mod n hochstens eine Wert S mod n berechnen. Nach RSA-Annahme kann der
Schliissel K weder von S* mod n noch von S mod n abgeleitet werde.

Betrug-Erkennung, Betriiger-Indentifikation

Warum ist diese Behandlung wichtig?. In traditionellen Secret Sharing Schemes kann
ein Wiachter W; die anderen betriigen, so daf} er anstelle seines korrekten Shares ein
falsches Share freigibt. Die ehrlichen Wichter rekonstruieren den falschen Schliissel,
wihrend der Betriiger den korrekten Schliissel K mit seinem korrekten Share zusam-
men mit anderen Shares, die erfahren hat.

IN diesem Schema wird nicht nur Betrugsversuch entdeckt, sondern auch die werden
Betriiger identifiziert. Mit Eine Kommbination mit dem Schema von Tompa und Woll
wird zusétzlich verindert, dafl der cheater den Schliissel beim Betrugsversuch nicht
erfahren kann.

Nun gehen wir davon aus, dafi die beiden Wéchter W; und W, ihre Shares fiir die
Rekonstruktion des Schliissels K ausgeben sollen. Dann kann der Wéchter W, iiber-
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priifen, ob sich bei dem vom Wiéchter Wy ausgegebenen Wert S5 um das richtige
Share Sy oder ein falsches Share handelt. Der Wachter W, berechnet mit dem erwei-
terten Algorithmus zuerst den grosten gemeinsamen Teiler ¢ fiir die 6ffentliche Werte
t1,t und dann die Zahlen ay, ay mit a1ty + asts = ggT'(t1,t3). Wenn der Wichter W,
seinen echten Share Sy ausgibt, dann gilt: S} = Sy = S mod n. Dann kann der
Wiichter W den Wert K’ mit der Gleichung

Siteeees (S5)* mod n = K™"+®2 mod n =K'

berechnen. Wegen (Kt)tTl mod n = K ™4™ — G kann der Wichter W, das Er-
gebnis der ersten Gleichung anhand seines Share S iiberpriifen.

Wenn der Wichter W, versucht, mit dem gefdlschten Share S; # Sy zu betriigen,
erhélt der Wachter Wy mit S7'S5%2 mod n = K* # K" einen Wert als Ergebnis,

141

das sich bei der Priifung (K*) ¢ mod n als falsch ergibt. Damit kann ein ehrlicher
Wiichter jeden Betrugsversuch mit Sicherheit entdecken und den Betriiger identifi-
zieren.

Wie erwihnt, es muf} sicher gestellt werden, dafl der Betriiger den Schliissel beim
Betrugsversuch nicht in Erfahrung bringen kann. Dazu wird eine Variante des Sche-
mas von Tompa und Woll verwendet. Der Dealer sendet jedem Wichter W; die m
Shares S; j, mit denen die Zahlen S;, 1 <7 < n, 1 < j < m. Die S; werden vom
Dealer so gewihlt, dafl fiir den Index ¢ eine der Zahlen S; der Schliissel S; = K ist
und S;_; < S; fiir j <t und Sy > S, gilt. So werden die Rekonstruktion in ¢ gehei-
men Runden vorgenommen, in denen jeweils eine der Zahlen S; beziiglich ihrer mit
dem Index j bestimmten Reihenfolge berechnet wird. Wenn die Wichter eine Zahl
S; bestimmen, welche kleiner als S;_; der vorherigen Runde ist, haben sie damit den
Schliissel K = S; < S;_; rekonstruiert. Da ein Betriiger nicht weif}, in welcher Runde
der (eigentlichen) Schliissel rekonstruiert werden soll, muf} er fiir seinen Betrug eine
Runde auswéhlen. Die a priori Wahrscheinlichkeit fiir einen Betrug in einer kritischen
Runde, mit dem der Betriiger, jedoch nicht die ehrlichen Wichter, den Schliissel in

Erfahrung zu bringen, betrdgt —. Auch in diesem Fall kann der Betrluger von ehrli-
m

chen Wéchtern mit identifiziert werden.

Zahlenbeispiel

Es sei W = {W;, Wy, W3, W,} die Wichtermenge. Der Schliissel sei K = 3. Der
Schliissel soll auf die vier Wéchter verteilt werden. Der Schliissel K soll durch eine
Wiichtergruppe, welche nicht zur negativen Zugrffsstruktur angehort, rekonstruiert
werden.

Share-Verteilung.

Der Dealer initialisiert die Verteilungsphase mit folgenden Schritten:

1. Die negative Zugriffsstruktur sei
A/\/ = { {Wl} y {Wg} 5 {Wg} ; {W4} s {WQ, Wg} 5 {WQ, W4} {Wg, W4} } Dealer wihlt
zwei Primzahl p; = 7 und p, = 11 = n = 7-11 = 77 als Basis der Restklas-
sekorper modulo 77, bezeichnet als Z7.
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2. Der Dealer bildet die maximierte negative Zugriffsstruktur als

M(Ay) = {{W1i}, {Wo, W3}, {Wo, Wi}, {W;, W4} }. Den Elementen von M (Ay)
werden durch die Bijektion ¢ : M(Ay) — {2,3,5,7} zugeordnet, so dafl
e(W1) =2, o({Wa, Ws}) = 3, o({Wa, Wi}) = 5, p({Ws, W,}) = T festgelegt
sind. Zu jedem Wiéchter W; berechnet der Dealer die entsprechenden Werte t;
als Produkt der Primzahlen der Elemente von M(Ay ), in denen der Wichter
W; partizipiert ist. Das sind: ¢, =2 t, =3-5=15 3 =3-7T=21 t, =
5-7=35.

3. Der Dealer berechnet nun die Shares s; fiir W; mittels S; = K% mod 77:
S;1=3% mod 77=9 Sy =3% mod 77 = 34
S3 =3 mod77=69 S,=3% mod 77 =12
Da eine der Bedingung p;|S; oder p,|S; nicht erfiillt ist, ist keine Wiederholung
mit neuen Primzahlen ¢; nicht notwendig.

4. Der Dealer sendet S; als Shares an die Wachter W, und veréffentlicht die Werte
t; und die Zahl n.

Schliissel-Rekonstruktion.

Wir betrachten die Wictergruppe P = {W,, W3, W,}. Da die Menge P ¢ Ay ist,
bildet sie eine autorisierte Teilmenge, in denen die Wéchter Wy, W3, W, berechtigt
sind, den Schliissel K zu rekonstruieren.

Die Wéchter benutzen den erweiterten Euklidischen Algorithmus (EEA), um fiir die
offentliche Werte ¢, = 25 und t3 = 21 den gréBten gemeinsamen Teiler ¢;, und die
Zahlen a;; und a; 5 mit a;1t4 + a1 2t3 =t zu berechnen.

t
Lo |t [y [ [aa ]t

351211 -1 2 |7
21114 | 1 1 -1 |7
1417 |2 0 1 |7
710 - 1 0|7

Anhand der obigen Tabelle liefert der EEA t;, = 7 und die Werte a,; = <1 und a0 =
2 mit Teiler ¢, und die Zahlen @, ; und a; » mit ay 1t4+a1 ot3 = (<1:35+2:21 =7 = t,).

Wie der Wéchter das Share iiberpriift, das der Wachter W, ausgegeben hat, wird wie
folgt verdeutlicht: Dazu berechnet Wéchter Wi den Ausdruck K mod 77 (W3 weift
nicht von K) mit Hilfe der Gleichung Sy"' +S5"* mod n = 1271-69%2 mod 77 = K
mod 77.

Das zu 12 inverse Element modulo 77 wird mit dem EEA mit Hilfe der folgenden
Tabelle berechnet.
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oS g o]t
TT112]6 | 5 [-32]1
1205 | 2|-2|5 |1
5122 1|-2]1
2 12011
1]0]-]1]0]1

Als inverses Element zu 12 ergibt sich 127! mod 77 = 77 <32 = 45. Wiichter W;
erhiilt nun (K') mod 77 = 45-69% mod 77 = 214245 mod 77 = 31 und iiberpriift
diesen Wert mit (K')/me%t mod n = 31° mod 77 = 69 = S;. Damit weifit WS,
dal W, das richtiges Share bekommen hat (bzw. ausgegeben hat).

Auf diese Weise kann natiirlich auch W, das Share von W, auf seine Korrektheit
iberpriifen. Durch erneuten Anwendung des EEA berechnen die Wéchter den grofiten
gemeinsamen Teiler ¢ von ¢, = 7 und ¢, = 15 und zwei Zahlen ay; und ass mit
as,1te + as oty = t. Durch folgende Tabelle

L2 [0 ] [ aza[aza [ 2]
G721 ]-=2]1
Tl1l7|lo ] 1|1
1]o|-| 1]0 1

erhalten sie Wichter als Ergebnis ggT(¢2,%,) = 1 und damit ggT (¢, 3,%4) = 1 und
die Werte Qo1 = 1, Q2,0 = <2 mit ag’ltg + Cl2’2th =1-152-7=1=t.

Wie (auf Seite 35) beschrieben, berechnen sie die Zhlen a,, as, a3 als

G2 = Qg1 = 1, a3 = Q22012 = 22 = <:>4, Q2 = A21 = 1 und a, = Qg9 =
Q22011 = (<:>2)(<:>1) = 2 mit t = agts + azts +asty = (1 : 15) + (<:>4 : 21) + (2 . 35) =1.
Mit den Zahlen ay, a3, a4 und ihren Shares kénnen die Wichter in P = {W,, W3, Wy}
den Schliissel K wie folgt rekonstruieren:

K =5%.5%.5% modn=34"-(691<1)"- 12> mod 77.

Der EEA wird nochmal angewendet, um das zu 69 inverse Element mod 77 zu
berechnen. Aus der folgenden Tabbelle wird als Ergebnis 69! mod 77 = 77<29 = 48

berechnet.

[n S| o ]a|t]

7169 1 1(26]-29|1
69| 8 | 8 || -3]26 |1
815|112 |-3]|1
o131 -1 2 |1
3121 1]-11]1
2112101 |1
110 - 1101
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Das inverse Element zu 69 ist nun 69! mod 77 = 77 <29 = 48. SchlieBlich wird der
Schliissel K als Ergebnis durch P = {Wy, W3, W, } rekonstruiert mit:
K =34-48*-12? mod 77 =34-36-67 mod 77 = 82008 mod 77 = 3. *

4.4.3 Verifiable Secret Sharing Schemes

Probleme bei praktischen Einsétzen von Secret Sharing Schemes sind Korrektheit
und Konsistenz der Shares. Traditionele Secret Sharing Schemes setzen stets vor-
aus, dafl es ein sicheres Kommunikationskanal gibt, damit die Shares bei der Share-
Verteilung vom Dealer sicher zu Wichtern gesendet werden kénnen. Ubertragungs-
fehler, die durch Verwendung eines physikalischen Kanals entstanden sind, sind nicht
Gegenstand in diesem Abschnitt. Daher nehmen wir an, dafl es einen fehlererken-
nenden bzw. -korrigierenden Code gibt [33], so daf§ die Verfdlschung der Shares sei-
tens des verwendeten Kommunikationskanals ausgeschlossen werden kénnen. Durch
Einsatz kryptographischer Primitiven (Public-Schliissel-Verschliisselung und digita-
le Signatur) kénnen erreicht werden, dafl die Integritit der Shares (Geheimhaltung
und Authetizitit) gewihrleistet sind. Es liegt nun an die Charakteristika der be-
teiligten Instanzen in einem Secret Sharing Schema. Das sind der Dealer und die
Wiichter. Ein unehrlicher Dealer kann falsche Shares auf die Wichter verteilen und
unehrliche Wachter konnen behaupten, dafl sie unkorrekte Shares erhalten haben.
Diese Situationen konnen nicht ausgeschlossen werden, auch wenn die Ehrlichkeit der
Instanzen vorausgesetzt sind. Ein schwaches Check-Protokoll kann die Redundanz,
charakterisiert durch die verfiighare Shares und damit die autorisierten Teilmengen,
der Schliisselrekonstrukton vermindern. Gibt ein ehrlicher Wéchter aus einer autori-
sierten Teilmenge seine Shares frei, um zusammen mit verbleibenden Wichtern den
Schliissel zu rekonstruieren, so wird dieser Wichter als Betriiger betrachtet, denn sein
ist Share unkorrekt. Kommt dies oft vor, so bedeutet z.B. im (k, n)-Threshold-Schema
von Shamir Verlust an autorisierten Teilmengen. Andere Betrachtung ist wiederholte
Shares-Verteilungen bzw. Neuverteilung des Shares in einigen Anwendungen nicht
erwiinscht, denn in jedem Secret Sharing Schema ist im Bezug auf der Verwendung
von Zugriffsstrukturen und Rekonstruktionsmethoden speicher-, rechenintensiv und
kommunikationsaufwendig.

Auch selbst ein Wicheter mittels eines Check-Protokolls seine eignen Shares iiber-
priifen kann, ist das Konsistenzsproblem der Shares in einer autorisierten Teilmenge
noch nicht gelost. Wie kann ein Wichter sicher sein, dafl die Shares der verblei-
benden Wichter korrekt sind. In der Tat gibt es Anwendungen, in denen es unter
den Wichter einen sog. Leader gibt und er ist fiir die Rekonstruktion des Schliissels
verantwortlich ist. Vor jeder Rekonstruktion muf§ der Leader sicher sein, dafi die Ge-
samtheit der Shares in der autorisierten Teilmengen konsistent sein, ohne die Shares
zu offenbaren. Es soll daher ein Schema geben, mit dem jeder Wichter dem Leader
(In Pedersen Prover) bzw. der Leader selbst beweisen kann, so daf8 die Konsistenz
der Shares gewéhrleistet werden.

Das verifiable Secret Sharing Schema nach Pedersen Wie kann sich ein Wéchter
iiberzeugen kann, daf} er ein korrektes Share erhilt und nachdem er gepriift hat, daf3

82



4.4. ANWENDUNGSORIENTIERTE SECRET SHARING SCHEMES

er ein korrektes Share erhalten hat, wie kann er sicher sein, dal sein Share mit den
anderen konsistent ist, d.h. wie kann ein Wichter sicher sein, dafl die Shares der ver-
bleibenden Wichter, mit denen er den Schliissel rekonstruieren kann, auch korrekt
sind 7

Diese Proplematik beschitigen sich (Literatur hier eintrahen)

Bei dem Schema von Pedersen [23] handelt es sich um ein (k,n)-Threshold Sche-
ma von Shamir [25] mit der zusitzlicher Eigenschaft, dal jeder Wichter in W =
{Wi,..., W,} sein Share iiberpriifen kann, ob er ein korrektes erhalten hat und
dariiber hinaus ob sein Share mit denen der anderen Wichter konsistent ist.

Die Sicherheit des Schema ist computational, denn es basiert auf der kryptographische
Annahme, daf} die Berechnung des diskreten Logarithmus in einem Restklassekorper
Z,, p ist eine Primzahl, ein schwieriges Problem darstellt, welches fiir eine grofle Prim-
zahl p nicht in ,verniinftiger Zeit gelost werden kann.

Nun soll das Schema von Pedersen realisiert werden. Das Schema besteht aus drei
Protokollen. Das hier beschriebene Protokoll share unterscheidet sich von dem im
Schema von Shamir, daf} u.a. die Nummer ¢ der Wichter W; wegen Betrugsgefahr
durch die vom Dealer gew#hlten Stiitzstellen x; ersetzt (falsch geschrieben, da in
diesem Verfahren xz; 6ffentlich sind) werden. Die Rekonstruktion in diesem Schemas
wird durch das Protokoll recover des Schemas von Shamir. Neu ist das Uberpriifungs-
protokoll verify-share, mit dem die Korrekheit und Konsistenz der verteilten Share
gepriift werden konnen.

Das Protokoll share

1. K sei der zu rekonstruierende Schliissel. Dealer verdffentlicht zwei grofie Prim-
zahlen p > K und ¢ > K mit ¢|(p <1). Die von p und ¢ bestimmten Raesklas-
senkorper seien entsprechend Z, und Z,. Weiter vertfentlicht er den Generator
g € Zy, der die Untergruppe G in Z, der Ordnung q.

2. Der Dealer wihlt zufillig ein polynom f(z) € Z,[z] vom Grad (k <1) mit
flx)=co+cx+---+ 12" P und K = ¢,.

3. Fiir jedes ¢; (j = 1,2,...,(k <1)) berechnet der Dealer den Wert C; = ¢%
mod p im Korper Z,,.

4. Dealer wéhlt zuféllig n verschiedene x4,..., z, € Z, und berechnet dann fiir
jeden Wichter W; (i = 1,2,...,n) als Share den Wert s; = f(x;) im Korper
Zq und den Wert S; = g% mod p im Korper Z,,.

5. Dealer

e sendet jedem Wichter W; das Share s; und
e veroffentlicht

— die Werte S; und z; fiir jeden Wéchter W; und
— die Werte C} fiir die Koeffizienten ¢; des Polynoms f(z).
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Das Protokoll verify-share

1. Jeder der Wachter W; iiberpriift

(a) sein Share s; mit den &ffentlichen Informationen S;, p und ¢, indem er g*
mod p berechnet und mit S; vergleicht,

(b) fiir jeden Wichter W; (j = 1,2,...,n) die offentliche Information S;, in-
dem er berechnet
kot xh co+erms 4+ op ! . .
[1C,7 =g°" ™ #=1% mod p und mit S; vergeleicht.
h=0

2. Der Wichter W, nimmt sein Share s; an, wenn alle berechneten Werte mit

den vom Dealer veroffentlichten Werten iibereinstimmt. Sonst veroffentlicht er
zusammen mit dem empfanenen Share s; eine Beschwerde.

Wenn sich zu viele Wichter beschweren, wird das Schema abgebrochen. Und der
Dealer muf untersucht werden.

Im folgenden werden wieder zwei Rekonstruktionsmethoden beschrieben. Die Erste
Methode basiert auf der Losung des linearen Gleichungssystems und die zweite auf
der Lagrange’schen Interpolationsformel im Z,,.

Das Protokoll recover

1. Jeder der an der Rekonstruktion beteiligten Wachter W; (j = 1,2,...,k) gibt
sein Share s; den anderen Wéchtern bekannt. Danach stellt jeder dieser Wichter
mit den k£ Shares s; = f(x;) und mit den 6ffentlich bekannten Stiitzstellen x;
die Gleichungen G, : s; =cy+ 1z + -+ ;12" auf.

Jeder der £ Wichter bekommt ein lineares Gleichungssystem mit den £ Glei-
chungen und £k unbekannten Koeffizienten cg, ¢y, ..., cp_1.

2. Jeder Wichter W; kann mit dem GauB-Algorithmus das Gleichungssystem
16sen. Die eindeutige Losung dieses Gleichungssystems liefert K = ¢y.

Das Protokoll recover (Lagrange’sche Interpolationsformel)

1. Jeder der Wéchter in einer autorisierten Teilmenge W; (j = 1,2,...,k) gibt
sein Share s; an den anderen k <1 Wichtern bekannt.

2. Jeder Wichter extrapoliert den Werten als Eingabe fiir den Algorithmus zur
Lagrange-Interpolation den Schliissel K als Wert des Polynoms an der Stelle
xz=0.

Wenn es keine Kommunikationsfehler bei der Ubermittlung der Shares gibt, so verlau-

fen die Rekonstruktion des Schliissels in diesem Schema wie im schema von Shamir.
Die Korrektheit dieses Schema kann mit denselben Argumenten hergeleitet werden.
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Allerdings muf} hier gezeigt werden, wie ein Wéchter in diesem Schema iiberpriifen
kann, daf} sei Share korrekt ist und dafl sein Share mit den den der anderen Wichtern
in der autorisierten Teilmenge konsistent ist. Formal wird die Konsistenz der Shares
als k-Konsistenz bezeichnet. Die Shares sind k-konsistent, wenn k Shares der auto-
risierten Teilmenge in der vorgegebenen Zugriffsstruktur den Schliissel K eindeutig
rekonstruieren.

IN dem Schema von Pedersen mufl der Dealer zu jedem Share s; einen Wert S; mit
S; = g% mod p veréffentlichen. Jeder der Wéchter W; kann anhand dieser veroffent-
lichten Information kontrollieren, ob er das korrekte Share s; bekommen hat. Er
iiberpriift mit den o6ffentlichen Werten p und ¢ und dem empfangenen Wert s}, ob
die Gleichung

gsi mod p=5; = gSi mod p

gilt. Falls die Gleichung gilt, akzeptiert der Wéchter das empfangene Share s; als
korrektes Share s;. Sonst vertffentlicht er die Beschwerde, dafl er das falsche Share
bekommen hat. Bei der Implementierung muf} fest gelegt werden, wie der Dealer und
die Wéchter mit solchen Beschwerden umgehen kénnen. Wenn sich zu viele Wichter
beschweren, wird das Protokoll angebrochen und der Dealer ist unehrlich.

Wenn sich anderseits ein Wichter wiederholt beschwert, obwohl der Dealer ihm im-
mer das richtige Share gesendet hat, sollte der Dealer diesen Wichter fiir Teilname an
die Rekonstruktionsprotokolle sperren. Auf jeden Fall sollte die Reaktion der Wicher
und des Dealer auf Beschwerden fiir die Wahrscheinlichkeit fiir einen Fehler bei der
Verteilung der Shares abhéngen.

Uberpriifung der Konsistenz der Shares

Nachdem der Wiéchter W; sein Share kontrolliert und als korrekt akzeptiert hat,
muf} die Gleichung fiir jedes Share gelten: S; = ¢* mod p. Mit dieser Vorausset-
zung konnen die Wéchter auch die Konsistenz ihrer Shares iiberpriifen. Durch die
Veroffentlichung der Werte C; = g% mod p fiir jeden Koeffizient des Polynom f(z)
hat der Dealer auf dieses Polynom und insbesondere durch Cy = ¢ mod p auf
den Wert des Schliissels K festgelegt. Jeder der Wéchter kann {iberpriifen, ob sein

k—1 J
Sahre s; der Wert des Polynoms f(x) an der Stiitzstelle x; ist, indem er J] Cf
=0
Lot 4+ k=1 . . !
mod p = ¢g¢0 T 1; » Co—1T mod p berechnet und mit S; vergleicht. Wenn

der Wichter W; das richtige Share s; = f(x;) = ¢o + ciz} + -+, cx 12571 bekom-
k-1 j 1 k-1

men hat, mufl [] C;E mod p = gCU"‘Clxi +o G mod p = ¢5% = G,
=0

‘]7
(nach dem Satz Zahlentheorie) gelten. Da die Werte x,, S, und C; auch fiir andere
k—1 J
Wiichter 6ffentlich bekannt sind, kann jeder durch ] th mod p = S, iiberpriifen,
=0

ob der Werte x;, = f(z,) als Exponent in S, = ¢° vorkommt. Wenn dies fiir alle
Wichter bekannt ist und jeder Wéchter sein Share kontrolliert und akzeptiert hat,
kann der Wachter W; sicher sein, daf die verbleibenden Wachter als Shares die Werte
des Polynoms an den entsprechenden Stiitzstellen erhalten haben. Nach dem Inter-
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polationstheorem kann das Polynom f(z) mit diesen £ Werten und damit auch den
Schliissel K = ¢ eindeutig bestimmt werden. Damit kann die Konsistenz der Shares

k=1 .J
sichergestellt werden, wenn die Gleichung [] C’;Eh mod p = S, fiir die Werte x;,, Sy,
j=0

und C} erfiillt ist.

Wenn jedoch der Dealer dem Wiéchter W; als Share s; einen falschen Wert gesendet
j

k-1
hat, fiir den S; #y = f(z;) = co + 1wt + -+, 2%t gilt, kénnte dies mit ] C’fi
=0

1 k—1
mod p = g“0 Toz; +o, Gt mod p = ¢ mod p # S; von jedem entdeckt
werden und man kan davon ausgehen, dafl der Dealer und ehrlich ist.

Die Sicherheit des Schemas von Pedersen

Die Sicherheit des Schema von Pedersen beruht darauf, daf die Berechnung des dis-
kreten Logarithmus in verniinftiger Zeit undurchfiihrbar ist. Es handelt sich also um
ein computational-sicheres Secret Sharing Schema.

Zur Untersuchung der Sicherheit dieses Schemas wird zunéchst angenommen, dafl der
Spion Mallory die Shares von (k <1) Wichtern zu erfahren versucht. In diesem Fall
folgt mit derselbeb Argumentation wie im (k, n)-Threshold-Schema von Shamir, daf
Mallory fiir die Rekonstruktion den Wert eines weiteren Share berechnen mufi und
desweiteren in Abhéngigkeit von seiner Wahl jedes jedes Element von Z, als mogli-
cher Schliissel bekommt. Der Spion Mallory kann zwar auf dieser Weise den Schliissel
K offenbar nicht bestimmen. Das Schema von Pedersen gewihrlestet jedoch keine
perfekte Geheimhaltung (perfect Secrecy) fiir den Schliissel. Der Grund dafiir ist, daf
Mallory aus dem 6ffentlich bekannten Wert Cy = ¢ mod p = ¢¥ mod p versuchen
kann, den Schliissel K mit einem bestimmten effizienten Algorithmus abzuleiten. Die
(unbewiesene) kryptographische Annahme, auf welcher das Schema von Pedersen ba-
siert, 148t wie folgt formulieren:

,Gegeben seien die Zahlen z, e und die grole Primzahl p, fiir welche die Gleichung
xr = K¢ mod p gilt. Dann gibt es keinen polynomiellen Zeitalgorithmus, mit dem der
Wert vom K aus dem bekannten Werten x, e und p abzuleiten®.

Mit dieser Annahme soll der Spion Mallory nicht in der Lage sein, den Schliissel aus
der Gleichung Cy = ¢ mod p abzuleiten. Demzufolge besteht in dem Protokoll von
Pedersen auch durch einen Betriiger keine Gefahr, da alle Shares beim Aufdecken in
der Rekonstruktionsphase anhand der veroffentlichten Werte S; = ¢* mod p kontrol-
liert werden konnen und damit jeden Betrug entdeckt und der Betriiger identifiziert
werden kann. Damit ein Betriiger den Schliissel bei seinem Betrug, auch wenn dieser
mit hoher Wahrscheinlichkeit entdeckt wird, nicht in Erfahrung bringt, kann die Va-
riante der Methode von Tompa und Woll (Seite 40) verwendet werden.

Implementierungsbeispiel

Das folgende Beispiel veranschaulicht, wie die Wichter ihre Shares anhand des Pro-
tokolls von Pedersen iiberpriifen konnen. Zur Demontration werden wir die Monome
{1,z,2°,...,2" '} als Basis, wie im (k, n)-Threshold-Schema von Shamir, verwenden,
da sowohl die Shares-Erzeugung als auch Schliissel-Rekonstruktion identisch verlau-
fen.
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Die Shares zu dem Schliissel K = 3 werden nach dem Schema von Pedersen auf n=>5
Wichter verteilt werden, von denen k = 3 Wiéchter ausreichen soll, d.h. die auto-
risierten Teilmengen sind Elemente der Basis A° der Threshold-Zugriffsstruktur A,
um den Schliissel K zu rekonstruieren.

Zuerst wihlt der Dealer zwei Primzahlen p = 47 und ¢ = 23, so daf§ die zugehérigen
Restklassenkorper Z,; und Zos fest gelegt werden. Weiter wihlt er Die Zahl g = 16
als der Generator der zyklischen Untergruppe von Z4; mit den ¢ = 23 Elementen:

{1,16,21,7,18,6,2, 32,42, 14, 36,12, 4, 17, 37, 28,25, 24, 8,34, 27,9, 3} .

Zur Erzeugung der Shares wihlt der Dealer zufillig ein Polynom f vom Grad k<1 = 2
mit f(z) = 3+ bz + 72* (K = 3). Fiir jeden Koeffizient ¢; (j = 0,1,2) berechnet
Dealer die Werte C):

Co =g modp=16% mod47 =7, C; = ¢ mod p = 16°> mod 47 = 6, Cy = g
mod p = 16" mod 47 = 32.

Danach berechnet der Dealer berechnet die Shares als Werte des Polynom in Z3
an den Stiitzstellen x;: {1 =4, zy =14, 3 =11, 24 = 6, x5 = 9}, die er fiir jeden
Wiichter W; zuféllig aus Zys wihlt. Als Shares ergeben sich die folgenden Werten:
s1 = f(4) = (3+ 20+ 112) mod 23 = 20, s; = 19, s3 = 819, s, = 9, s5 = 17.
Anhand dieser Shares s; berechnet Dealer fiir jeden Wichter W; den Wert S; = ¢
mod p. Es ergibt sich dann: S} = 27, Sy = 34, S3 = 42, S, = 14, S5 = 24. Nun
verdffentlicht Dealer die Werte: p =47, ¢ =23 9g=16Cy =7 Cy =6 Cy = 32 und
zu jedem Wéachter W; die Werte s; und S; und sendet geheim an jeden Wachter W;
als Shares s;. Die Verteilungsphase ist damit abgeschlossen.

Fiir die Uberpriifung der Shares auf ihre Korrektheit berechnet jeder der Wichter W;
zuerst ¢ mod p und vergleicht das Ergebnis mit S;. Dies geschieht wie folgt:

Wi: ¢* modp = 16 mod 27 =27 =5, Wy ¢°* modp = 16" mod 27 =
34 =5,
Ws: ¢% modp = 16° mod 27 = 42 = S3 Wy ¢°* modp = 16° mod 27 =
14 = S,

Das modifizierte (k,n)-threshold-Schema von M. Stadler

Mit dem Protokoll verify-share von Pedersen kann sich jeder Wichter W; iiberzeugen
kann, dafl er ein korrektes Share vom Dealer erhalten hat und dafi sein Share mit
den der verbleibenden Wiéchter in einer fiir die Rekontruktion des Schliissels auto-
risierten Teilmenge in der vorgegebenen Zugriffsstruktur konsistent ist. Mit diesem
Protokoll kann der Wichter einem Priifer, einer 6ffentlichen Dritt-Instanz, gegeniiber
allerdings nicht nachweisen, daf} er tatsichlich ein konsistentes Share kennt, ohne daf
Share selbst aufzudecken. M. Stadler (Literatur schreiben) erweiertete das Schema
von Pedersen. Das Schema von Pedersen wird dafiir durch ein Protokoll zwischen
einem Wichter W; und einem Priifer P erweitert, mit dem der Wichter den Priifer
davon iiberzeugen kann, dafl er zu dem verdffentlichen Wert S; einen Wert s; kennt,
fiir den die Gleichung S; = ¢° mod p gilt. Dabei soll der Priifer P den Wert s; nicht
erfahren. Fiir einen solchen Beweis wird in diesem Protokoll das Public-Schliissel-
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Kryptosystem von ElGamal benutzt, das im Kapitel 2 eingefiihrt wurde. Fiir den
Einsatz dieses Kryptosystem im Pedersen-Schema muf} der Dealer im Schritt 1 des
Protokoll share die beiden Zahlen g, h € 7Z, vertffentlichen, die jeweils eine zyklixche
Untergruppe G, und G}, in Z, mit g verschiedenen Elementen {1,g,...,¢% '} und
{1,h,...,h7 '} generieren. Jeder Wichter W; muf} auBerdem einen privat Schliissel
d; € Z4 und den passenden Offentlichen Schliissel e; = hd; mod p verdffentlichen.
Dann wird das Schema von Pedersen um das folgende Protokoll erweitert.

Das Protokoll public-verify-share
Der Wiéchter W; und der Priifer P wiederholt K <mal:

1. DerWichter W; verdffentlicht mit (A, B) = (h* mod p , e?s;<l mod q) die
Elgamal-Verschliisselung des Share s; mit mit einer beliebigen o € Z,. Der
Wiéchter W; behauptet den Priifer P gegeniiber, daf§ S; = ¢* mod p fiir den
Offentlichen Wert S; gilt.

2. Der Wichter W; wahlt zuféllig ein w € Z, und berechnet die Werte ¢, = h"
mod p, t, = ¢% mod p. Dann sendet er dem Priifer P die beiden Werte
und ¢,.

3. Der Priifer sendet dem Wéchter W; ein zufillig gewéhltes Bit b.
4. Der Wichter sendet dem Priifer r = w <ba mod gq.
5. Der Priifer P kontrolliert fiir:

(a) b=0,0bt,=h" modp, t,=g% und

(b) b=1,0bt, =h"A modp, t,=5"" mod p gilt.

Wenn diese Gleichugen fiir jeder der [ Runden erfiillt sind, akzeptiert der PRiifer P
als Beweis dafiir, dafl der Wéchter W; zu dem verdffentlicheten Wert S; ein Share s;
mit S; = ¢ mod p kennt.

Die Konsistez der Shares kann der Priifer genauso wie die Wichter (Seite 47) kontol-
lieren.

Die Giiltigkeit dieses Protokolls beruht darauf, dafl der Wachter W; zu dem veroffent-
lichten Wert S; ein Share s; mit S; = ¢gs; mod p kennt, folgt aus der Tatsache, dafl
fiir die Elgamal-Verschliisselung (A, B) = (h* mod p , efs;<l mod ¢) von s; mit
dem beliebigen o € Z, und dem o&ffentlichen Schliissel e; von W; gilt:

1
e

SB modp=¢f modp=g¢*i % modp=g% modp.

)

Fiir diese Gleichung mufl der Wichter W; im Schritt 2 des Protokolls mit ¢, = h"
mod p einen entsprechenden Vergleichswwert bestimmen. Mit zweiten Wert ¢, = h"
mod p kann beziiglich A = h* mod p der Wert r = w <ba mod ¢ kontrooliert wer-
den. Wenn der Wichter W; fiir den offentliche Wert S; das Share s; mit S; = ¢*
mod p nicht kennt und denoch versuchen will, den Priifer P davon zu iiberzeugen,
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muf} er dann die gefiilschten Werte A" und B’ veroffentlichen. Im Schritt 2 des Pro-
tokolls muf er dann die ebenfalls gefilschten Werte ¢, # h¥ mod p und t # g%

N4

mod p an den Priifer P senden, welche ¢ = h"A" mod p, t, = Sf “ mod p fiir
einen vorher von dem Wichter W; gewédhlten Wert r erfiillen.

Wenn der Priifer P im Schritt 3 an den Wichter WW; allerdings das Bit b = 0 sendet,
miite dieser fiir den Schritt 4 den Wert, 7' mit ¢, = A" mod p und t, = gef’ mod p
berechnet. Aus der Annahme, daf} die Berechnung des diskrette Logarithmus in Z,
in verniinftiger Zeit nicht durchgefiihrt werden kann, miifite der Betrug des Wichters
W,; mifigelingen.

Wenn der Wéchter W; andererseits im Schritt 2 des Protokolls die beiden ¢, und
deart bestimmen, daf§ die Gleichungen ¢, = A" mod p, ¢, = ¢% mod p und der
Priifer im Schritt 3 das Bit b = 1 an den Wichter W; sendet,,miiﬁte er fiir den Schritt

4 den Wert ' bestimmen mit ¢, = h” A mod p, tg = Sfe: mod p.Auch in diesem
Fall scheitert der Wichter W; wegen der Undurchfiihrbarkeit der Berechnuung des
diskreten Logarithmus an seinen Betrug.

Andererseits sind die Gleichungen im Schritt 5 des Protokolls erfiilt, wenn der Wéchter
W; das Protokoll folgt und (A, B) = (h® mod p , €&s; ' mod q) gilt. Der Wichter
W; sendet an den Priifer P im Schritt 2 die Werte ¢, = h* mod p und t;, = ge}’
mod p.

Wenn der Priifer im Schritt 3 das Bit b = 0 bestimmt, sendet der Wéchter ihm im
Schritt 4 den Wert » = w, so daf} die Gleichungen A" mod p =, = h” mod p und
g% mod p=t, = g% im Schritt 5 offenbar erfiillt sind.

Wenn der Priifer im Schritt 3 das Bit b = 1 bestimmt, dann sendet der Wichter ihm
im Schritt 4 den Wert r = w <a mod ¢ mit dem Satz (aus Seite 44) erbigt sich

Y mod p=h*"*h* mod p=h*"""" modp=h" modp=t, und

r
-1 w—a 1

Sfe: mod p = Sie?si “ mod p = ¢*% % mod p= tg.
Zum Abschlufl des Kapitel 4 wird ein Implementierungsbeispiel prisentiert, welches
bestétigt, wie das Protokoll public-verrify-share von M. Stadler arbeitet. Dabei will
der Wichter W3 aus dem Beispiel zum , Distributed Provers with Applications to
Undeniable Signatures von Pedersen einem Priifer davon iiber zeugen, daf er fiir fiir
den offentlichen Wert S; = 42 tatséichlich das Share s; mit S3 = ¢** mod p kennt,
ohne dieses Share dem Priifer zu zeigen.

Zu Beginn des Protokolls werden die Werte ¢ = 23, p = 47, ¢ = 16 und A = 6 vom
Dealer veroffentlicht. Mit dem Protokoll share sendet er an den Wichter W5 das Share
s3 = 8 und veroffentlicht dazu den Wert S; = ¢°* mod p = 42. Um dies einem Priifer
P beweisen zu kénnen, wéhlt der Wichter W3 seinen privaten Schliissel d3 = 9 und
berechnet den zugehérigen offentlichen Schliissel e3 = h% mod p = 3. Der Wichter
W3 und der Priifer P folgen dem Protikoll public-verify-share in [ Runden, von denen
als Beispiel nur eine Runde vorgefiihrt wird.

Im Schritt 1 berechnet der Wéchter W5 die Elgamal-Verschliisselung (A, B) = (h®
mod p, e¥s;<1 mod ¢) = (6* mod 47,3*3 mod 23) = (27,13) mit einem Zahl a =
4 € Zo3 und mit dem zu s3 inversen Elemnt 351 = 3 reduriert modulo 23. Der Wichter
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W3 verdffentlicht (A, B) = (27,13) und behauptet, daB8 es sich um die Elgamal-
Verschliisselung seines Share s3 handelt, fiir welches S3 = ¢ mod p gilt. Dann wéhlt
er im Schritt 2 eine zufillige Zahl w = 7 € Zs3 und berechnet die Werte ¢, = A"
mod p = 6" mod 47 = 4 und t, = ¢ mod p = 16*" mod 47 = 21, welche er dann
an den Priifer sendet. Nun entscheidet sich der Priifer mit dem Bit b im Schritt 3
iiber weiteren Ablauf dieser Runde.

Wir nehmen zunéchst an, dafl er das Bit b = 0 an den Wichter W3 sendet, der ihm
danach im Schritt 4 den Wert » = w mod ¢ = 7 als Antwort riicksendet. Damit
berechnet der Priifer die Werte " mod p = 67 mod 47 = 4 und ¢ mod p =
163" mod 47 = 21 und vergleicht die Ergebnisse mit ¢, = 4 und ¢, = 21. Falls
die iibereinstimmung vorliegt, ist es dann bewiesen, dal der Wichter W5 in dieser
Runde nicht versucht hat, den Priifer mit gefiilschten Werten ¢}, = h” A’ mod p und
ty, = Sf,eg mod p zu betriigen.

Wenn jedoch der Priifer im Schritt 3 das Bit b = 1, erhélt er im Schritt 4 als Antwort
r=w<<a mod ¢g=7<4=3und im Schritt 5 mit den Rechnungen A"A mod p =
6327 mod 47 = 4 als Ergebnis, welches mit dem Wert ¢, = 4 iibereinstimmt und

!

Sf  mod p = 42133 = 423! mod 47 = 21 als Ergebnis, welches mit dem Wert
t, = 21 iibereinstimmt. Mit diesem Resultat kann der Priifer feststellen, dafl der
Wiichter W3 in dieser Runde keinen Betrug mit gefilschten Werten ¢;, = A" mod p
und ¢, = ¢ mod p fiir eine vorher gewiihlte Zahl r versucht hat.
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Kapitel 5

Anwendung

In diesem Kapitel beschreiben wir eine Anwendung von Secret Sharing Schemes. Bei
dieser Anwendung schlagen wir ein System vor, welches das Key-Recovery-Problem
16st. In diesem Kapitel werden die Speicherungs- und Verwaltungsprobleme der Sha-
res, die zentral im einem Schliisselspeicher, statt lokal auf jedem Wéchter, gespeichert
sind.

Die Benutzer registrieren selbstétig ihre Schliissel K in einen Schliiesselspeicher. Die
registrierten Schliissel kann allerdings weder von dessen Besitzer noch von nicht durch
System festgelegten Personengruppen wieder ausgelesen, modifiziert und gel6scht
werden. Der Schliisselspeicher wird von n Wichtern kontrolliert, so dafl nur be-
stimmte Teilmengen der n Wichter den eingefiigten Schliissel, nach Anforderung,
rekonstruieren diirfen. Die Sicherheit dieses Systems beruht darauf, daf} eine beliebi-
ge Wiichtermenge, welche den Systembedingungen nicht geniigt, den Schliissel nicht
rekonstruieren kann. Dies gilt auch fiir beliebige Angreifer.

Um das Problem unter Zuhilfenahme von Secret Sharing Schemes l6sen zu kénnen,
formulieren das Problem Unter Verwendung des (k, n)-Threshold Schemas wie folgt:

Bei der Registrierung des Schliissel (Keys) eines Benutzers mit dem (k,n)- Thres-
hold Schema wird der Schliissel vertrauenswiirdigen Instanz (Dealer) in n Stiicke
geteilt. Die Stiicke (Shares, Shadows) werdem jeweils geheim auf die Wichter (Par-
ticipants, Guards oder Trustees) verteil. Statt jeder Wichter sein Stiick als private
Partialinformation lokal behélt, werden die Shares in einem Schliisselspeicher (Key
Storer) gehalten, welchen von n Wéchtern kontrolliert werden, so daf$ (k) oder mehr
Wiichter den Schliissel nach Aufforderung rekonstruieren konnen. (k <1) Wéchter
oder beliebige Angreifer konnen keine Information iiber den Key erhalten. Eine wich-
tige Anforderung an den Schliisselspeicher ist, da} die darin gehaltenen Shares die
Rekonstruktionsbedingung des (k, n)-Threshold Schemas erfiillen muiissen. Sind die
Shares nicht korrekt bzw. korrupt, so wird der falsche Schliissel rekonstruiert bzw.
kann die Rekonstruktion des Schliissels nicht durchgefiihrt werden. Auflerdem muf
der Wichter seinen richtigen Share fiir die Rekonstruktion des Schliissels bekommen.
Mit anderen Worten: Die Korrekheit und Konsistenz der Shares im Schliisselspeicher
miiflen gewahrleistet werden.
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Weshalb der Schliisselspeicher eine wichtige Komponente bei unserer Anwendung sein
soll, ist die Tatsache, dal durch Auswahl einer Zugriffsstruktur die Menge der Shares
eines Wichters sehr grofl werden kann. Im Kapitel 3 und 4 wurde gezeigt, daf} die Si-
cherheit des Secret Sharing Schemas nimmt mit wachsender Anzahl der Shares eines
Wichters und damit auch die Gesamtheit der Shares des Systems ab. Ein weiterer
Grund dafiir ist, dal in traditionellen Secret Sharing die Shares jedes Wichter lokal
gespeichert werden sollen, da er fiir seine Shares allein verantwortlich ist und mit
seinen Shares an der Rekonstruktion des Schliissels beteiligen kann. In der Praxis
arbeitet das System aber nicht mit einem Benutzer, dessen Schliissel mit Hilfe des
Secret, Sharing Schemas geschiitzt werden soll, sondern eine Menge von Benutzern,
die das gleiche Interesse haben. Es scheint zunichst gegensétzlich zu der Definition
von Secret Scharing Schemes zu sein, die wir im Kapitel 4 kennengelernt haben. Doch
haben wir im Kapitel 4 beschrieben, daf3 selbst die hier verwendeten Secret Sharing
Schemes modifiziert werden miissen, um einige Probleme in realistischen Anwendun-
gen l6sen zu koénnen.

In dieser Arbeit ist es wichtig, wie kryptographische Schliissel der Mitarbeiter in einer
Firma effektiv geschiitzt werden konnen, so daf} sie nach Anforderungen redundant
rekonstruiert werden konnen. Um dieses Ziel zu erreichen, miissen wir mit einigen
Teilprobleme, die bei der Anwendung des (k,n)-Threshold Schemas fiir unsere An-
forderungen entstehen werden, beseitigen.

Wir wéhlen das (k,n)-Threshold-Schema, denn es einfach zu implementieren ist.
Jeder Wichter, er an der Rekonstruktion beteilig ist hat einen Share, so daf} wir
die Losung unseres Problems nicht nur einfach realisieren kénnen, sondern auch
speicherplatz-effizient. Durch ideale Eigenschaft des (k,n)-Threshold-Schemas tritt
im Vergleich mit perfekten Secret Sharing Schemata kein Kommunikation-Overhead
auf. Allerdings hat dieses Verfahren einige Sicherheitsliicken, die wir schliefen miissen,
bevor wir es anwenden. Daraus ergibt sich die folgenden Fragestellung, welche die An-
forderungen in diesem Kapitel darstellen:

5.1 Anwendungsprobleme

Wie koénnen die zu registrierenden Schliissel von Benutzern sicher zu den Schliissel-
speicher gelangen?. Diese Frage wird in dem (k,n)-Threshold-Schema von Shamir
nicht beantwortet. In dem Schema wird allerdings vorausgesetzt, dal die Shares nach
ihrer Erzeugung sicher und geheim auf die Wichter verteilt werden. Diese Voraus-
setzung ist fiir praktische Anwendungen ist zu streng, denn die Ubermittlung der
Shares tiber ein Kommunikationskanal beispielsweie im LAN oder Intranet kann ver-
ursachen, daf die Shares durch Ubertragunfehler verfilscht und angegriffen werden.
Die Wiéchter wissen daher nicht, ob ihre Shares fiir die Rekonstruktion giiltig sind.
Ein Share heif3t nicht giiltig, wenn es entweder nicht korrekt oder mit Fehler behaftet
ist. Ein ungiitiges kann auch bedeuten, daf} es von irgendeinem Angreifer ,,von auflen®
stammen, da er die Rekonstruktion des Schliissels verhindern will. Dafl die Wichter
bei der Rekonstruktion korrekte Shares erhalten, ist eine der Voraussetzung fiir die
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redundante Rekonstruktion, die jedes Secret Sharing Schema als Basiseigenschaft hat.

Wie kann die Filschungssicherheit der Shares garantiert werden? In der Tat setzt das
Schema von Shamir ebenfalls voraus, dafl die Wéchter ehrlich sind. In der Realitét
kann es vorkommen, dafl ein Wéchter beispielsweise behaupten konnte: er habe das
Share nicht erhalten, sondern ein anderes. Dieses falsches Share kann er bei der Re-
konstruktion ausgeben. Damit wird der Schliissel falsch rekonstruiert.

Das néchste Problem ist, wie kann ein Wachter nach der Share-Verteilung iiberpriifen,
daBl er ein korrektes Share hat. Dies ist, wie oben beschrieben ist, eine wichtige Vor-
aussetzung fiir eine korrekte Rekonstruktion des Schliissels.

Da die Rekonstruktion des Schliissels in einem Secret Scharing Schema nicht vom ein-
zelnen Wéchter durchgefiihrt wird, sondern auf verschiedene Wéchter verteilt, welche
zu einer autorisierten Teilmenge angehdren, geniigt es noch nicht, wenn ein Wichter
mit Hilfe eines Priifschemas weif}t, dafl sein Share korrekt ist. Dieser Wéchter muf}
sicher gestellt werden, dafl sein Share mit den Shares der verbleibenden Wichter,
die ebenfalls einer autorisierten Teilmenge angehoren, konsistent ist, so dafl k£ Shares
sicher ausreichen, um den Schliissel zu rekonstruieren.

Secret, Sharing Schema ist ein Multi-Partei-Protokoll, mit dem die widerstreiten-
den Wéchter auch den Schliissel rekonstruieren kénnen. Diese Anforderung kann das
(k,n)-Threshold-Schema von Schamir leider nicht erfiillen. Das Schema setzt voraus,
dafl die Wichter gegenseitig vertrauen miissen, um den Schliissel zu rekonstruieren.
Das Schema kann zwar den Schliissel mit hoher Redundanz rekonstruieren, d.h. der
Schliissel kann immer noch rekonstruiert werden, wenn héchstens (n <k) Shares kor-
rupt werden, erlaubt aber bis zu (k <1) Betriiger. Bekanntlich ist das Schemas nicht
sicher gegen Betriiger. In Anwendungen, bei denen der Schliissel durch widerstrei-
tende Wichter rekonstruiert werden soll, kann ein unherlicher Wichter die (k <1)
ehrliche Wiichter betriigen, damit er allein den Schliissel rekonstruieren kann. Ande-
rerseit konnen k£ <1 W2achter konnen den k <ten Wichter betriigen, um entweder
beim Aufdecken zu erfahren oder um die Rekonstruktion des Schliissels zu verhin-
dern,indem sie ihre falschen Shares fiir die Rekonstruktion freigeben. Die Redundanz
der Rekonstruktion nimmt somit ab, wenn das Problem nicht behandelt wird.

Das Problem der Betrugsprobleme kénnen immer noch nicht gelést werden, wennn
Betrugsversuchen durch ein Protokoll verhindert werden. Denn die Betiiger kénnen
nicht identifiziert werden, damit sie bei der Rekonstruktion des Schliissels ausge-
schlossen werden. Dies ist fiir jede effiziente Implementierung eines Secret Sharing
Schemas erforderlich, denn es ist nicht wiinschenswert, dafl das Protokoll andauernd
abgebrochen wird, wenn Betugsversuchen entdeckt worden sind. Wie kénnen die Be-
triiger bei ihren Betrudsversuchen identifiziert werde?

Obwohl Betrugsversuchen entdeckt, Betriiger identifiziert werden kénnen, haben die
Betriiger den Schliissel. Wenn dies nicht verhindert wird, wiirde sich die Geheimhal-
tung der kryptographischen Schliissel unter Zuhilfenahme von Secret Sharing Sche-
mata keinen Sinn ergeben.

Die Hauptproblem hier sind: Wie kann der Schliisselspeicher realisiert werden, so
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daf} die redundante Rekonstruktionseigenschaft des eingesetzt Secret Sharing Sche-
mas nicht verletzt wird. Offenbar stellt jedes Secret Sharing Schema ein Protokoll
zwischen Dealer und Wéachtern. Die durch im Kapitel 4 beschriebenen Protolle in
modifizierten (k,n)-Threshold-Schemata, beispielsweise von Pedersen, beansprucht
bei Priifvorgéngen stets Interaktionen zwischen Dealer und Wéchtern, damit die Kor-
rektheit und Konsistenz ihrer Shares gewihrleistet werden. Diese Interaktionen sind
erforderlich fiir die Erhaltung der redundanten Rekonstruktion des Schliissels.

Ein weiteres Problem ist die Einfliisse des Administrators, dessen Anwesenheit im
realistischen Netzwerk unverzichtbar ist. Ein Administrator kann beispielsweise die
Gesamtheit der fiir die Rekonstruktion verfiigharen Shares im Schliisselspeicher so-
gar unbeabsichtigt 16schen und Programme installieren, welche die Funktionalitdt von
Share-Verteilung- und Key-Recovery-Prozessen beeinfliissen, so dafl unvorhersehbare
Wirkungen auf das gesamte System hervortreten kénnen. In diesem Zusammenhang
miissen einige Annahmen gemacht werden, um eine Toleranz fiir die Funktionalitét
des Systems zu erreichen.

Wichtig ist auch die Behandlung der Shares nach jeder der Rekonstruktion eines
Schliissels, denn es ist aufgrund der Sicherheit nicht wiinschenswert, die fiir die Re-
konstruktion benutzten Shares nochmals zu verwenden, da sie von den Wichtern
in der autorisierten Teilmenge aufgedeckt werden. Das Problem ist: Wie kénnen die
Shares erneuert werden, ohne den Schliissel zu veréndern. Die einfache Methode war,
das der Wert des Schliissels nach seiner Rekonstruktion geédndert werden soll. Die-
se dnderung bedeutet auch, dal neue Verteilung der Shares vorgenommen werden
miissen. Es hat zur Folge, dafl Kommunikation-Overheads auftreten und damit auch
hohe Kommunikationskosten verursacht werden.

Die Mehrheit von veroffentlichten Secret Sharing Schemata beschéftigen sich mit der
Entwicklung von Protokollen fiir einen Schliissel (Single Key Secret Sharing). Wenn
mehr Schliissel registriert werden, was in unserer Anwendung offenbar der Fall ist,
ist es erforderlich, die Shares im Schliisselspeicher aufgrund ihrer Speicherung und
Zugriffsorganisation durch eine Konzeption zu organisieren. Es ist an dieser Stelle an-
zumerken, dafl die Speicherung und Organisation der Shares ohne den eingefiihrten
Schliisselspeicher offensichtlich noch komplizierter werden, wenn die Gesamtheit der
Shares aller eingefiigten Schliissel jeweils bei jedem der n Wéchter lokal gespeichert
werden miissen, wie bei meisten Secret Sharing Schemata ersichtlich ist.

Alle dieser genannten Probleme und deren ,ausreichenden® Loésungen wurden im
Kapitel 4 diskutiert und ausfiihrlich beschrieben. Ziel dieses Kapitels ist, die ausge-
arteten Ergebnisse zu benutzen, um ein Konzept fiir das Schliissel-Recovery-System
anhand eines Schliisselspeichers angeben zu kénnen. Dafiir braucht man ein Modell,
welches das System beschreiben kann. Mit den Resultaten aus dem Kapitel 4 wird
das Konzept fiir die Funtionalitét, inbesondere fiir den Schliisselspeicher beschrieben.
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5.2 Das Modell und Einschrinkungen

5.2.1 Das Modell

Das Modell ist ein komplexes Abbild eines Schlissel-Riickgewinnung-Systems (kurz:
SRS). Das Modell wird zunéchst durch die Abbildung 5.1 grob dargestellt werden.
Im weiteren Sinn kann es aus folgenden Komponenten bestehen:

B ————_—

7

Wiichtermenge = {W;|i=1,2,...,n}

Abbildung 5.1: Ein Modell fiir das Schliissel-Riickgewinnung-System (SRS).

e ciner Menge von Benutzern/Anwendern, die ihre Schliissel im SRS registrieren
lassen.

e Einem Submitter, der jeden eingefiigten Schliissel in n Shares zerlegt und Schlissel-
speicher sendet.

e dem Schliisselspeicher, die vom Submitter gesendeten n Shares anhand einer
bestimmten Speichertechnik speichert.

e ciner Menge von n Wichtern, von denen k£ Wéchter ausreichen, die eingefiigten
Schliissel nach Aufforderung anhand des (k,n)-Threshold-Schemas von Shamir
rekonstruieren

e und verschiedenen Kryptoeinrichtungen sowie weitere Systemkomponenten, die
im Verlauf dieses Kapitels schrittweise erlauchtert werden.

Im folgenden werden die einzelnen Komponenten und deren Zusammenspiel beschrie-
ben, so daf} sie als Grundlagen fiir die Konzepte eines RSR. darstellen.

Submitter
Der Submitter hat die Roll eines Dealer in dem (k,n)-Threshold-Schema. In den
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Submitter konnen die Benutzer ihre Schliissel eingeben. Auf dem Submitter liuft der
Prozess Ps,;, welcher das Protokoll share ausfiihrt, so dafl der einzelnen eingegebene
Schliissel mit dem n Shares zerlegt werden. Die Shares sendet der Submitter sicher
und wverbindlich an den Schliisselspeicher. Danach kann er den néchsten Schliissels
auf der gleichen Weise annehmen.

Die Kommunikation zwischen Benutzern, Submitter und dem Schliisselspeicher er-
fordert ein Kommunikationskanal groflerer Bandbreite, denn die Registrierung findet
eher statt als Rekonstruktion.

Schliisselspeicher

Der Schliisselspeicher fungiert als ein Schliissel-Server bzw. Datenbank-Server, der die
vom Submitter erzeugten n Shares fiir die Wichter aufnimmt. Die Anforderungen an
den Schliisselspeicher sind: Die dort vorliegenden Shares miissen korrekt und konsi-
stent sein.

Auf dem Schliisselspeicher lauft der Prozess pgg, der die vom Submitter gesende-
ten Shares speichert. Aulerdem werden die Shares im Schliisselspeicher mittels einer
Chiffriertransformation eines Public-Key-Kryptosystems verschliisselt, so dafl nur die
Wiichter die Shares mit ihren entsprechenden 6ffentlichen Schliisseln bzw. geeigneten
Speichertechnik fiir die Schliisselrekonstruktion zugreifen diirfen. Damit der Zugriff
auf die Shares moglich ist, sind der Schliisselspeicher mit den Wichtern i{iber ein
Netzwerk mit niedrigerer Bandbreite verbunden, da die Schliisselrekonstruktion im
Vergleich mit Schliisselregistrierung seltener stattfindet.

Die Wichter

Die Wichter sind Elemente der Menge W = {W;|1 < i < n}, bezeichnet als Wichter-
menge. Beziiglich des Rekonstruktionsvorganges werden sie auch als Recovery Agents
genannt. Wird aufgefordert, daf ein bestimmter Schliissel rekonstruiert werden soll,
dann bilden die Wéchter anhand der vorgegebenen Threshold-Zugriffsstruktur eine
autorisierte Teilmenge mit & Wichtern. Diese £ Wichter benutzen das Protokoll
recover des eingesetzten (k,n)-Threshold-Schemas, um bestimmten Schliissel eines
Benutzers zu rekonstruieren. Die Wichter kontrollieren den Schliisselspeicher

Die Wichter sollen bei jeder Schliisselrekonstruktion miteinander kooperieren und
gelegentlich zusammenarbeiten, um die Shares im Schliisselspeicher zu erneuern.

Weiter gibt es einen Sicherheits-Server, der fiir Authentisierung der Benutzer dem
System gegeniiber veranwortlich ist. Anhang der Berechtigungsinformation ist es den
Benutzern méglich, ihre zu registrierenden Schliissel in den Submitter einzugeben.
Einfachheit halber wird angenommen, daf§ der Sicherheit-Server auch die Zertifika-
tenausgabe iibernimmt. Die Zertifikate aller Benutzer sind bei ihm gespeichert. Die
Zertifikate werden durch den Sicherheit-Server ebenfalls signiert, so dafl die Ersetzung
der offentlichen Schliissel nicht mdoglich ist.

Die wichtigste Aufgabe des Sicherheits-Servers ist die Gefahr von trajonische Pferden
zur Kenntnis zu nehmen und geeignete Mafinahmen zu ergreifen. Maschine, auf denen
absolut keine trajonische Pferden stattfinden, sind Submitter, Schliissel-Server bzw.
Datenbank-Server sowie Sicherheits-Server.

Fiir das zweite Konzept kann der Schliisselspeicher auch als Datenbank-Server fungie-
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Abbildung 5.2: Das eingefiigte Geheimnis K wird gemafl SRS rekonstruiert.

ren. Und die genannten Komponenten werden zu einer Einheit aufgrund verschiedener
Konzeption zusammengefafit. Allerdings gehen die bisher beschriebenen Funktiona-
litdt des SRS nicht verloren. Wir werden im Verlauf der Untersuchung noch dazu
kommen.

Wie in meisten Systemen gibt es hier auch einen Administrator, der als Sichersad-
mianistrator bezeichnet wird. Seine Augaben sind: Die Systemsoftware zu installiert,
das System pflegen, Betrugsversuchen dorkumentieren, Backup durchfiihren etc. An-
hand dieses Modells werden neben Geheimhaltung, Verbindlichkeit, Intergritit und
Authetisierung folgenden Anforderungen gestellt:

Durch dieses Modell kénnen, wie in der Abbildung ?7. die folgenden ,,Endanforde-
rungen” fiir die Rekonstruktion erzielt werden:

1. Umgebung: Das SRS kann in einem dffentlichen Netzwerk plaziert werden.
Die Anforderung wird erfiillt, indem die kryptographische Tools im Kapitel
2 geeignet eingesetzt werden. Neben Verschliisselung und Signatur-Verfahren
werden wir einige Protokolle vorschlagen.

2. Funktionalitédt: Der Benutzer kann seinen Schliissel K ins System einge-
ben. Falls der eingefiigte Schliissel rekonstruiert werden soll, dann kann der
eingefiigten Schliissel mit hoher Redundanz als Ausgabe K, mit K, = K be-
rechnet. Diese Rekonstruktionseigenschaft garantiert eingentlich jedes Secret
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Sharing Schema. Allerdings Durch Angriffe und Inkonsistenz der Shares kann
die Rekonstruktioneigenschaft stark reduziert werden. Dies werden wir durch
Modifikation bestimmter vorhandenen kryptographischen Protokolle.

3. Redundanz: Die Redundanz gekennzeichnet sich durch die Robusheit des
Systems, d.h. Die eingefiigten Schliissel K sollen auch im Vorhandensein der
Angreifer sowie Korruption und Inkonsistenz der Shares rekonstruiert werden

4. Sicherheit: Das System soll einerseits, wie oben beschrieben ist, sicher gegen
kryptographische Angriffe sein, wobei

e es nicht manipuliert werden kann, so dafl K, # K ist und

e nicht vom System festgelegte Teilmenge der Wéchte bzw. beliebige An-
greifer nicht in vernintiger Zeit den orginalen Schliissel K in Erfahrung
bringen kénnen.

5. und andererseits eine eindeutige Sicherheitseigenschaft besitzen: berechnungs-
sicher oder uneingeschrinkt sicher.

Damit die Behandlung der gestellten Anforderungen im Zusammenhang stehen kann,
ersetzen wir das genannten Modell durch den Begriff Schlissel-RU2ckgewinnung,system.

5.2.2 Einschinkungen

Das Netzwerk

Sowohl der Submitter als auch der Schliisselspeicher sollen ehrlich sein. Es ist aus-
geschlossen, dafl der Submitter wihrend seiner Ausfithrung des Protokolls share von
auflen angegriff wird, so dafl er unehrlich wird, d.h. falsche Shares werden erzeugt
und weiter an den Schliisselspeicher gesendet. Es ist ebenfalls ausgeschlossen, daf
die Speicherung der Shares nach dem Empfang durch den Schliisselspeicher durch
Angriffe gehindert wird, so daf3 die falsche Shares im Schliisselspeicher vorliegen.

Es ist anzunehmen, dafl es fehlererkennende und -korrigierende Codes gibt, die die
Ubertragungsfehler bei der Benutzung des Kommunikationskanals zwischen den Kom-
ponenten des Modells korrigieren.

Jeder der Wichter ist an ein offentlichen Netz (Broadcast Network) angeschlossen,
d.h. die anderen Wichter, Schliisselspeicher, Submitter und Angreifer horen mit, was
gerade gesendet sind.

Jeder Kommunikationsteilnehmer verfiigt iiber eine lokale Uhr, so daf} er in der Lage
ist, eigenen Zeitstempel (timestamp) zu erzeugen. Die Zeitsynchronisation im Netz
wird durch Zeit-Server {ibernommen.

Es ist sinnvoll vorauszusetzen, dafl die Benutzer, welche ihre Schliissel registrieren
wollen, iiber ein Breiband-Netz mit dem Submitter kommunizieren kénnen. Diese
Voraussetzung gilt ebenfalls fiir die Kommunikation zwischen dem Submitter und
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dem Schliisselspeicher, denn die Shares zu den Schliisseln nach ihrer Generierung
werden durch den Submitter sofort an den Schliisselspeicher gesendet. Im Gegensatz
dazu erfordert die Kommunikation zwischen den Wichtern und dem Schliisselspei-
cher sowie unter Wéchtern ein Netzwerk, dessen Bandbreite vergleichsweise gering
sein kann.

Die bisher behandelte Sicherheitpolitik konzentiert sich auf die ,innere Sichheit®.
Durch Verschliisselung und Signierung kénnen nur die Geheimhaltung und Authen-
tisierung der Shares gesichert werden. Im Kapitel 4 wurde ausfiihrlich behandelt,
wie die Korrekheit und Konsistenz der Shares durch die vorgestellten Secret Sharing
Schemata iiberpriift werden kénnen. Die redundante Rekonstruktion der eingefiigten
Schliissel kann durch diese Sicherheitsvorkehrung garantiert werden. In einem o6ffent-
lichen Netzwerk.

Angriffsmoglichkeiten

Bei Initialisierung des SRS wird £ und n so gewihlt, dal die Wahrscheinlichkeit von
mehr als n <k Ausfillen hinreichend klein wird. Fiir den Parameter k£ wéihlen wir
k = | %] (ein Beweis fiir diese Parametrisierung liegt vor, Seite 61 und 54), damit die
Anzahl der k-elemtigen autorisierten Teilmengen maximal wird, so dafl bei Ausfillen

die Schliissel K rekonstruieren koénnen.

Ein durch Angriff beschiadigter Wichter ist gekennzeichnet dadurch, dafl es den An-
greifern Vorteile ermoglicht, entweder den Schliissel in Erfahrung zu bringen oder
mehr als n <k Shares zu vernichten, so dafl die Rekonstruktion des Schliissels nicht
durchgefiihrt werden kann. Weiter wird vorausgesetzt, dafl es keinen Unterschied
gibt zwischen den durch gegnerische Angriffe hervortretenden Beschddigungen der
Wichter und den, die zum Beispiel durch Systemfehler hervorgerufen werden.

Der Gegner diirfen nicht die auf die Swap-Datei zugreifen, in der eventuell Da-
ten wihrend der Share-Erzeugung und Schliissel-Rekonstruktion (UNIX) ausgelagert
sind. Manipulation von Prozessen, insbesondere share- bzw. recover-, sowie System-
I[/O. sind ausgeschlossen. Der System Administrator sollte alle werdenden Missverh#lt-
nisse der Systemkomponenten aufiihrlich dokumentieren, damit im Ernstfall Gegen-
mafinahme rechzeitig ergriffen werden kénnen.

Der Gegner sollen stindig im Netz und an der Kommunikation beteiligt sein. Sie
konnen alle gesendeten Nachrichten mitbekommen. Allerdings kénnen sie nicht un-
beschidigte Wéchter verhindern, daf} sie die Nachrichten im Netz empfangen bzw.
senden. Alle Algorithmen, die auf jedem Wichter ausgefiihrt werden, und nicht
geschiitzte Daten sind den Angreifern bekannt.

Die Angreifer sollen nur iiber beschinkte Rechenkapazitit verfiigen. Sie kann da-
her einige im System verwendeten kryptographischen Primitiven in verniinftiger Zeit
nicht brechen. Damit ist die Sicherheit des Systems zu der verwendeteten kryptogra-
phischen Primitiven dquivalent anzunehmen.
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5.3 Modifikation

Damit Konzepte fiir das Schliissel-Riickgewinnung-System ausbeartet werden, muf}
das (k,n)-thresld-schema von Shamir geeignet modifiziert werden:

e Der Dealer ist der Submitter. Submitter wird zunéichte ein Rechner sein. Am
Ende des Abschnittes diskutieren wir den Fall, daf} jeder Benutzer ein Submitter
ist.

e Das Schema von Shamir wird durch beide kryptographische Primitiven ENC (-)
und SIG (-) erweitert, dal die Geheimhaltung, Verbindlichkeit und Integritét
der Shares im offenen Netz gewéhrleistet werden.

e Mit dem Protokoll authorisation-check(A, B) kann die Benutzerauthentisierung
realisiert werden, bevor Kommunikationsverbindungen aufgebaut werden.

e Mit dem Protokoll refresh werden die Shares wegen Schutz vor passiven Angrei-
fern aktualiert. Dieses Protokoll ist erforderlich, da die Gesamtheit der Shares
nicht nach der Zerlegung der zugehérugen Schliissel durch dem Protokoll share
nicht an die Wichter verteilt und dort gespeichert, sondern zentral im Schliissel-
speicher festgehalten.

e Obwohl das Schema von Shamir durch geeignete Wahl von £ und n robust
ist, d.h. die Rekonstruktion eines Schliissels kann durchgefiihrt werden, wenn
hochstens n<k Shares korrupt werden. Mit dem Protokoll recover-share konnen
die korrupten Shares identifiziert werden und entsprechend zuriickgewonnen
(recover) werden.

Diese Modifikationen werden im Verlauf des Abschnittes, um aussagekriftige Kon-
zeptionen des SRS zu ermdglichen.

Die wichtigsten Komponenten im SRS, wie erwaidhnt, der Submitter, als Implementie-
rung Schliissel-Server bzw. Datenbank-Server Wichter. Auf sie laufen alle wichtigen
Prozesse des Secret Sharing Schemas. Es ist fiir sichere Rekonstruktion wiinschens-
wert, dafl die beiden Algorithmen zu signieren (In JAVA moglich).

Die Algorithmen share, recover, refresh und recover-share miissen daher von dem 7T'A
Trusted Authority signiert werden, um gegen trajonische Pferden. Da sind fremde,
erst niitzliche Programme, die von Systembenutzer/-anwender aufgrund seiner nied-
rigen Kosten bzw. freier Verteilung installieren. Dieser Fall ist in sofern gefdhrlich,
wenn Submitter selbst Benutzer sind, denn ein Benutzer kann eigne Programme selbst
installieren und damit auch , diese frenden Programme.* In der ersten Modifikation
wurden die beiden kryptographischen Primitiven ENC' () und SIG (-) in SRS einge-
bettet. Sie werden wie folgt eingesetzt:

Die Verschliisselung der Nachricht m wird mit m’ = ENC,, (m) bezeichnet, wobei e,
der Public-Key des Empfingers ist. Der Empfinger entschliisselt die Nachricht mit
seinem Privat-Key d,, also ENCy, (m') = ENCy, (ENC,,(m)) = m.
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Sendet der Wéchter WW; eine Nachricht m an den Wichter W fiir 7 # j, dann besteht
die gesendete Nachricht aus {m', SIGg, (m')}. Der Wachter W; priift die Echtheit
der Nachricht mit dem Public-Key e, von W; und mit seinem Privat-Key d,,; kann
W; die Nachricht m lesen.

Unter Verwendung des digitalen Signature-Standard (DSS) signiert der Wéchter W;
insbesondere nur auf den Hashwert der Nachricht m und verschliisselt m mit dem
Public-Key e,; des Wichters W;. Der signierte Hashwert wird zusammen mit der
verschliisselten Nachricht an WW; verschickt. Demnach erhélt W als Nachricht

m' = ENC,,, und y = SIGq, (H(m)).

W entschliisselt die Nachricht mit ENCy,, (ENCe,,(m') = m und wendet die Hash-
funktion H auf m an, um den Hashwert A’ = H(m) zu berechnen. Anhand des
offentliche Verrifikationsalgorithmus VER (-) priift W; die Echtheit der Nachricht m:

VER,.,(y) = ja, falls b = H(m).

Spezifikation fiir die Hashfunktion wurde im Kapitel 2 im Zusammenhang mit dem
Birthday-Angriff ausfiihrlich beschrieben.

5.4 Infrastruktur

Die Umgebung, in der das SRS untersucht wird, ist ein LAN, das aus verschlieden
Domdnen bestehen. Diese Doménen sind iiber einem Netzwerk miteinader verbun-
den.

Die Infrastruktur besteht aus zwei Teilnetzen, die zu einem LAN (Local Area Net-
work) gehoren. In einem Teilnetz existieren verschiedene Dominen, zu denen die
Benutzer angehdéren. Damit die Benutzer ihre Schliissel ins SRS registrieren diirfen,
miissen sie eine Zugangsberechtigung zu SRS vom Sicherheitsadministrator haben.
Die Berechtigung setzt sich aus:

1. dem Benutzername (, zu dem die eindeutige Benutzeridentitit, in vom SRS
erstellt und dort abgesiechert ist

2. einem Identifikationsschema (z.B. Password-Methode nach Lamport)zur Au-
thentisierung mit dem Submitter.

Ein Benutzer kann verschiedene Benutzernamen haben, da er zu verschieden Doménen
gehoren kann. In dem gesamten Netzwerk wird er unter seiner eindeutigen Identitét
identifiziert.

101



KAPITEL 5. ANWENDUNG

5.5 Konzeption und Realisierung des Schliisselspei-
chers

5.5.1 Bechreibung des Schliisselspeichers

m Schliissel werden registriert

K, . Ks

Ky . K
K3 *——— —e .
K4 o — Km

Submitter

l l

Sial |Sizles |Sik] o+ |Sin El

Son| [Se2|+c |Sek| -+ |S2m EQ

)

Sia| [Si2|= |Sik| -+ |Sin||| L

Sol 1Sl [Smal o+ Smal|| T

Abbildung 5.3: Realisierung des Schliisselspeichers

Es sei W = {Wy,..., W,} die Wichtermenge mit (festen) n Elementen. K sei der
Schliisselraum. Wir nehmen zunéchst an, daf jeder der m Benutzer U; einen Schliissel
K; € K (1 <j < m) in den Schliisselspeicher registrieren will. Es ist sinnvoll anzu-
nehmen, dafl m > n gilt.

Gemif des (k,n)-Threshold-Schemas von Shamir wéhlt der Submitter zufillig fiir
jeden U; ein Polynom f;(x) € Zy[x], wobei p prim ist und p > n + 1 gilt, vom Grad
k mit f](x) =agj + 01T+ -+ ak,l,jxk_l, 0 # Q1,5 € Zp = K und Kj = Q-
Mit dem Protokoll share generiert der Submitter m x n Shares zu m Schliisseln K,
indem er zunéchst fiir ein j € {1,2,...,m} zufillig die n Stiitzstellen
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Tj1,Tj2, Tk, Tjy aus Z, wihlt und dann die Shares fiir die n Wachter W;
wie folgt berechnet:
j=1 1 filzig) =511 - filzr) =Sk - filzin) =S
( (1‘2,11) = SQ,n-

=2 | falza1) = S o fawak) = Sop e fa

j =m fm(xm,l) = Sm,l T fm(xm,k) = Sm,k Tt fm(xmﬂ) = Sm,n-
Einfachheit halber nimmt man an, da} der Submitter nach Generierung die Shares
S;i (1 <j<m,1<i<n)an den Schliisselspeicher senden kann, so daf ihre Inte-
gritdt und Konsistenz gesichert sind, d.h. fiir jedes j € {1,2,..., m} rekonstruieren
beispielsweise die Shares Sj1,S;2,..., S5, anhand des (k,n)-Threshold-Schemas von
Shamir den Schliissel K;. Dann kann der Schliisselspeicher durch die m x n Matix M
dargestellt werden:

Sl,l 51,2 e Sl,k e Sl,n
SQ,I 52,2 e S2,k T S2,n
M — : : E : : :
Sjl Sj2 Sjk Sjm
Sm,l Sm,2 Tt Sm,k o Sm,n

In dieser Matrix ist der Zeilenindex j gleich dem des Schliissel K; und der Spalten-
index dem des Wichter W;. Weiter bezeichnen wir

Ej I:(SjJ, Sj’g, [N Sj,ka ey Sj,n fiir 1 S ] S m,

é; ::(Sl,i; S2,i; ceey Sj,i; caeey Sm’i)T fiir 1 S 1 S n
als Rekonstruktionsvektor des (k, n)-Threshold-Schemas bzw. Privat-Vektor des Wich-
ters W;. Bei jeder Registrierung bleibt die Anzahl der Komponenten des Vektors L,
fest, wihrend die Linge des Vektors C; komponentenweise zunimmt. Ein Matrix-
Element S;; ist das Share des Wichters W; zu dem eingefiigten Schliissel K fiir
1 <j<mundl < i < n. In der Abbildung 5.3 wird die Registrierungsvorgang
sowie die Speicherung der Shres S;; zu den m Schliisseln K; dargestellt.

5.5.2 Sicherheit des Schliisselspeichers

Um die ,,innere® Sicherheit des Schliisselspeichers auf kryptographischem Aspekt zu
untersuchen, unterscheiden wir uns zwei Félle:

1. Fall

Berziiglich der Matrix M hat der Wéchter W; vollen Zugriff auf den Spaltenvektor
C’:-, da dessen Komponenten S} ;, Sa;,...,Sji,...,Sm,; die Shares zu den jeweiligen
Schliisseln K; (1 < j < m) sind. Die folgende Proposition garantiert, daf sogar k <1
Wiichter mit ihren Privat-Vektoren keinen Schliissel K; rekonstruieren kénnen.
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Proposition 5.1. Es sei W = {W;,..., W, } die Wachtermenge und

{S;il 1 <j<mund 1 <i<n} seien die anhand des (k, n)-Threshold-Schemas vom
Submitter berechneten Shares zu den Schliisseln K. (k <1) Wichter kénnen mit
ihren Privat-Vektoren (Z (1 <i <n) keinen der m Schliisseln K; rekonstruieren.

Beweis. Dazu sei A = {B C W : |B| > k} die Threshold-Zugriffsstruktur. Fiir
k-1

(k<1) Wachter W; gilt W; € {W;}. Setze B = |J {W;}. Da |B| = k<1 < k ist, gilt
=1

B ¢ A. Die Menge B ist eine unauthorisierte Te;lmenge. Die Wichter in B erhalten
keine Information iiber die Schliissel K.

Die Sicherheit des Schliisselspeichers basiert in diesem Fall auf der uneingeschénkten
des (k,n)-Threshold-Schema von Shamir.

2. Fall

Da die Shares S;; im Schliisselspeicher kryptographisch nicht geschiitzt sind, so kann
beispielsweise ein beliebiger Wichter bzw. der Schliisselspeicher selbst die Shares
aufdecken und die Schliissel K; rekonstruieren. Betrugsversuchen kénnen ,,im innen®
stattfinden, allerdings nicht im Sinne der Untersuchungen im Kapitel 4. Es ist daher
notwendig, den Schliisselspeicher unter Zuhilfenahme der im Kapitel 2 diskutierten
Public-Key-Kryptosysteme (RSA, Elgamal) Verschliisselung und Signaturen (DSS) vor
Angriffen zu schiitzen.

Wir nehmen an, daf§ der Wachter W; nun die (k<:>1) Wiichter betriigen will. Dann muf}
er die k <1 Spaltenvektoren Cl, .. Cl 1, Cl+1, .. C’k im Schliisselspeicher zugrei-
fen, um alle m Schliissel mit dem (k, n) Threshold- Schema von Shamir rekonstruieren
zu kénnen. Um gegen diesen Angriff abzuwehren, wird die Verschliisselungsfunktion
ENC.,, (-) eingesetzt. Das heifit, wir verschliisseln die Matrix-Elementen S;; mit dem
Public-Key e,, des jeweiligen Wéchters ;. Wir definiert eine neue Matrix Mg, deren
Elementen gleich den durch die Verschliisselungstranformation ENC,, (-) entstande-
nen Elementen der Matrix M sind. Die Matrix Mg hat nun die Form

ENC,, (S11) ENCo,(Si2) -+ ENCu (Sig) -+ ENCey (Sin)
ENCy.,($20) FNCo,(S22) =+ BNCoy (S2) ~ ENC,(Son)
Mg = ENC%(S,) ENCewZ(S,) ENoewk(s,) ENCewn(S )
ENC., (Sm1) ENCy, (Sms) -+ ENCuy (Smi) -+ ENCep (Smn)

wobei L := (ENC,, (S;1), ENC., (Sj2),-.., ENC., (Sjx), ..., ENC., (Sjn))
fiir 1 <j < m bzw.

C¢ == (ENC., (51,), ENC,, (S2;), .., ENC., (S;s), - - -, ENC,,,(Sp)) " mit
ENC, (C;) := C¢ (1 < i < n) wieder der j-te Zeilen- bzw. der i-te Spaltenvektor
der Matrix Mg ist. Ein Matrix-Element ENCe, (S;;) ist das mit dem Public-Key

ew; gemaf der Verschliisselungstranformation ENC(-) chiffrierte Share des Wéchters
W; zu dem Schliissel K;.
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Proposition 5.2. Die Matrixelemente S;; (1 < j < m, 1 < i < n) seien ver-
schliisselt gem&f der Public-Key-Verschliisselungsfunktion ENC (-).

Die Sicherheit des Schliisselspeichers basiert auf der Sicherheit der verwendeten Public-
Key-Verschliisselungsfunktion ENC (-).

Beweisskizze.

1. (k-1) Wéchter konnen zusammen mit ihren verschliisselten Privat-Vektoren
C¢ (1 < i < n) keinen der Schliissel K rekonstruieren.
Der Wichter W; hat in diesem Fall wieder vollen Zugriff auf den Spaltenvektor
éf, denn er kann mit seinem Privat-Key d., gemé ENCy, (-) den Vektor éf
dechiffrieren, so daB ENCy, (ENC,,(C:)) = (Si, Sas .-, Sjis -+, Sg) T fiir
1 <4 < n gilt. Der Wichter W; kann allerdings nach Proposition 5.1 keinen
Schliissel K; (1 < ¢ < n) rekonstruieren.
Die Komponenten des Zeilenvektors j kdnnen nur durch jeweils einen Wichter
W; mit ihrem Privat-Key d,, ¢« = 1,2,...,n dechiffriert werden, so daf} der
Schliissel K; gemif (k,n)-Threshold-Schemas von Shamir durch & Wichtern
rekonstruiert wird. k£ <1 Wiéchter erhalten keinen Informationen iiber den
Schliissel K.

2. Der Schliisselspeicher oder ein beliebiger Angreifer kann die Schliissel K; nur
rekonstruieren, wenn sie die Verschliisselungsfunktion ENC'(-) gebrochen ha-
ben.

Fafit man die Ergebnisse aus Propositionen 5.1 und 5.2 zusammen, ist der Schliissel-
speicher gemél ENC (-) berechnungssicher.

5.5.3 Speicherung und Zugriffsmechanismen

In der Abildung 5.3 haben wir nur den einfachen Fall betrachtet, durch den der
Schliisselspeicher konzeptionell effizient implementiert werden kann. Gemé&fl eines
traditionellen Secret Sharing Schemas werden die Shares zu dem Schliissel in der
Verteilungsprozes vom Dealer direkt an die Wichter verteilt. Jeder Wéchter behélt
lokal als geheime Teilinformationen seine Shares. Ein Wichter kann seine Shares bei-
spielsweise in eine Datei speichern. Durch einfachen Zugriffsmechanismus kann der
Wichter ein bestimmtes Share auslesen und es dann in der Rekonstruktionsphase
ausgibt.

Anstelle der lokalen Speicherung werden alle Shares zu den eingefiigten Schliisseln im
Schliisselspeicher zentral festgehalten.

In diesem Abschnitt behandeln wir die Speicherungs- und das Managementproblem
der durch den Submitter generierten Shares im Schliisselspeicher. Danach wird zwei
Konzepte fiir die Realisierung des Schlissel-Riickgewinnung. System (RSR) am Schluf}
dieses Kapitels vorgestellt.

1. Fall
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<~

Abbildung 5.4: Schliissel-Riickgewinnung mit mehreren Doménen.

— O

O
O

SUBI—¥Key-Servei Wiichte
O O
O

in der Abb. 5.4 wird ein Backbone mit drei Doménen.

Formal wird jedem Benutzer U; wird eine Benutzeridentitit 1D(U;) zugeordnet.
Wenn der Benutzer U; nur einen Schliissel hat, dessen Schliisselidentitit K; bei der
Registrierung gespeichert wird, so konnen die eindeutige Benutzeridentitdt und des-
sen zugehorigen Schliissel gemeinsam iiber den Index j indiziert werden. Die Spei-
cherung der Shares und Zugriffsmechanismen im Schliisselspeicher vereinfachen sich
in diesem Fall;indem der Schliissel und dessen Benutzer gemeinsam iiber den Index
j angesprochen werden. Der Wichter W; kann sein Share gemifl der Index-Tupel
(7,4) im Schliisselspeicher, dargestellt durch die Speichermatrix M die verschliissel-
te Matix Mg, zugreifen, um zusammen mit anderen Wichtern mit dem Shamir
Threshold-Schema den Schliissel mit dem Index j des Benutzers U; zu rekonstru-
ieren. Im folgenden wird beschrieben, dafl dies ein Sonderfall ist und daf} dariiber
hinaus die Speicherungs- und das Managementprobleme der Shares durch verschie-
dene non-kryptographische Methoden gelost werden kénnen.

Im allgemeinen kann ein Benutzer mehrere Schliissel haben und er kann sie in den
Schliisselspeicher registrieren. Damit es iibersichtlicher wird, fiihren wir einen neu-
en Index r ein. Wir bezeichnen U = {U(’")| 1<r< u} die Menge der Benutzer,
die das Schlissel-Rickgewinnung-System (SRS), implementierend durch das (k,n)-
Threshold-Schema von Shamir, anwenden, um ihre Schliissel schiitzen zu lassen. In
realistischen Computer-Netzwerken stellt die Menge U eine Domdne eines Backbone
dar, wobei i die maximale Anzahl der Benutzer in der Doméne U ist.

Wire U als ein Backbone bezeichnet, das aus A Doménen besteht, dann kann es
vorkommen, daf ﬂ;}zl U, = X # () gilt. Diese Tatsache kommt stets in einem
doméneniibergreifenden Computer-Netzwerk vor, in dem ein Benutzer verschiede-
nen Doménen angehoren kann. In Bezug auf die Speicherung und Zugriffskontrolle
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spielt dies keine Rolle, da sowohl die Schliissel als auch deren zugehérige Shares
iiber entsprechenden Index angesprochen werden. Damit die Verwaltung der zu re-
gistrierenden Schliissel und deren Shares einfacher wird, soll zusdtzlich neben der
Schliisselidentitit noch die Schlisselbeschreibung, die ebenfalls in Datenbankmethode
des zweiten Konzepts im kommenden Abschnitt vorhanden ist, seitens der Benutzer
hinzugefiigt werden.

Damit ist die Tatsache, daf ein Benutzer mehrere Schliissel, die ins System registriert
werden sollen, zulésig. Man kann daher 0.B.d.A. nur eine Doméne U/ untersuchen.

Wir bezeichnen ¢ die maximale Anzahl der paarweise verschiedenen Schliissel, die ein
Benutzer in SRS registrieren darf. Jedem Schliissel wird dann eine Schliisselidentitét
K](-’") (1 <j < p-&) zugeordnet, so daB iiber die Tupel (r,j) ein Schliissel des Benut-
zers U") mit der Identitiit 7D(U™) eindeutig identiziert wird. Dies hat zur Folge,
da RSR maximal (p-&) Schliissel aufnehmen kann. Gegeniiber einem Anwender wird
(u-&) als Kapazitit des RSR bezeichnet, da die Shares als Systemdaten fiir ihn nicht
sichtbar sind. Geméf des verwendeten (k,n)-Threshold-Schema von Shamir wird je-
der Schliissel in n Shares zerlegt. Die maximale Kapazitéit des Schliisselspeicher (im
Bezug auf Systemsicht) ist (n - p - &).

Fiir 4 = m und &£ = 1 haben wir wieder den, wie oben erwihnt, einfachen Fall. Dabei
ist K[, beispielsweise die Identitit des 12-ten Schliissels des 7-ten Benutzers in der
Doméne U.

Da wir hauptsichlich die Speicherungs- und das Managementproblem der Shares
16sen wollen, lassen wir den Index r vorldufig weg und die Schliisselidentitit K ](-r)
vereinfacht sich zu K; . So wird der Schliisselspeicher ohne Beriicksichtigung der Ver-
schliisselungsfunktion FNC(-) durch folgende (u - ) x n-Matrix dargestellt, wobei
n die Anzahl der Wichter und S;,; das Share des Wéchter W; (1 < i < n) zu dem
Schliissel K; (1 < j < p-§&) sind:

St Sip - Sig e Sin
Sa,1 Soo  cee Sok e Sa.n
N — : : : : : :
S;1 Sie - Sixg o Sim
Swen Swee  Sweok T Sueom

Beziiglich der Verschliisselungsfunktion ENC, ,(-) wird, entsprechend wie Mg die
verschliisselte Speichermatrix N definiert.

Im folgenden wird fest auflerdem gelegt, dafy der Prozess Pxg auf dem Schliisselspei-
cher fiir die Speicherung der Shares zu den eingefiigten Schliisseln verantwortlich ist
und auf jeden der n Wichter W, der Prozess quf lauft. Entsprechend nimmt der
Prozess Ps,, die Schliissel eines Benutzers mit der Identitdt /D(U;) auf. Mit dem
Algorithmus share des (k,n)-Threshold-Schemas generiert Pg,, die Shares zu dem
eingefiigten Schliisseln. Unter Zuhilfenahme kryptographischer Tools sendet Pg,;, die
Shares sicher und wverbindlich an den Schliisselspeicher. Der Prozess Pkg speichert

107



KAPITEL 5. ANWENDUNG

die Shares mittels einer Schreib-Operation, so dafl die Shares zeilenweise im Schliissel-
speicher vorliegen.

In der Rekonstruktionsphase muf sich jeder Wichter W; (1 < i < n) zunéchst
gegeniiber dem Schliisselspeicher als Wéchter W; identifizieren (Die Authentisie-
rung werden wir spéter eingehen). Danach greift der Prozess P auf den jeweiligen
Wiichter W; den Schliisselspeicher zu, um das zugehdrigen Share S;; mittels einer
Lese-Operation auszulesen.

Nun betrachten wir das Problem: Wie kann das Shares S;; ffiir jedes j € {1,2,...,(p-€)}
und i € {1,2,...,n} durch Pgg und P zugegriffen werden?

Bisher haben wir nur beschrieben, daf} die Shares S;,S;2, -+ ,S%, -, 95, nach
ihrer Erzeugung durch den Prozess Ps,, auf dem Submitter zum Schliisselspeicher
tranferiert werden, so daf} sie dort in der Speichermatrix zeilenweise vorliegen. Al-
lerdings haben wir nicht angegeben, mit welchen Operationen der Prozess Pxg auf
dem Schliisselspeicher diese Shares speichert bzw. die Wéchter W; die Shares aus dem
Schliisselspeicher fiir den Fall der Rekonstruktion eines Schliissels K; auslesen.

Basierend auf der Tatsache, dafl nur der Prozess Pkg die von Submitter gesende-
ten Shares speichern kann und die Shares im Schliisselspeicher durch die n Wéchter
verteilt kontrolliert wird, stellen wir drei Speicherungstechniken vor, mit denen die
Zugriffsmechanismen im Schliisselspeicher geregelt werden kénnen. Durch diese Tech-
niken kann der Schliisselspeicher neben Einsatz von kryptographschen Tools vor frem-
den Zugriffen geschiitzt werden.

Matrix-Speicherung

Fiir die Speicherung und das Lesen der Shares werden zwei folgende Operationen
write(-) und read(-) definiert:

° write(Wi,Kj):S 1<1<n,

YB3

e read(W;, K;) =S, 1 <j<p-§

Mit der Schreib-Operation write(W;, K;) = S;; speichert der Prozess Pg g im Schliissel-
speicher zeilenweise Shares S;; zu dem Schliissel mit dem Index j fiir den Wéchter
W;, wenn der Schliisselspeicher die Shares des néchsten Schliissels mit dem Index j
aufnimmt. Diese Operation wiederholt der Prozess Pxg n-mal, da der Schliissel K; in
n Shares durch den Prozess Pg,;, auf dem Submitter zerlegt wurde. Danach entsteht
im Schliisselspeicher der Zeilenvektor ij = (Sj15--, Sk -+, Sn). Wird der néchste

Schliissel eingefiigt, erh6ht sich der Zeilenindex der Speichermatrix um 1.

Der Prozess Pu(f) auf dem Wichter W; fiihrt die Lese-Operation read(W;, K;) = S;;
aus, um das Shares S;; aus dem Schliisselspeicher auszulesen, falls Rekonstruktion
aufgefordert wird.

Linearisierung der Speicher-Matrix

Bei dieser Technik wird fiir jede Registrierung des Schliissels K; der Zeilenvektor mit
hoherem Zeilenindex 7 an das Ende des Zeilenvektors mit dem niedrigen Zeilenindex
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j <1 angefiigt, so dafl eine verkettete Liste entsteht:

[Sl,la IO Sl,n”SZ,la IO 52,n|| e ||Sj,17 ey Sj,n||Sj+1,1; ey Sj+1,n|| . ||Sm,17 ey Sm,n]a

wobei || die Konkatenation ist.
Die Speicheroperationen werden durch zwei Operationen write(-) und read(-) definiert:

o write(W;, K;) = S(j.n)ti, wobei (j - n) + ¢ die Position das Listenelement der
durch zeilenweise Konkatenation entstanden ist,

L] read(Wi, Kj+1) = S(]n)—l—z

Der Prozess Pk fiihrt ebenfalls die Schreib-Opreation aus, um die Shares zu spei-
chern. Falls Rekonstruktion aufgefordert wird, fiihrt dann jeder der Wéachter W; die
Lese-Operation, um das passende Share fiir ihre Rekonstruktion aus dem Schliissel-
speicher auszulesen.

Permutation der Speicher-Matrix N bzw. Ng

Die Speicherung wird zum Beispiel durchgefiihrt, indem die Zeilen gegen die Spalten
der Matrix vertauscht werden, d.h die Matrix N = (S;;) bzw. Ny = (ENC.,,(S;;))
wird transponiert. Die beiden Operationen werden entsprechend wie folgt definiert:

o write(W;, K;) = S;; ,

e reade(W;, K;) = S, ;.

Das Transponieren der Speichermatrix N = (S;;) bzw. bzw. Ng ist ein einfaches
Beispiel fiir die Beschreibung dieser Speichertechnik. Allgemeine Methoden fiir die
Permutation einer Matrix konnen aus zahlreichen Lehrbiichern der linearen Algebra
entnommen werden.

Damit die Speicherung und Zugriffsmechanismen des Shares im Schliisselspeicher
kommpakt und sicherer implementiert werden kann, verwenden wir die Datenppase-
lung und einige Eigenschaften der Objektorietierung. Wir modellieren die Speichrung
und das Zugriffskontroll im Schliisselspeicher, so dafi die Speichermatrix eine Instanz
einer Klasse ist. Zu dieser Instanz gehoren die Matrix N (bzw. verschliisselte Ma-
trix N ). Zu dieser Instanz gehoren die Speichermatrix als Daten und die folgenden
Zugriffsoperationen, nur iiber denen die Matrix manipuliert werden darf; und zwar
ausschlielich durch den Prozess Prg und die Prozesse quf) (1<i<n):

e Der Prozess Pkg schreibt wahlweise mit der Operation

1. write(S;,) das Share S;; in den Rekonstruktionsvektor
Lj = (Sj,la Sj’Q, Ceey Sj,n) oder

2. write(S;1,Sj2,...,Sjn) die ganze Zeile der Speichermatrix.
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e Jeder der Prozess P liest mit der Operation read(WV;, K;)

Damit bleibt die Speichermatrix und deren Speichertechnik in diesem Objekt opakt
und wir konnen unterschiedliche Speichertechniken verwenden, die ,,nach auflen nicht
bekannt sind. Durch diese Methoden wird die Sicherheit der Matrix N (bzw. ver-
schliisselte Matrix N z) erhoht. Fiir den Submitter und die Wichter W; sind schliellich
nur die vordefinierten Methoden bekannt und sie bieten mehr schutz vor Datenma-
nipulation.

Aus diesem Ansatz bedeutet beziiglich der

e Matrix-Speicherung, dafl die Shares in Form einer Matrix gespeichert werden
und das Share S;; dem Element in der j-ten Zeile und i-ten Zeile entspricht,

e Linearisierung der Matrix, da} die Shares linearisiert gespeichert werden und
S;i dem [(j - n) + i]-te Element in der Linearisierung entspricht und

e Permutation der Matrix, dafl die Shares permuntiert gespeichert werden und
Sj; dem Element S; ; in der permutierten Matrix entspricht, wenn beispielsweise
die Permutation dem Tranponieren einer Matrix definiert ist.

Bei der Permutation ist es zu beachten, was mit dem Zugriff geschieht, wenn ein
neuer Schliissel hinzugefiigt wird. In diesem Fall mufl die Matrix vor dem Schreiben
riickpermutiert werden. Nachdem die neue Zeile geschrieben wurde, wird die Matrix
dann permutiert.

In der Seite 107 haben wir den Index r weggelassen, damit die Speicherung der Shares
und Zugriffsmechanismen im Schliisselspeicher aus leserlichen Griinden beschrieben
werden konnten. Wird nun der Index r beriicksichtigt, so stellt die Speichermatrix
eine einspaltige Blockmatrix mit g Teilmatrixen dar. Jede Teilmatrix B, (1 < r < p)
ist eine Speichermatrix, die entseht, wenn jeder der Benutzer U(") maximal ¢ Schliissel
in SRS registrieren will. Die maximale Kapazitéit des SRS ist offenbar (p - &).

Es sei 21,20,...,2, (1 < 2z, < &) die Anzahl der zu registrierenden Schliissel des
entsprechenden Benutzers UM, U®) ... UM (1 < r < p), so ist die Speichermatrix
B, fiir den Benutzer U eine (z; x n) Matrix, By fiir den Benutzer U® eine (2, x n)
Matrix und so weit und so fort, wobei n die fest vorgegebene Anzahl der Wéchter
Wi.

wollen alle ;1 Benutzer ihre Schliissel registrieren, so sieht der Speichermatrix der
gesamten Shares wie folgt aus:

(21 x n) &Matriz

(2, X n) &Matrix
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Die Blockmatrix Ny, ist ein (21 +22+- - -+2,) X n-Matrix mit (z1+20+- - -+2,) < p-&.
Fiihren wir den Index r wieder ein dann kann der Sachverhalt verallgemeinert werden.
Der Benutzer U™ € ¢ = {U™| 1 < r < u} hat eindeutige Benutzeridentitit ID(UM).

Unter ID(U™) wird der Schliissel mit der Schliisselidentitit KJ( N (1<j <€) inden
Schliisselspeicher registriert. Beziiglich des RSR gilt 1 < j < p - £. Dabei bedeutet
K](-r) die Identitédt des j-ten Schliissels des r-ten Benutzers.

Es ist anzumerken, daf die Blockdarstellung der Matrix Ny, zustande kommt, wenn
jeder Benutzer U" hintereinander seine ¢ schliissel am Stiick in SRS registriert hat.
In Wirklichkeit wird jede Zeile der Matrix Ny, zu dem Zeitpunk der Registrierung
eines Schliissels gespeichert. Daher kénnen die Zeilen der Matrix nicht gegenseitig
vertauscht werden (aufgrund der Speichertechnik durch Permutation). Eine weite-
re Voraussetzung fiir die Registrierung ist: Jeder der Benutzer darauf achten muf,
dafl er nicht mehr als £ Schliissel registrieren darf, sonst wird die Systemkapazitéit
(u - &) tiberschritten. Unter Verwendung der Datenkappselung und Opaktheit haben
wir nun:

Fiir alle j (1 <j < p-§),jedes i (1 <i<n)und jedes r (1 <r < p) gilt:

e Der Prozess Pgg schreibt wahlweise mit der Operation

1. write(S] TZ ) das Share S in den Rekonstruktionsvektor
= (s(’;’, S, s‘ )) oder

’ 7,n
2. erte(S(r), 5’](-3"2), ce S](n) die ganze Zeile der Speichermatrix.

e Jeder der Prozess P liest mit der Operation read(WV;, K](-r)),

wobei SJ(-;) das Share zu dem j-ten Schliissel des r-ten Benutzers fiir den Wichter
W;. Uber die Index-Tupel (r,5) wird der zu registrierende Schliissel identiziert und
iiber die Index-Tripel (r,j,7) weifl ein Wichter sicher, mit welchem Share er welchen
Schliissel von welchem Benutzer (zusammen mit k& <1 Wéchtern) rekonstruiert.

Die Behandlung des Schliisselspeichers schliefen wir mit dem Hinweis ab, daf} die
entsprechende Speichermatrix aus Sicherheitsgriinden mit der Funktion ENC,,_ ()
verschliisselt werden soll.

In der Rekonstruktionsphase muf} sich jeder Wéchter W; (1 < i < n) gegeniiber dem
Schliisselspeicher als Wichter W; identifizieren. Die Authentisierung kann mit dem
folgenden Protokoll authorisation-check, das auf einem Identifikationschema (Fiat-
Shamir oder Schnorr), Password-Authentisierung anhand des Schemas nach Lamport
oder 3-Wege-Authentisierung nach X.509-Standard basiert, erfolgen [22, 30].

Bisher haben wir nur die beiden Zugriffsoperationen write(-) und read(-) fiir die Pro-
zesse Prg und Py (1 < i < n) definiert. Damit konnen die Shares S;; zu dem
Schliissel K; durch Pgg gespeichert werden und kann jeder der Prozesse PY das
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Element S;; aus dem Schliisselspeicher auslesen. Mit anderen Worten haben wir die
Speicherung und Zugriffsmechanismen innerhalb des Schliisselspeichers geregelt.

Da der Schliisselspeicher bzw. die Wichter nicht wissen kénnen, ob das Share S;;
zu dem Schliissel K; gehort. Der Index j wird nur wegen der formalen Beschreibung
benutzt. Der Benutzer mit der Indentitdt I D(U;), kann beispielsweise 20 Schliissel in
den Schliisselt registriert. Wie kann der Wéachter W3 das Share S7, 3zu dem Schliissel
K., d.h. der Schliissel Nr. 5 des Benutzers Nr. 7 zugegriffen werden?.

Um diese Frage zu beantworten und dariiber hinaus einen Losungsansatz fiir die
Verwaltung der Shares im Schliisselspeicher angeben zu kénnen, wird ein Datenbank-
system eingesetzt, welches wir im néchsten Abschnitt ausfithrlich behandeln.

5.5.4 Redundante Rekonstruktion

In Kapitel 4 wurde beschrieben, dafl Jedes Secret Sharing Schema drei Haupteigen-
schaften hat: Teilung des Geheimnisses in Shares, Geheimhaltung des Geheimnisses
durch Verteilung der Shares an verschiedene Wichter und verteilte Riickgewinnung
des Geheimnisses durch autorisierte Teilmengen einer festgelegten Zugriffstruktur.

Im Kapitel 4 wurde auch gezeigt, dal durch Angriffen von ,,von auflen* und ” Betriigen
im Innen® kann die Geheimhaltung des Geheimnisses beeintrichtigt werden. Mit der
Auswahl des (k, n)-Threshold-schemas und unserer Annahme sollen die Wichter sinn-
vollerweise miteinander kooperieren, um eingefiigten Geheimnisse zu rekonstruieren.
In praktischen Anwendung, insbesondere in einem Computer-netzwerk, geniigt diese
Kooperation nicht, um die Geheimhaltung und redundante Riickgewinnung des Ge-
heimnisses zu gewéhrleisten.

Durch kryptographische Mafinahmen, die im Kapitel 2 diskurtiert wurden, werden
die Shares nach ihrer Erzeugung sicher iiber 6ffentliche Netzwerke transportiert und
im Schliisselspeicher aufbewahrt. Wenn man die Shares nicht effektiv geniigend vor
Angriffen schiitzt, dann geht die Geheimhaltung und Riickgewinnung der Schliissel
gemif} eines Secret Sharing Schemas verloren.

Damit die Schliissel mit hoher Redundanz werden konnen, untersuchen wir noch die
Auswirkungen von passiven und aktiven Angriffen. Durch diese Angriffe besteht die
Gefahr, dafl die Shares im Schliisselspeicher und damit die zugehd6rigen Schliissel
aufgedeckt werden konnen. Die Shares werden andererseits inkonsistent, so daf} die
rekonstruktion nicht mehr moglich sind. Wenn die beiden Angriffsarte nicht behan-
delt werden, bedeutet dann eine Sicherheitsabnahme und einen Redundanzverlust fiir
die Rekonstruierung.

Passive Angriffe bedeuteten im Rahmen dieser Arbeit, da} die Angreifer zeitlich
Kenntnisse Uber die Shares im Schliisselspeicher gewinnen konnten, da die Rekon-
struktion der Schliissel im Verhélnis zu deren Registrierungen durch die Anwender
seltener sind. Aktive Angriffe sind geféhrlicher, denn die Angreifer versuchen nicht
nur mit ihrer kryptographschen F#higkeit die Schliissel in Erfahrung zu bringen,
sondern auch das System gegebenfalls so zu beeinfliissen, daf3 die Rekonstruktion
gehindert wird, z.B. Manipulation der vorhandenen Shares, von Prozessen, die fiir
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die Erzeugung bzw. Verteilung der Shares sowie Rekonstruktion der Schliissel verant-
wortlich sind. Weitere aktiven Abgriffen sind zum Beispiel Beschddigung bzw. Tren-
nung der Komponenten des Schliissel-Riickgewinnung-Systems: Submitter, Schlissel-
Server (Schliisselspeicher) und Wiéchter, die statt Menschen Maschinen sind. Erset-
zung oder Manipulation der Shares durch aktive Angreifer fiihren dazu, dafl die Shares
nicht mehr konsistent sind. Es ist gleichgiiltig, ob sie lokal bei jedem der n Wichter
oder zentral im Schliisselspeicher gespeichert sind.

Dagegen sind administrative Mafinahmen dringend erforderlich

Damit die Geheimhaltung, sichere Rekonstruktion oder im Rahm der Dipmolarbeit
redundante Riickgewinnung der eingefiigten der kryptographischen Schliissel noch
gewahrleistet werden kann, schlagen A. Herzberg, S. Jarecki, H. Krawczyk und M.
Yung [14] zwei Protokolle vor, die den Schutz vor passiven bzw. aktiven Angriffen
behandeln. In [14] haben sie gezeigt, daf die Lebensdauer des Geheimnisses (long-
lived-Information)bespielsweise CoCa-Cola Formel, geheime Schliissel (master keys)
des TA (Trusted Authority) hoch ist. Diese geheime Information darf zu Beginn sei-
ner Lebensdauer nur einmal mittels Secret Sharing Schemas geteilt werden darf, so
dafl Neugenerierung bzw. -verteilung der Shares nicht moglich ist, da man den Wert
dieses dieses Schliissels sonst dndern mu$f.

Die Grundidee des ersten Protokolls basiert auf der Tatsache, dafl die durch Vie-
ren infizierten Shares keine Schliissel rekonstruieren [21] und dafl passive Angreifer
bziiglich der langen Lebensdauer des Schliissels Kenntnisse von den Shares und damit
dem Schliissel gewinnen konnen.

Damit dieses Protokoll mit dem Schliisselspeicher funktioniert, werden einige Protokoll-
Schritte entfernt bzw. modifiziert. Dieses ,, abgespecktes” Protokoll wenden wir zeit-
periodisch an, um die Shares im Schliisselspeicher vor passiven Angriffen zu schiitzen.
Das heisst, die Werte der Shares im Schliisselspeicher bleiben nicht mehr konstant,
wie der Submitter bei der Verteilungsphase geliefert hat.

5.5.4.1 Erneuerung der Shares

Das Protokoll refresh

Wir bezeichnen die alten Shares im Schliisselspeicher mit Sl(;)(a”) = Sl(;), die zu

neu

erneuernden Shares mit Sl(;)( ) und die fiir Generierung der alten Shares verwende-

ten Polynome vom Grad k mit fl(a”). Dann mufl nach dem (k, n)-Threshold-Schema
von Shamir gelten: S0 = () und f“9(0) = K. Dabei bedeutet r der

Benutzer- bzw. Anwend7er—, [ der Schliissel- und ¢ der Wéchter-Index. Statt mit dem
Index j wird der Schliissel hier mit [ indiziert. Fiir diese Indizes gelten die Beziehun-
gen 1 <r < pu, 1 <l <&und1 < i < n. Die Zahl p war definiert als maximale
Anzahl der Benutzer, die ihre Schliissel in SRS registrieren lassen und & war definiert
als maximale Anzahl der Schliissel eines Benutzer U" € U, die unter der eindeuti-

gen Benutzer-Identitdt IDU" in SRS registriert werden diirfen. Jeder registrierter
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Schliissel hat die eindeutige Schliissel-Identitat K, die aufgrund seiner Geheimhal-
tung nur {iber der Index-Tupel (r,1) angesprochen wird. Auflerdem wurde die Kapa-
zitat des SRS als (u-&) definiert. Beziiglich des verwendeten (&, n)-Threshold-Schemas
von Shamir, mit dessen Algorithmus share jeder Schliissel in n Shares zerlegt wird.
So ist die maximale Speicherkapazitét gleich (n -y - ).

Da die Werte der Schliissel nicht gedindert werden diirfen, bleibt uns nicht iibrig, die
Polynome £ (es gilt immer noch f{"?(0) = K7) zu modifizieren. Dazu finden wir
ein Polynom ¢ € Z,[z] vom Grad k <1 mit der Eigenschaft ¢(0) = 0 und setzen:

Vi f{" () = £ () + (i) (mod p), dann gilt f"(0) = £{"7(0) +(0) = K.

Wie findet man solches Polynom ¢7. Nun wéhlt jeder Wichter W; (1 < i < n)
zufillig ein Polynom ¢; € Z,[x] vom Grad k <1 mit ¢;(0) = 0, also ohne den kon-

stanten Term. Dann hat das gesuchte Polynom ¢ die Gestalt: @) = ) ¢;(2)
i=1

(mod p). Dieses Polynom ist vom Grad k <1. Das Protokoll refresh wird von jedem
der n Wichter W; wie folgt ausgefiihrt:

1. Jeder der Wichter W; stellt eine Kommunikationsverbindung mit dem Schliissel-
speicher mittels des Protokoll authorisation-check(W;, KS) 1 < i < nher. Falls
W; vom K S akzeptiert wird, werden folgende Aktionen gestartet:

KSes>W, (1<r<p), (1<Ii<p-§, 1<i<n):
ENC.,,(S7) und y = SIG,,, (H(ENC.,,(5)))).
Wi;:

e berechnet i = H(ENC,, (S7)).

e VER,, (y) =ja, falls i =y

e W; entschliisselt ENC,,, (Sl(:)) mit seinem Privat-Key W, und erhilt da-
mit S’l(;)

2. Der Wichter W; wihlt zufillig k <1 Koeffizienten a;1,a;9,...,0;5—1 in Z,.

Dann hat das Polynom ¢; die Gestalt ;(r) = ;17 + ;2% + -+ + ajp_12*7!

und es gilt ;(0) = 0 fiir alle 1.

3. Jeder der Wéchter W; berechnet w;; = ¢;(j) (mod p) fiir alle j # 4. Sicher
und verbindlich sendet der Wéchter W; anschlielend u;; jeweils an die anderen
Wichter W; (j # i) unter Verwendung von ENC,, (+) und SIGy,,(+), wobei
ey; der authentische Public-Key von jedem W; und d,,, der Privat-Key von W;
mit dem folgenden Schema:

VVZ‘ — W]
ENC’ewj (uij) und y = SIG,,, (H (u45))-
WjI
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e Der Wiichter W; entschliisselt mit deinem Privat-Key d,,, und erhilt damit
Uij-

e Gemidf der offentlichen Hashfunktion H berechnet W, den Wert h' =

e Schlieflich iiberpriift W; mit dem o6ffentlichen Verifikationsalgorithmus
Sig(-): Verg,,(y) = ja, falls A’ = H (u;;).

4. Genau wie die Uberprﬁfung der u;; durch W iiberpriift der Wéchter W; die u;;
(Indexvertauschung), die der Wéchter W; von anderen Wéchtern W fiir alle

J € {1,2,...,n} veroffentlicht wurden, und berechnet seine neue Shares mit
Sl(:)(neu) = S( r)(alt) + Ui+ U9+ -+ up; (mod p). Diese Berechnung ist moglich,

da S = s)(“l“.

5. Aufer Sl’; (new) 15scht TW; alle verbleibenden Parameter: Sl(';lt) und u;.

ne'u.

6. W; senden nun sicher und verbindlich sein neues Share Sl . an den Schliissel-

speicher. Dort werden alle alten Werte Sl,z’ von dem Proress Pxg geloscht.

Nach dem Lemma 5.1 sind die Shares S ("ew) konsistent. Es ist anzumerken, da8 die
Shares nach der Erneuerungsphase 1nk0ns1stent werden. D1es kann nur der Fall sein,
wenn die W; wihrend der Berechnug ihrer neuen Shares S angegrlffen worden
sind, bevor sie zum Schliisselspeicher gelangen.

Unter der Voraussetzung, daB jeder der Wéchter W; mit der Berechnung ihrer neuen
Shares Sh dann kénnen wir durch folgende Proposition zeigen, dafl £ neue Shares
den Schlussel K] sicher rekonstrmeren.

Lemma 5.1. Mit n Shares S ) kénnen k Wichter gemi$ des (k,n)-Threshold-
Schema von Shamir dieselbe Schussel K| rekonstruieren.

Beweis. Es genugt zu zeigen, dafl k im Protokoll refresh durch n Wichter neu erzeug-
te Shares S ", S5 o SH iy jedes r, I mit 1 <r < fund 1 <1< p-€
den Schliissel mit der Identitit K| rekonstruiert.

Anstelle der zufillig gewdhlten x;,2,9,..., %k, ..., 2, Stiitzstellen aus Z, benut-
zen wir hier den Wichter-Index 7. Dann gllt fiir dle alten Shares:

(r){alt) fz (aif) ( ). Vor der Share-Erneuerung rekonstruieren k Shares den Schliissel
Kl’", d.h. fz (alt) ( ) = K. Da der Schliissel auch anhand der Lagrange’schen Interpola-
tionsformel mit den k alten Shares rekonstruiert werden, gilt weiter:

k

fl(alt) (z) = Z( H T <:}Z..t) ) lalt(is)

ts &1
s=1 1<t<kt#s ° ¢

it

Firz=0sind L, = ][]
1<tk t#s bs S0t

k
— fl(ne'u,) (O) — Z Ls . fl(alt) (Zs)
s=1

Lagrange’sche Koeffizienten. Also muf} gelten

115



KAPITEL 5. ANWENDUNG

Durch Umindizieren kann die obige Formel so schrieben werden:

k
=2 L £
=1

Da die Polynome ¢;(-) vom Grad (k <:>1) sind und haben keinen konstanten Term,
so muf fiir jedes Polynom ¢; gelten: Z L;- (i) = ¢;(0) = 0. Mit anderen Worten:
k Werte ;(i) 1 < j<n mterpoheren gpj(O) Dieses Ergebnis brauchen wir fiir den

Beweis. Fiir die neuen Shares Slz’ (neu)

k
L;- e _
= Z(Sralt+<,01 )+g02(i)+---+<,0n(z')>
_ S,r )(alt) +Z§0] )
— ZL SlZ (alt) +ZZL p;(i

j=1 i=1

= K +Z<Pj(0) =
7=1

gilt:

St +u12+u21+---+um—>

7

Da der Beweis fiir jedes r € [1, ] und jedes I € [1,(u - &)] giiltig ist, konnen die
gesamten (n -y - &) Shares auf dieser Weise erneuert werden.

Setzen wir (neu) := t und (alt) := t<1, wobei t die Zeitperiode, nach der die Gesamt-
heit der Shares erneuert werden sollen, so kann die Share-Erneuerung automatisch
beispielsweise jede Woche durchgefiihrt werden.

5.5.5 Authentisierung im SRS

Das Protokoll authorisation-check

Anhand der Public-Key-Verschliisselungstranformation ENC (-) und des Signature-
Schemas SIG (-) werden die Geheimhaltung, Verbindlichkeit und Integritét im SRS
gesichert. Die Sicherheit des Schliisselspeichers, in dem die Shares aller registrier-
ten Schliissel gespeichert sind, wird vor Systemkommponenten (Submitter, Schliissel-
speicher) und unbefugten Personen durch eingebetten kryptographischen Tools und
insbesondere das eingesetzte (k,n)-Threshold-Schema geschiitzt. Durch eingefiihrte
Speichertechniken erhoht sich die Zugriffssicherheit des Schliisselspeichers. Allerdings
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kénnen wir nicht verhindern, daf sich eine beliebige Person ins SRS meldet und seine
Schliissel registrieren.

Um das Konzept zu vervollstindigen, stellen wir ein Protokoll vor, authorisation-
check, mit dem die Benutzer/Anwender des SRS identifiziert werden. In das Protokoll
wird wahlweise ein der Identifikationsschemata fiir die Authentisierung eingebettet
(Unterabschnitt 2.4.4.3, Seite 42).

Mit diesem Protokoll kann sich jeder der Kommunikationsteilnehmer gegeniiber einem
anderen identifizieren, um eine Kommunikationsverbindung herzustellen. Abhéngig
von der Systeminfrastruktur soll geeignetes Identifikationschema in dem Protokoll
verwenden. So wird beispielsweise das Authentisierungsschema durch Ein-Weg-Password
von L. Lamport [17] ausgewéhlt, wenn sich die Benutzer am Sicherheits-Server mel-
den, um ihre Schliissel registrieren zu lassen. Der Grund ist: Die Anzahl der Regi-
strierung kann sehr hoch sein. Statt [8, 9] kann das Schema von Schnorr [20] bzw.
T. Okamoto [19] verwendet werden, da der Kommunikationsaufwand zwischen dem
Submitter und dem Schlissel-Server als Scliisselspeicher grof} ist. Da die Rekonstruk-
tion der Schliissel aufgrund unserer Anforderung sicher und zulisig erfolgen soll, soll
das Identikationsschema von Fiat und Shamir [8] in das Protokoll authorisation-
check eingebettet und von autorisierten Wéchtern gegeniiber dem Schliissel-Server
(Schliisselspeicher) durch gefiihrt werden.

Das Protokoll wird mit zwei Parametern A und B ausgefiihrt, wobei A := W, und
B := Pkg in dem folgenden Authetisierungsschema zwischen k£ Wichtern und dem
Prozess Pis auf dem Schliissel-Server gesetzt sind. Fiir jedes r € {1,2,...,u} j €
{1,2,...,p-&} und i € {1,2,...,n} sieht die Aktion des Protokolls authorisation-
check(W;, Schliisselspeicher) wie folgt aus:

1. Der Wichter W; will das Share S7; zugreifen. Er sendet eine Anfrage an den
Schliisselspeicher.

2. Mittels eines geeigneten Identifikationsschemas iiberpriift Pgg:

(a) Falls W; autorisiert ist, an die Rekonstruktion des Schliissels K; zu betei-
ligen, dann erhélt der Wéchter W, als Antwort , ACCEPT*,

(b) sonst ,REFUSE*.

3. Ist die Authentisierungsvorgang erfolgreich abgeschlossen, kann der Wichter
W; mit einer geeigneten Lese-operation sein Share zugreifen.

4. Der Wichter W; dechiffriert das verschliisselte Share mit seinem Privat-Key d,,,
und gibt es fiir die Schliisselrekonstruktion aus.

Die Abbildung 5.5 beschreibt alle Authentisierungsvorginge, die von der Eingabe
der Geheimnisse durch Benutzer bis zur Rekonstruktionsphase durch die & Wichter
erstreckt.

Die Begrift Sicherheits-Server und Schliissel-Server wurden verwendet, denn wir be-
schreiben im folgenden Abschnitt das erste Gesamtkonzept des Schliissel-Riickgewinnung-
Systems SRS.
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Benutzer Schliisselspeicher write(-)

() —— Psw) [ ]

2
Submitter

B B
A: Breitband-Netz T T
B: Authentisierung ‘ read(-) ‘
- Fiat-Shamir oder Schnorr
- X.509-Standard o
- Lamports Passwd-Auth. Bl n Wichter B

ST = geeig. Speichertechnik

Rek. Geheimnis

Abbildung 5.5: Authentisierung und Zugriffsmechanismen

5.5.6 Redundanz-Verlust verhindern

Jedes (k,n)-Threshold-Schema erlaubt, dafl hochstens (n<#k) Shares korrupt werden
diirfen. Wenn die Shares im Scliisselspeicher bzw. die Wéchter beschidigt werden,
wird die Rekonstruktion unméglich wird. Durch eine suksessive Vernichtung der Sha-
res nimmt die Redundanz der Recovery ab. Daher ist es notwendig, diese Beschidi-
gung zu verhindern.

Mit dem Protokoll Share-recover konnen die beschidigten Shares rekonstruiert wer-
den, so daf} die Rekonstruktion des Schliissels nicht gefihrdet werden kann. Das Pro-
tokoll kann modofiziert werden, um beschidigte Shares zuriickzugewinen [5].

5.6 Das erste Konzept des Relaisierens eines SRS

Die Registrierung und Riickgewinnung der Schliissel mittels des SRS besteht kozep-
tionell eigentlich aus vier Phasen:

Initialisierung

1. Als Sicherheitsparameter wird eine Primzahl p festgelegt. Alle Rechenoperatio-
nen finden im Restklassenkorper Z, statt.
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2. Der Sicherheits-Server legt ein Identifikationsschema aus [8, 9, 20, 19, 17] zur
Authentisierung fest. Als Beispiel wird das Einweg-Password-Schema nach L.
Lamport [17].

3. Die Mazimale Anzahl der Benutzer u sowie der zu registrierenden Schliissel £
fiir alle Benutzer werden vom System festgesetzt.

4. Das (k,n)-Threshold-schema mit entsprechender Parametrisierung (Auswahl
von k und n) wird fest gelegt, so daB W = {Wy,..., W, } die Wéchtermenge
ist und k£ Wéchter ausreichen, um die im SRS registrierten Schliissel zu rekon-
struieren. Der Algorithmus share auf dem Submitter wird durch CA signiert.
Dies kann durch den Sicherheits-Server iibernommen.

5. Eine entsprechende Speichertechnik wird festgelegt, wobei die Schreib-Operation
write(-) nur dem Prozess Pkg auf dem Schliisselserver und die Lese-Operation
read(-) nur jedem der Prozesse P bekannt sind.

Der Algorithmus recover auf jedem Wichter W; wird ebenfalls durch CA si-
gniert.

6. Es gibt ein Zertifikat-Verzeichnis, vom dem jede Komponente, falls erforderlich
ist, Zertifikat der anderen holen kann. Jedes Zertifikat wird ebenfalls durch von
CA signiert.

7. Benutzer im Lan, die ihre Schliissel ins SRS registrieren wollen, miissen eine
Zugangsberechtigung haben. Die Zugangsberechtigung setzt sich aus:

(a) Benutzername U”, dem eine eindeutige Benutzeridentitit ID(U") vom Sy-
stem zugeordnet wird (der Index r entspricht dieser Benutzeridentitit). I D(U")
ist Systemdaten und bleit dem Benutzer unsichtbar.

(b) Standard-Password.

Die Benutzerdaten sind Benutzername und Password. Das Password soll aus
Sicherheitsgriinden vom Benutzer beliebig gefindert werden, wihrend die Daten
Benutzername vom Benutzer nicht gedndert werden kann.

Generierung der Shares

Registriert der Benutzer U" ein Schliissel, dann werden folgende Schritte durch-
gefiihrt:

e Der Benutzer U" gibt seinen benutzername und sein Password ein (Authenti-
sierung findet mit dem Protokoll authorisation <check(U", Submitter) statt.
Die Kommunikationsverbindung zwischen U™ und Submitter wird hergestellt.

e Der Benutzer gibt seinen Schliissel ein. Anhand der Login-Daten r wird ein
Schliisselidentitét (r, j) vom System erzeugt und gespeichert (die Bezeichnung
K7 ist mit (r, j)gemeint). Der Submitter wihlt beziiglich j zufillig ein Poly-
nom f;(z) € Zyx] vom Grad k <1 und berechnet die entscprechenden Shares
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S%1,85 9,0+, Sy, , Sf,. SchlieBlich wendet er entscprechend ENC () und
SIG () auf die Shares an und sendet die signierten, verschliisselte Shares an

den Schliisselspeicher.

Speicherung der Shares

e Der Schliisselspeicher speichert die Shares nach Entschliisselung und Verifikati-
on zeilenweise mit der vordefinierten Schreib-Operation.
Die Shares ist nun die neue Zeile der verschliisselten Speichermatrix Ng.

Rekonstruktion

Soll der Schliissel mit der Schliisselidentitét (r, j) rekonstruiert, wird eine autorisierte
Teilmenge der Wiachter vom System entschieden. Die k& Wichter fiihren die folgenden
Schritte durch:

e jeder der £k Wichter fiihren zusammen mit dem Schliisselspeicher das Protokol
authorisation(W;, Schliisselspeicher) i € {1,2,..., k} vollstindig aus.

e Danach wird die Kommunikationsverbindung hergestellt. Jeder der k& Wéchter
greifen anhand der Information (r,j,7) und der vordefinierten Lese-Operation
read(-), um das Share S7; zu holen.

e Mit den Shares S7,,S7,,---,5], rekonstruieren die & Wéchter gemeinsam
mit dem Protokoll recover des (k,n)-Threshold-Schema den Schliissel mit der
Schliisselidentitét (r,j) rekonstruiert.

e Die Wichter iibergeben den Schliissel der vertrauenwiirdiggen Ausgabestelle

e Nach dem Prinzip von Secret Sharing sollen die Shares nur fiir Pro Rekonstruk-
tion benutzt werden. Die Shares werden gel6scht und damit auch die Schliise-
lidentitét j, jedoch nicht die Benutzeridentitét r.

e Je nach der Sicherheitspolitik nach der Rekonstruktion und abhéngig von dem
verwendeten Secret Sharing Schema wird entschieden, was mit dem rekonstru-
ierten Schliissel geschieht.

5.7 Das zweite Konzept fiir die Realisierung eines
SRS

Basierend auf der Ergebnisse des ersten Konzepts wird hier einen anderen Ansatz
vorgestellt. Aus diesem Ansatz wird die Verwaltung der Shares durch ein Datenbank-
system eingesetzt. Wéhrend zusitzliche Sicherheit der Shares im Schliisselspeicher
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durch die Einfiihrung der Zugriffsoperationen gesichert wird, nutzen wir hier die Si-
cherheitseigenschaft einer Daten bank aus, um die Speicherung und Zugriffssregelung
der Shares zu organisieren. Beziiglich des Schliisselspeichers kann ferner die verteilte
Datenbank eingesetzt werden, um die Riickgewinnungseigenschaft zu erhhen.

Um die hier verwendeten Begriffe terminologisch eindeutig festzulegen, bezeichnen wir
die zu registrierenden Schiissel als Geheimnisse, da der Begriff Primdrschlissel hier
verwendet wird. Weiter fassen wir die drei Komponenten Submitter, Schliisselspei-
cher und die Wichter W; zu einem System, bezeichnet als Schlissel- Riickgewinnung-
System (SRS), zusammen. Die Benutzer, die ihre Geheimnisse ins SRS wollen, haben
aus Sicherheitsgriinden keine direkten Verbindungen zu Submitter, Schliisselspeicher
und Wichtern. Die Benutzer sind iiber ein Breitband-Netz mit dem Submitter ver-
bunden, so dafl sie beispielsweise iiber einen WEB-Browser ihre Geheimnisse in den
Submitter eingeben kénnen. Bei jeder Registrierung findet die Authentisierung statt,
welche auf Identifikationsschema (Fiat-Shamir oder Schnorr) oder auf dem X.509-
Standard basiert. Einfachheit halber wihlen wir die Password-Authentisierung an-
hand des Schemas von Lamport, um unseren Lésungsansatz zu demonstrieren. Bei
dieser Methode hat jeder Benutzer drei Komponenten fiir seine Identifizierung. Das
sind: Benutzerldentitit, Dame und Password. Das Geheimnis sei ein Element aus
dem Restklassenkorper modulo einer Primzahl p, in Zeichen Z,,.

Nun realisieren wir die Speicherung der Shares und Zugriffsmechanismen auf dem
Schliisselspeicher mit Hilfe eines Datenbanksystems. Dafiir miissen die zum SRS an-
fallenden Daten und deren Beziehungen untereinander analysiert und entsprechend
modelliert werden.

5.7.1 Datenmodellierung im Recovery-System

Zu den daten des Schliissel-Riickgewinnung-Systems gehoren die charakteristischen
Benutzerdaten, die Daten der im System aufzubewahrenden Geheimnisse (jedoch
nicht die Geheimnisse selbst) und schliefilich die Daten zur Rekonstruktion der ein-
gefiigten Geheimnisse. Geméifl der Eigenschaft der Datenautonomie in der Datenbank
lassen sich die drei Datengruppen durch drei unabhéngigen Relationen bzw. Tabellen
User, Secret und Shadows modellieren.

Die Relation User beschreiben die Benutzer, die ihre Geheimnisse im RSR aufbe-
wahren lassen. Die Relation enthélt drei Attribute: Userldentity, UserName und
Password.

Das Attribut Userldentity ist der Primdarschliissel zur Identisierung der Benutzer und
wird beim Anlegen eines neuen Benutzers vom System generiert. Die beiden Attribute
UserName und Password kénnen vom Benutzer ausgewihlt werden und werden fiir
die Authentisierung bzw. eine Berechtigung zu dem SRS benétigt. Dies ist vergleich-
bar mit der Authentisierung eines Benutzers in einem Multiuser-Plattform, zum Bei-
spiel in einem UNIX-System mittels der Datei Yellow Page. Zu diesen drei Attributen
kénnen noch weitere Felder dazu definiert werden, die den Benutzer mehr systemcha-
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rakteristisch beschreiben kénnen. Damit entspricht jede Zeile in dieser Relation die
Definition eines Benutzers, der durch seine Attribute beschrieben, identifiziert bzw.
authentisiert wird.

Die Relation Secret speichert die im System eingefiigten Geheimnisse. Jedes Ge-
heimnis wird intern einen eignen Schliissel Secretldentity identifiziert, da wir keine
Geheimnisse direkt in der Datenbank speichern diirfen. Fiir die Zuriickgewinnung
der Geheimnisse sind die k£ von n Wichtern verantwortlich. Damit jeder Benutzer die
Moglichkeit hat, jedes seiner Geheimnisse mehr zu beschreiben, fiigen wir noch das
Attribut SecretDecription hinzu.

Die Speichermatrix Mg (aus leserlichen Griinden wird die Verschliisselungsfunktion
ENC.,,,(+)), durch welche die Speicherung der Shares dargestellt ist, wird anhand der
Ralation Shadows beschrieben. Dabei entspricht die Anzahl der Relationspalten der
Anzahl der n Wichter, die in SRS vordefiniert sind. Die Speichermatrix Mg 148t sich
1 : 1 auf die Relation abbilden. Jedem Zeilenvektor von Mg wird eine Relationszeile
zugeordnet. Um die einzelnen Shares identifizieren zu kénnen, ist wie bei jeder obigen
Relation ein Schliisselattribut als Primérschliissel notwendig.

5.7.2 Modellieren der Beziehungen

Jede der gefundenen Relationen stellt seine eigene Welt dar und die Relationen
kénnen nur durch die noch zu modellierenden Beziehungen die gesamte Welt des
SRS wiedergeben. In der Realitit besitzt jeder Anwender dieses Systems nicht nur
ein Geheimnis, sondern er kann mehrere Geheimnisse haben. Damit entsteht ein sog.
1 : n Beziehung zwischen den Relation User und Secret. Dagegen ist jedes Geheimnis
nach unserem SRS mit genau einer Zeile der Speichermatrix Mg bzw. der Relati-
on Shadows assoziert und entsteht somit eine 1 : 1 Beziehung. Diese Tatsache kann
im ER-Modell (Entity Relationship Model) modelliert werden. Das Beziehungsmodell
wird in der Abbildung 5.6 dargestellt. Wir nennen die 1 : n Beziehung von der Rela-

User |[1}——{n| Secret [1}——{1] Shadows

Abbildung 5.6: Beziehungsmodell

tion User zu der Relation secret die Having-Secrets und die 1 : 1 Beziehung zwischen
beiden Relationen secret und Shadows die Having-a-Share Beziehung. Die Zahl 1 auf
der Seite der Relation User und n auf der Seite der Relation Secret in der Abbildung
5.6 driicken zusammen aus, daf} eine Zeile in der Relation User mit mehreren Zeilen
in der Secret in Beziehung stehen kann und dies entspricht unserer Realitdt. Wird ein
Datenbanksystem zur Realisierung des SRS ausgewihlt, so kann die 1 : n Beziehung

122



5.7. DAS ZWEITE KONZEPT FUR DIE REALISIERUNG EINES SRS

Having-Secrets durch eine eigene Tabelle beschrieben werden, die nur zwei Attribu-
te besitzt. Das erste Attribut ist ein numerischer Schliissel (Userldentity), der die
Identitét eines Benutzers in der Tabelle User im Schliissel-Recovery-System darstellt
und das zweite ist ebenfalls ein numerischer Schliissel (SecretIdentity) zur Identifi-
zierung der in SRS eingegebene Geheimnisse, da keine Geheimnisse dort aufbewahrt
werden diirfen. Das Schliisselpaar (Userldentity, Secretldentity) ist dadurch der
Primérschliissel zur Verkniipfung der Tabelle User mit der Tabelle Secret. Die zweite
Beziehung Having-a-Share 148t sich einfacher realisieren als die Having-Secrets. Hier
braucht man die Identitit Secretldentity als Primérschliissel in die Relation Shadows
aufzunehmen. Auf gleicher Weise kénnen wir den Primérschliissel Userldentity in die
Relation Secret aufnehemn und die 1 : n Beziehung Having-Secrets 148t durch eine
geeignete Selektion auf dieser Relation realisieren.

5.7.3 Datenbeispiel

Im folgenden Datenbeispiel sollen die Daten- und Beziehungsmodellierung verdeut-
licht werden. In der Tabelle 5.1 wird jede Relation mit einer willkiirlichen Daten
gefiillten Tabelle prisentiert.

| Userldentity | UserName | Password |

11 Otto VerschliisseltesOttoPassword
22 Hugo VerschliisseltesHugoPassword
33 Motto VerschliisseltesMottoPassword

Tabelle 5.1: Die Relation user

Die Relation User enthélt drei Benutzer. Das ,,verschliisselte Password® in der Spal-
ten Password ist das Kennwort fiir den Authentisierungsvorgang jedes Benutzers.
Mit diesem Kennwort kann der Benutzer Otto beispielsweise dem Submitter ge-
geniiber als Otto identifizieren - andere Moglichkeit wire 3-Wege-Authentisierung
nach X.509-Standard. ,, Verschliisseltes Password“ kann durch Verwendung von Ein-
Weg-Hashfunktion, zum Beispiel das Schema nach Lamport, realisiert werden. Nach
der Authentisierung kann der Benutzer Otto mit der Registrierung seiner Geheim-
nisse beginnen.

Die Relation Secret ist eine Sammlung aller bisher in Schliissel-Recovery-System ein-
gefiigten Geheimnisse und hat beispielsweise 8 Eintrége. Durch geeignete Selektion
z.B. SQL-Anweisungen, welche die 1 : n Beziehung Having-Secrets beinhaltet, konnen
wir feststellen, dal der Benutzer Otto mit der Identitditsschliissel 11 bereits drei Ge-
heimnisse in den Schliisselspeicher eingefiigt, ndmlich:

(1, Decription 1, 11), (3, Decription 3, 11) und (7, Decription 7, 11)

Die Relation Secret wird durch drei Attribute Secretldentity, Description und Use-
rldentity in der Tabelle 5.2 beschrieben.
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‘ Secretldentity ‘ Description ‘ Userldentity ‘

1 Description 1 11
2 Description 2 33
3 Description 3 11
4 Description 4 22
5 Description 5 33
6 Description 6 22
7 Description 7 11
8 Description 8 33

Tabelle 5.2: Die Relation Secret

| SecretIdentity | Wy [ Wy |- | W, |
1 Sii | Sig || Sin
2 So1 | Sop | oo | Som
3 Sz | Sz |0 | San
4 Sa1 | Saz | - | Sam
5) Ssi| Ssa |- | Ssm
6 Sea | Sea |- | Sem
7 Siqi| Sia |- | St
8 Ssa | Ssa |-+ | Ssm

Tabelle 5.3: Die Relation Shadows

Die Tabelle 5.3 beschreibt die Relation Shadows. In dieser Tabelle ist n die Anzahl
der Wichter. Im gegensatz zu der Relation Secret werden alle Shares, welche zur
Rekonstruktion der eingefiigten Geheimnisse von n Wéchtern benétigt werden, hier
gespeichert. Wird das Geheimnis (7, Description7 ,11) rekonstruiert, mufl jeder der
k Wichter W; sein Share S;; aus der Relation Shadows iiber einem vordefinierten
Dienst auslesen, welches entsprechend in der Zeile 7 der Tabelle Shadows zu finden
ist (Tabelle 5.3). Diese Shares geben die k& Wichter weiter an den Algorithmus re-
cover des (k,n)-Threshold-Schemas von Shamir, um das zugehorige Geheimnis zu
rekonstruieren.

5.7.4 Dienste im SRS

Ein Benutzer, der seine Geheimnisse einfiigen will, mufl dem Submitter bekannt
sein. In dem ersten Konzept muiissen die Benutzer mit dem Submitter das Proto-
koll authorisation-check vollstindig durchfiihren, sonst konnen sie keine Schliissel ins
SRS eingeben. Diesen Schritt wird durch einen Dienst der Datenbank ersetzt, denn
jede Datenbank muf} in der Lage sein, Zugangsberechtigung die Benutzer erstellen
kénnen.
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Hierbei stellen wir einige notwendigen Hauptdienste aus der Benuzer- und System-
sicht vor. Fiir die Benutzer sind folgende Dienste von Bedeutung:

Benutzer-Dienste

e Durch Eingaben von UserName und Password konnen sich die Benutzer zuerst
am SRS anmelden.

e Falls die Authentisierung erfolgreich abgeschlossen ist, kann die Benutzer ihre
neue Geheimnisse registrieren lassen. Als Eingabe sind Geheimnisse und deren
Beschreibung.

e Falls ein Geheimnis rekonstruiert werden soll, kann es iiber seine Identitét ziick-
gewonnen werden. Als Eingabe fiir diesen Dienst ist die Secretldentity.

System-Dienste

1. Einen neuen Benutzer ins SRS aufnehmen.
2. Anmeldung der Benutzer ins SRS kontrollieren.

3. Ein neues Geheimnis aufbewahren, d.h. die Shares zu dem Geheimnis in der
Datenbank speichern.

4. Ein Geheimnis nach Anforderung iiber seine Identitéit rekonstruieren.

Insgesamt werden die Schliisselregistrierung und -riickgewinnung hauptséchlich in
drei Phasen durchgefiihrt:

Erstellung der Zugangsberechtigung der benutzer

In dieser Phase werden die Authentisierungsinformationen, die fiir Anmeldung der
Benutzer vom System erstellt und gespeichert. Diese Schritte werden durch Sicher-
heitsadministrator durchgefiihrt:

e Das System generiert eine Userldentity fiir den neuen Benutzer.
e Der Benutzer erhilt einen UserName fiir seine Anmeldung

e Das System vergibt ein Standard-Password, das spiter durch den Benutzer
gedndert werden und sich am System anmelden kann.

e Abschlieend wird eine Zeile:
(Userldentity, UserName, verschlisseltes Password)

in die Relation User aufgenommen.
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Registrierung eines neuen Geheimnisses

In dieser Phase Der zweite Dienst ermoglicht einem dem SRS bekannten Benutzer,
daf} er seine Geheimnisse in den Submitter eingeben kann. Die folgenden Schritte
vervollstiandigen den Einfiigungsvorgang eines Benutzers:

1. Der Benutzer loggt sich erfolgreich mit seinen Identifikationsdaten ins SRS ein.
(sonst ist er nicht berechtigt, irgendein Geheimnis einzugeben).

2. Der Benutzer gibt sein Geheimnis und dessen Beschreibung ein.
3. Das SRS generiert eine Identitét fiir dieses Geheimnis.

4. Die entstandene Zeile (SecretIdentity, Decription, UserIdentity) wird in die Re-
lation Secret eingefiigt.

5. Das System generiert die Shares (Secretldentity, Sj1,Sj2, .-, Sjk,---,Sjn) wird
in die Relation Shadows eingefiigt.

Loschung eines Eintrags Nachdem ein Geheimnis rekonstruiert worden ist, soll
das Geheimnis mit einer Giiltigkeitsdauer versehen, damit kein Miflbrauch mooglich
ist. Da unsere Konzeption auf der relationellen Datenbank basiert, werden die zu-
gehorigen Eintriage anderer Relationen geloscht. Als Eingabe fiir die Loschung ist die
SecretID. Das folgende Beispiel veranschaulicht die Loschung eines Eintrags nach ei-
ner Rekonstruktion.

Angenommen, das Geheimnis mit dem SecretID= 3 in der Relation Secret soll
geloscht werden, dann wird die UserI D = 11 und SecretDecrytion = Document 3
mit geloscht, jedoch nicht die UserID = 11 in der Relation User Name. Es hat
zur Folge, dafl die dritte Zeile (3, (S31s--sSaky--s S&n)) in der Relation Shadows
ebenfalls auch gel6oscht wird.

5.8 Das gesamte Konzept fiir die Realisierung ei-
nes SRS

Werden alle Resultate zusammengefaf3t, so konnen wir ein gesamtes Konzept fiir die
Realisierung des Schliissel-Riickgewinnung-Systems angeben. Die einzige Anderung
ist: jeder Benutzer, der seine Schliisselregistrieren will, ist ein Submitter. Dadurch
kann die zweifach Verschliisselung vermieden werden. Andererseits miissen die Be-
nutzer nicht mehr ihre Geheimnisse in den Submitter eingeben, um dort mit dem
Algorithmus share die Shares zu den Schliisseln generieren zu lassen. Mit diesem An-
satz wird die Geheimnisse nicht mehr iiber das Netzwerk transportiert.

Allerdings gehort der Algorithmus share nicht mehr zum System. Dieser Algorithmus
lduft auf jedem der p Rechner des Benutzers. Um diesen Algorithmen kryptogra-
phisch zu schiitzen, muf} der Sicherheitsadministrator p-mal mit STG (-) signieren.
Jedesmal wenn der benutzer die Shares zu seinen Schliissel generieren will, muf er mit
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dem offentlichen Verifikationsalgorithmus VER () die Authentizitét des Algorithmus
share iiberpriifen. Nach der iiberpriifung kann der Benutzer mit der Generierung der
Shares beginnen.

5.9 Sicherheitspolitik nach der Rekonstruktion

Wenn bei der Einfiigung der Schliissel nicht hinreichend beschrieben wird, dann kann
die Rekonstruktion weder dem Schliisselbesitzer noch einem neuer Benutzer wenig
helfen. Der neuer Benutzer kann beispielsweise einerseits nicht wissen, fiir welche Ver-
schliisselung der rekonstruierte Schliissel ist. Andererseits weify die Geschéftsleitung
nicht, welchen Schliissel fiir bestimmte verschliisselte Daten rekonstruiert werden soll.
Bei den Vorgeschlagenen Konzepten ist die Beschreibung des eingefiigten Schliissel
offen und kann daher bei jeder Schliisseleinfiigung ausgenutzt werden. Aus organisato-
rischen Griinden sollen die Benutzer verpflichtet sein, die Beschreibung ihrer Schliissel
bei der Einfiigung vornehmen. Beider Datenbank-Methode kann ein Benutzer seinen
Schliissel unter dem Attribut Decription in der Relation (Tabelle 5.2, Seite 124)
Secret wie folgt beschreiben:

Decription 1 = Privater Schliissel von Frank. Der Schliissel fiir die Verchliisselung
der Bilddaten benutzt.

Diese Daten werden offenbar vom SRS nicht bend&tigt, um den Schliissel zu rekon-
struieren. Zusammen mit dem Schliissel wird die Decription 1 als Ergebnis der Re-
konstruktion ausgegeben.

Frank kann natiirlich falsche Besschreibung fiir seinen einzufiigenden Schliissel einge-
ben, so daf} der Gebrauch des rekonstruierten Schliissel fiir die anderen Verantwort-
lichen erschwert werden kann.

Wechselt Frank zu anderen Firma, so kann Industriespionage zustande kommen. Um
zu verhindern, dal Frank geheime Daten allein entschliisselt und sie zu der neuen
Firma mitnimmt, kann die Firma den Franks privaten Schliissel mit Hilfe des SRS
rekonstruieren. Nach der Rekonstruktion werden die Daten entschliisselt und der
Schliisselwert wird gedndert. Der neuer Benutzer nimmt die Verantwortung auf die-
se Daten und kann das SRS anwenden, um seinen privaten Schliissel registrieren zu
lassen.

Diese Malnahmen kénnen das obige Problem nur relativ bzw. nicht wirksam l6sen,
denn Frank, abgesehen von seiner unversténdlichen Beschreibung seines Schliissels,
kann die Daten schon vor seiner Kiindigung heimlich, d.h. ohne Rekonstruktion, ent-
schliisselt und die Daten vorher mitgenommen hat.

Wir kénnen das SRS geignet modifizieren und anwenden, um vor Industriespionage
zu schiitzen. Man muf} aber vorher die Bedeutung bzw. den Wert der geheimzuhalten-
den Daten festsetzen. Danach kann man fiir eine Public-Key-Verschliisselungsfunk-
tion, beispielsweise RSA, festlegen, mit der diese Daten durch eine beliebige Person
verschliisselt wird. Bei der Entschliisselung werden k£ von n Personen bendétigt. In die-
sem fall wird die Entschliisselungstransformation unter n Personen geteilt, so dafl &
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Personen die Daten entschliisseln kénnen. Weniger als & Personen ist die Entschliing
nicht moglich.

Gehohrt zusétzlich Frank beispielsweise zur einer der autorisierten Teilmengen, so
kann Frank allein die Daten nicht entschliisselt.

Im Rahmen dieser Diplomarbeit kénnen diese Probleme nicht gelost werden. Weite-
re Informationen sind beispielsweise aus [11] zu finden. In diesem Artikel zeigen R.
Gennaro, S. Jarecki, H. Krawczyk und Tal Rabin, wie die Signierung mit Hilfe der
RSA-Funktion anhand des (k,n)-Threshold-Schemas geteilt wird.
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Kapitel 6

Zusammenfassung und zukunftige
Arbeiten

In dieser Arbeit wurden Konzepte fiir das Speicherungsproblem von Secret Sharing
Schemata in der Praxis gem#fi des (k,n)-Threshold-Schemas diskutiert, indem der
Schliisselspeicher eingefiihrt wird. Mit dem Schliisselspeicher werden die Shares der
eingefiigten Schliissel zentral gepeichert.

Wird dagegen die Speichermatrix Ng n Spaltenvektoren aufgespalten, so daf} jeder
Spaltenvektor an jeden Wéchter verteilt wird, dann entsprechen die in der Arbeit dis-
kutierten Konzepte dem Konzept des traditionellen Secret Sharing Schemas, bei dem
die Shares zu den Schliisseln lokal bei jedem Wéchter gespeichert sind. Die ausgewihl-
ten Secret Sharing Schemata im Kapitel 4 kdnnen sehr gut angewandt werden, um
die Betrugsprobleme elegant zu l6sen. Zusétzlich miissen nur sichere Verschliisselung,
Signierung und Authentisierung eingesetzt werden, um die Geheimhaltung, Integritét
der Shares und Verbindlichkeit im o6ffentlichen Netzwerk zu erreichen.

Die Nachteile dieser Verteilung sind der auftretende Kommunikationsaufwand zwi-
schen Benutzern als Submitter und den Wichtern und die lokale Verwaltung der Sha-
res auf jedem Wichter. Das Netzwerk mufl somit hohe Bandbreite fiir jeden Knoten
zur Verfiigung stellen. Diese Anforderung ist aber nicht wirkschaftlich. Die Priifver-
fahren im Kapitel 4 beanspruchen auflerdem sehr viel Rechenkapazitit, so daf} alle
Wiichter Rechner mit hoher Rechenfihigkeit haben miissen. Das sind gerade die Pro-
bleme, welche wir in der Arbeit konzeptionell 16sen wollen.

Durch Einfiirung des Schliisselspeichers werden die Shares fiir die Schliisselregistrie-
rung und -riickgewinnung nicht nur effizient gespeichert, sondern auch die Verwaltung
der Shares viel einfacher durchgefiihrt werden. Die Speicherung der Shares kann mit
bekannten Verfahren in der Informatik einfach implementiert werden. Beziiglich der
verwendeten Speichertechnik wird die Sicherheit des Scghliisselspeichers neben kryp-
tographischen Tools erhoht, so dafy die Rekonstruktion der eingefiigten Schliissel mit
hoher Redundanz erfolgen kann. Mit dem gewéhlten (k,n)-Threshold-Schema von
Shamir werden die Schliissel der Mitarbeiter in einer Firma im Vergleich mit anderen
Schutzmethoden vor Schliisselkompromitierung besser geschiitzt.
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Es wurde Absichtlich einen Submitter bei dem ersten konzept eingefiihrt, um die
Resultate fur die Speicherung und Verwaltung der Shares im Schliisselspeicher zu
erzielen. Danach wird er bei dem zweiten Konzept ausgeblendet, um die Verwaltung
der Benutzer und der Shares durch Datenbank-Konzepte zu beschreiben. Im dritten
Konzept ist jeder Benutzer ein Submitter deklariert, damit die Eingabe der Schliissel
iiber Netzwerk zu vermeiden. Die Generierung der Shares bei jedem Submitter als
Benutzer fiihrt weiter dazu, dal die zweifache Verschliisselung nicht mehr erforder-
lich ist. Allerdings miissen administrative Kontrollen verstarkt auf jedem Submitter
durchgefiihrt werden, da jeder Benutzer einen Algorithmus share verfiigt. Um die
Sicherheit fiir die Erzeugung der Shares auf jedem Submitter mufl der Algorithmus
durch Sicherheitsadministrator signiert werden. Dadurch wird die Authentizitit jedes
Algorithmus share gesichert.

Die Computer-Hardware, insbesondere die Speichertechnologie, machen im Laufe der
zeit riesigen Fortschritt. Fehlertolerante Computer werden gebaut. Doch kann man
nicht ausschlieflen, dafl das System fehlerfrei arbeitet. Obwohl der Schliisselserver
vor bosartigen Angriffen zusétzlich durch kryptographische Tools und vordefinier-
te Zugriffsoperationen geschiitzt wird, konnen die dort gespeicherten Shares durch
einen Ausfall verloren gehen. Regelméfiige Sicherung des Schliisselservers muf} vor-
genommen werden. Es mag sein, daf§ diese Art von Kopie die Sicherheit des SRS
abschwicht. Doch die Grenzen zwischen Theorie und seine Implementierung kénnen
nicht beseitigt werden. In der Arbeit wurde gezeigt, daf§ das Threshold-Schema in
der Tat uneingeschénkt sicher ist. Fiir praktische Anwendung ist die Sicherheit des
Schemas aufgrund der Verschliisselung und Signierung ,nur“ berechnungssicher ge-
worden.

Der Schliisselspeicher wird dreifach geschiitzt. Gemaf des (k, n)-Threshold-Schemas
kénnen weniger als & Wiéchter keine Schiissel rekonstruieren. Durch Public-Key-
Verschlliisselung konnen aufler den Wichtern keine die Shares im Schliisselspeicher
aufdecken. Durch geeignete Speichertechnik diirfen nur die Wéachter die Shares im
Schliisselspeicher lesen.

In dieser Diplomarbeit wurde das (k, n)-Threshold-Schema ausgewihlt, um Konzep-
te fiir die Realisierung des Schliisselspeichers, in dem die Gesamtheit der Shares der
eingefiigten kryptographischen Schliissel gespeichert sind, zu demonstrieren. Wir ha-
ben auch das Schema von Benahlo und Leichter ausfiilich beschrieben, mit dem die
Rekonstruktion durch monotone Zugrifsstrukturen effizient realisiert wird.

Ob der Schliisselspeicher geméfi monotone Zugriffstrukturen auch effizient implemen-
tiert werden kann, ist eine interessante Untersuchung.

In dem dritten Konzept wurden alle bisherigen Losungsanséitze zusammengefafit. In
diesem Konzept sollen alle Benutzer, die ihre Schliissel registrieren wollen, als Submit-
ter betrachtet. Der Algorithmus share mufien auf jeden Benutzer installiert werden.
Damit trojanische Pferden nicht statt finden kénnen, miissen alle dieser Algorithmen
vom Sicherheitsafministrator signiert werden. Bei jeder Teilung des Schliissels muf}
der Benutzer mit dem o6ffentlichen Verifikationsalgorithmus checken, damit die Au-
thetizitit des Algorithmus gewéhrleistet wird.
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Wie diese Algorithmen signiert werden, ist eine sehr interessante Erginzung der vor-
liegenden Arbeit.
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