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Thema: “Sichere Kommunikation zwischen Mobilen Agenten”

Sicherheit ist ein fundamentales Kriterium fur die Verbreitung von mobilem Code. Am Fraun-
hofer IGD wird im Projekt SeMoA (Secure Mobile Agents) an einer sicherheitsorientierten
Plattform flr mobile Agenten geforscht. Ein wichtiger, jedoch oft unbeachteter Bereich in die-
sem Forschungszweig ist die Bereitstellung sicherer Kommunikationsmechanismen flr mo-
bile Agenten.

Im Rahmen der Diplomarbeit soll eine Infrastruktur entworfen und implementiert werden, die
mobilen Agenten erlaubt, auf sichere Weise plattformubergreifend zu kommunizieren. Der
Aspekt der Kommunikationssicherheit ist der Schwerpunkt der Arbeit. Daher sind folgende
Eigenschaften zu gewahrleisten:

e Informationsvertraulichkeit
e Datenintegritat
e Authentizitat

e Schutz vor Wiedereinspielung
Im theoretischen Teil der Arbeit sollen folgende Aspekte bericksichtigt werden:

Literaturrecherche Es soll der State-of-the-Art in den Bereichen Sicherheitsmechnismen
fur Kommunikationssysteme, sowie Agentenkommunikationssprachen zusammenge-
tragen werden.

Generelle ProblemeEs sind die generellen Schwierigkeiten aufzuzeigen, die sich durch her-
kommliche Verfahren (z.B. ortsfeste Mailboxen und Forward References) fur die Kom-
munikation zwischen mobilem Code ergeben.

Sicherheitsimplikationen Eine Ausarbeitung Uber die Bedrohungen und impliziten Vertrau-
ensbeziehungen, die sich durch Verwendung von mobilem Code im Bezug auf die Kom-
munikation ergeben.

Evaluierung Es ist zu prifen, ob und in wie fern existierende Losungen zur Kommunika-
tionssicherheit wie SSL, IPsec oder S/MIME den Anforderungen an mobile Agenten-
kommunikation gentigen.

Related Work Sicherheitslésungen fur den Nachrichtentransport in anderen Plattformen fur
mobile Agenten.



Die zu entwerfende Architektur soll eine flexible Adaption und Konfiguration der Sicherungs-
mechanismen erlauben. Vorbild fir die Architektur soll ein Modell sein, dass sich in SeMoA
bereits fur die Transportmechanismus bewahrt hat. Nachrichten werden nach dem Absenden
und vor der Zustellung auf dem jeweiligen Host von Filtern in einer Pipeline bearbeitet. Die
einzelnen Filterstufen kdnnen unabhangig voneinander der Nachricht Sicherungsinformatio-
nen hinzufiigen und prifen. Das dynamische Hinzufligen und Entfernen der Filtern sorgt fir
eine flexible Adaption auch zur Laufzeit.

Die Sicherungsmechanismen sollen flr den Agenten transparent erfolgen. Auf Basis der An-
nahme, dass ein Agent nicht auf Daten operieren kann, ohne dass diese dem Agentenhost
potentiell bekannt sind, sollten die notwendigen Operation vom Host durchgefuhrt werden.
Dies fuhrt dazu, dass die Glaubwiurdigkeit einer Nachricht direkt ableitbar ist aus der Glaub-
wurdigkeit des sendenden Hosts. Weiterhin ergibt sich durch die transparenten Sicherungs-
mechanismen ein einfaches Programmiermodell fir das Entwickeln von Agenten.

Das Lokalisieren von Kommunikationspartnern stitzt sich auf den ATLAS-Mechanismus und
erfolgt fir den sendenden Agenten ebenfalls transparent.
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Einleitung

1.1 Zielsetzung

Das Konzept des Mobilen Agenten verdankt seine Beliebtheit in der Forschungsgemeinde
weltweit, seiner Einfachheit und breitem Spektrum der Anwendungsmdéglichkeiten. Mobile
Agenten sind Softwareeinheiten die Aufgaben im Auftrag ihres Benutzers autonom ausfihren.
Sei es die Aufgaben als Hilfe bei der alltdglichen Arbeit oder zum Beispiel bei der Informa-
tionssuche im Internet sollen die Agenten ihren Besitzern jedenfalls helfen und zeitintensive
und lastige Arbeit abnehmen. Sie sollten ihre Aufgaben moglichst eigenstéandig I6sen kénnen.
Falls das bei komplexeren Problemstellungen nicht méglich ist, sollten sie die Moglichkeit
haben, andere Agenten zu kontaktieren, um das Problem gemeinsam zu Iésen. Sie miussen al-
so in der Lage sein ihr Wissen und Absichten mit anderen Agenten und dem eigenen Besitzer
teilen zu kdnnen. Weiterhin mussen sie die Moglichkeit haben mit Systemen, Diensten und
Anwendungen zu interagieren. Deshalb gehdrt Kommunikation zu den wichtigsten Diensten
der SeMoA-Plattform.SeMoA (Secure Mobile Agents) ist ein Projekt, das an dem Fraun-

hofer IGD entstanden ist. Genauso wie andere Agentensyster@eNk&iA fur die Anwen-

dung in unsicheren Umgebungen, wie zum Beispiel dem Internet, vorgesehen. Dabei sind die
Daten, die Agenten austauschen mussen, gewissen Gefahren ausgesetzt. Sie kbnnen ausge-
spaht, verandert oder vernichtet werden. 83#8Mo0A ein Agentensystem darstellt, in dessen
Mittelpunkt die Sicherheit steht, wird demzufolge die Absicherung der Kommunikation, als
eine noétige Voraussetzung fur die Weiterentwicklung des Systemes angenommen.

Ziel dieser Arbeit ist es, sichere Kommunikation ®8@MoA zu ermdglichen. Die Reali-
sierung der sicheren Kommunikation soll durch die Erweiterung des bestehenden Grundme-
chanismus fir Kommunikation erfolgen. Um der potentiellen Gefahr entgegenzuwirken, sind
die wichtigsten Aspekte der sicheren Kommunikation zu beriicksichtigen - Authentizitat der
Kommunikationspartner, sowie Verschliisselung und Prtfung der Integritat der Gbertragenden
Daten. Aus diesem Grund werden einige aktuelle Sicherheitsldsungen im Bereich der Kom-
munikation, auf ihre Tauglichkeit iBeMoA geprift und die Wahl einer fir die Realisierung
geeigneten Sicherheitslosung getroffen.

In Abhangigkeit von dieser Auswahl und mit Bertcksichtigung, der in Aufgabenstellung ge-
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1.2. AUFBAU DER ARBEIT 3

stellten Anforderungen wird ein Konzept flr sichere Kommunikation definiert. Das Konzept
wird als Teil der Arbeit daraufhin entsprechend umgesetzt ur8iMoA integriert werden.
Grol3er Wert wird dabei auf eine saubere Implementierung, Erweiterbarkeit und Integration in
bestehende Umgebung gelegt, da die sichere Kommunikation ein Bestandte$¢ddeA-
Plattform werden soll.

Um die Implementierung empirisch zu prufen, wird weiterhin eine Testumgebung aufgebaut,
die sich an einem bestimmten Kommunikationszenario orientiert. Dieses Szenario soll mdg-
lichst realistischen Bedingungen bei der Agentenkommunikation entsprechen. In dieser Te-
stumgebung wird die Implementierung ausfuhrlich auf inre Anwendbarkeit getestet.

1.2 Aufbau der Arbeit

In dem ersten Teil der Arbeit bzw. in den Kapiteln 2, 3 und 4 werden die Grundlagen behan-
delt und fur die Arbeit benotigte Grundbegriffe und Konzepte eingefiihrt. Jedes dieser Kapitel
beschaftigt sich mit einem der Gebiete, die dieser Arbeit zu Grunde liegen. Im Kapitel 2 wird
der Begriff des Mobilen Agenten eingefiihrt bis hin zu dem Begriff des Agentensystems. In
diesem Teil der Arbeit wird auch d&eMoA-Projekt mit seinen Grundkonzepten und der
Basisarchitektur dargestellt. Besonderes Augenmerk wird dabei auf die Konzepte der Kom-
munikation und der Sicherheitsarchitektur vi@@MOoA gerichtet.

Kapitel 3 behandelt die Kommunikation, insbesondere die in Agentensystemen. Durch Darle-
gung der verschiedenen Kommunikationsformen, der Konzepte der Kommunikationssprachen
fur Agentensysteme sowie einige realisierte Kommunkationsmodelle wird Einsicht in die ak-
tuelle Welt der Kommunikation zwischen Agenten und Dienste gegeben.

Der Sicherheit als eines der Grundkonzepte 8@MoA wird im Kapitel 4 besonderes viel
Aufmerksamkeit geschenkt. Die Sicherheit wird hier durch ein Modell, das die Abhéngigkeit
zwischen den Sicherheitsbedrohungen, -anforderungen und -mafinahmen aufzeigt, erklart.
Dabei wird bei dieser Darlegung auf die Sicherheit aus dem Aspekt der Kommunikation ein-
gegangen. Zum Abschluss des Kapitels werden existierende Konzepte flir die Absicherung der
Kommunikation, konkret der SSL, IPSec und S/MIME, unternommen, um die fir Realisie-
rung der sicheren Kommunikation 8eMoA in Frage kommende Mechanismen darzustellen.

Der zweite Teil der Arbeit der aus den Kapiteln 5, 6 und 7 besteht, stellt den Hauptteil dieser
Arbeit dar. Hier werden in Kapitel 5 zuerst die Anforderungen an sichere Kommunikation in
SeMoA, wie auch ein Konzept fur ihre Realisierung, dargestellt. Eine Darstellung des vor-
handenen KommunikationsmechnismusS@MoA, wie auch eine ausfiihrliche Diskussion

Uber den zu verwendenden Sicherheitsmechanismus zu seiner Absicherung, gehéren auch zu
diesem Kapitel. Abschlie3end werden hier noch vergleichbare Konzepte fur die Absicherung
der Agentenkommunikation kurz beschrieben.

Danach folgt in Kapitel 6 die Darstellung der Implementierung mit ihren technischen Ein-
zelheiten und internen Ablaufen, fir jeden der realisierten Dienste und Klassen. Als nachstes
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werden hier noch die Einbettung in dieMoA-Umgebung beschrieben, sowie die Funkti-
onsweise der realisierten Kommunikationsschnittstelle.

Durch Anwendung eines realitditsnahen Kommunikationsszenario wird die Schnittstelle fir si-
chere Kommunikation noch ausgiebig auf ihre TauglichkeB@MoA getestet. Dazu werden

das Testen und die Testergebnisse, die durch das Variation verschiedener Parameter gewonnen
wurden, ausfuhrlich in Kapitel 7 dargestellt und diskutiert.

Der letzte Teil dieser Diplomarbeit ist fiir die Schlussbetrachtung reserviert. Hier werden noch
einmal die Ergebnisse der Arbeit zusammengefasst und eine Aufstellung der zukinftigen Ent-
wicklungsmaoglichkeiten gegeben.



Kapitel

Mobile Agenten

2.1 Einfihrung

In der letzten Zeit, besonderes in den 90er Jahren hat sich der Bedarf gezeigt, die Technologie
der Verteilten Systeme anderes zu gestalten. Die wachsenden Anforderungen an die Techno-
logie der verteilten Systeme resultieren aus rasanten Veranderungen in dem Bereich der neuen
Technologien Multimedia, mobile Kommunikation, elektronischer Handel. Zudem haben die
wachsenden Bedurfnisse seitens der Benutzer die Entwicklung der Technologie der mobilen
Agenten weiter vorangetrieben. Die Technologie der mobilen Agenten ermdglicht eine fle-
xiblere Gestaltung der bestehenden Technologie der verteilten Systeme, die vorwiegend auf
dem Client/Server Modell aufbaut.

Das Client/Server Modell ist kaum mehr in der Lage die grof3e Flut an Informationen zu
bewaltigen und den Anforderungen der Flexibilitat, Portabilitdt und Mobilitat, die von dem
Systemen heutzutage verlangt werden, gerecht zu werden. Will man tber das Internet bei-
spielsweise eine Reise buchen oder einfach ein gunstiges Fahrrad kaufen, missen normaler-
weise grol3ere Datenmengen an Informationen Uber die Produkte tUbertragen und zeitaufwen-
dige Recherche betrieben werden. Diese dienen allein der Entscheidungsfindung beim Kauf
eines bestimmten Produkts. Solche Aufgaben kdnnen viel effizienter von mobilen Agenten
durchgefuhrt. So kénnten hier mobile Agenten selbst verschiedene Online-Shops auf der Su-
che nach einem passenden Angebot (Reise/Fahrrad) durchsuchen und dem Nutzer am Ende
ihrer Reise die Ergebnisse in Form des besten Angebots prasentieren.

Durch die Affirmation des E-Business besonders des E-Commerce hat die Technologie der
mobilen Agenten einen neuen Aufschwung bekommen. Aul3er dem Bereich des E-Commerce
sind aber auch viele andere Anwendungsgebiete denkbar oder schon Realitat. Die interessan-
testen Anwendungen sind:

¢ \erteilte Informationssuch&tatt groRe Datenmengen durch das Netz zu bewegen, kén-
nen Agenten fir den Benutzer bendétigte Informationen direkt vor Ort ausfindig machen,
bearbeiten und die Ergebnisse zuriickliefern.

e Uberwachung und SteuerAgenten konnen zu entfernten Rechnersystemen geschickt
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6 KAPITEL 2. MOBILE AGENTEN

werden um ihren Zustand zu tUberwachen, sie zu steuern oder Software und Program-
mupdates zu installieren.

e Paralleles Rechnemier werden die Agenten benutzt, um auf verschiedenen Rechnern,
parallel jeweils einen Teil einer zeitintensiven Aufgaben zu l6sen.

¢ Interaktive Hilfe Dem Benutzer stehen die Agenten in der Form eines Assistenten fur
alltdgliche Aufgaben zur Seite. Die Hilfe bei Interaktion mit dem System, bei der Be-
nutzung der elektronischer Post, Terminverwaltung usw. sind denkbar.

Weitere Anwendungsbeispiele der Agententechnologie kann nf finflen. Durch die Ein-
fachheit des Konzepten und eine breite Palette der Anwendungsmaoglichkeiten schreibt man
der Technologie der mobilen Agenten heutzutage ein grof3es Potential zu.

2.1.1 Was sind mobile Agenten? (Modell + Definition)

In der Literatur findet man eine Reihe von Definitionen fir Agenten. (siehe 2]B.Nlit

dem Begriff Agent beschéftigen sich viele verschiedene Disziplinen, die mit ihren Beitrdgen
die Eigenschaften des Agenten pragen. Deshalb ist es schwer eine allgemeine, umfassende
Definition geben, die allen Disziplinen geniigen wirde. Eine der gangisten Definitionen ist
allerdings die Definition vordenningsund Woolridge[?], nach der der BegrifAgent ein
softwarebasiertes System bezeichnet, welches folgende Eigenschaften erfuillt:

e Autonomie Agenten arbeiten ohne direkte Einflussnahme durch Menschen oder andere
Systeme, haben Kontrolle tber ihren eigenen Zustand und kénnen ihre Aktionen selbst
planen.

e SozialfahigkeitAgenten kommunizieren mit anderen Agenten oder Menschen Uber ei-
ne Agentensprache (Agent Communication Language, ACL)

¢ ReaktionsfahigkeitAgenten nehmen ihre Umwelt (die reale Welt, einen Benutzer, an-
dere Agenten, das Internet) wahr und reagieren auf Veranderungen.

e SelbststandigkeiAgenten reagieren nicht einfach nur auf Reize, die sie aus ihrer Um-
welt empfangen, sie kbnnen auch selbststandig aktiv werden, um ihre Ziele zu erreichen.

Diese Definition beschreibt eher allgemeine Eigenschaften, die Agenten aufweisen sollten,
unabhéangig davon, ob es sich um einen Agenten in digitaler oder physikalischer Umgebung
handelt. Mit den Mdglichkeiten selbst zu handeln, zu lernen, zu agieren und auf Reize zu
reagieren, ist dieses Konzept nahe dem Bereich der Kunstlichen Intelligenz (KI). Deshalb
nennt man solche Agenten auictielligente Agenten. Obwohl das Konzept des intelligen-

ten Agenten eine Erweiterung eher statischer Konzepte der verteilten Verarbeitung wie z.B.
RPC (Remote Procedure Call) od@bjekttechnologie ist, bewegen sich die Bemihungen

der Forschungsgemeinschatft in Richtung mehr Intelligenz und intelligenter Agentensysteme.

In dieser Diplomarbeit beschaftigt ich mich mit den auf Software-Systemen basierten Agen-
ten, deshalb wird der Begriff des Agenten wie folgt definiert und benutzt:
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Ein Agent ist eine autonome Softwareeinheit die bestimmte Aufgaben im Auftrag
der Person oder Organisation durchfiihren kdrah.

Unter einemSoftwareagent kann demnach alles verstanden werden, was den Benutzer bei
der Arbeit unterstitzt, ihm aufwendige Aufgaben abnimmt, in seinem Sinne und ohne seine
Mitwirkung handelt. Sehr wichtig fur die Softwareagenten ist aber die Eigenschatft, die Loka-
litaten oder Agentenplattformen andern zu kénnen, bzw. das mobile Verhalten. Man spricht
hierbei vonMigration, wobei ein Agent der die Eigenschaft der Migration besitzt naéi-

ler Agent genannt wird. Mit der Eigenschaft der Migration zusammen mit den Definition von
JenningaundWooldridgekann man den mobilen Agenten auch als Softwareeinheit charakte-
risieren die folgende Eigenschaften besitzt:

e Autonomie

¢ Intelligenz

e Kooperation

e Kommunikation
e Migration[?]

Ein mobiler Agent kann als ein Stiick Software betrachtet werden, daf3 in der Lage ist, durch

das Netzwerk zu wandern und verschiedene Aufgaben im Namen des Benutzers durchzufiih-
ren. So konnte er z.B. nach Informationen in verschiedenen Datenbanken suchen, billigste
Angebote bei verschiedenen Online-Handler ausfindig machen oder den Zustand bestimmter
Rechnersysteme kontrollieren. Der mobile Agent bekommt in diesem Fall ein festgelegtes

Ziel vorgegeben. Um seine Aufgabe zu erfiillen, kann er dabei vom Rechnen zu Rechner

wandern und seine Daten mitzunehmen. Der Benutzer bekommt am Ende eventuell die Er-
gebnisse, wie beispielsweise in dem oben eingefuhrten Online-Handler Beispiel, in der Form

des billigsten Angebots eines bestimmten Produkts prasentiert, oder der Agent erledigt den
Kauf sogar selbst.

Aul3er den mobilen Agenten gibt es auch ssigtiondre Agenten. Die stationdre Agen-

ten sin im Gegensatz zu den mobilen nicht in der Lage zwischen verschiedenen Plattformen
zu wechseln, sondern verbringen ihre gesamte Laufzeit, audtebenszyklus (lifecycle)
genannt, auf einem System. Ein Beispiel fir stationére Agenten sind z.B. Agenten die Benut-
zer bei ihrer taglicher Arbeit mit dem Betriebssystem unterstitzen. Fir diese Agenten gebe es
kein Bedarf an Migration, da ihre Aufgabe und Bedeutung nur auf einem System Definition
findet. Stationare Agenten gehéren nicht zum Gegenstand dieser Arbeit. Wenn im Folgenden
Uber Agenten gesprochen wird, sind immer mobile Agenten gemeint.

Der Vorteil der mobilen Agenten gegentiber anderen Konzepten aus verteilter Welt ist der, daf3
der Agent in der Lage ist, autonom zu handeln, zu entscheiden, seine Recherche und Berech-
nungen lokal durchzufihren und ihre Ergebnisse mitzunehmen. Es mul3 keine permanente
Netzverbindung gehalten werden, der Agent arbeitet sozusagen "off-line". Auf diese Weise



8 KAPITEL 2. MOBILE AGENTEN

Mobiler Agent

—— Migration — —p»

—— Kommunikation—p»

Abbildung 2.1: Agenten

werden Software- und Hardwarekomponenten durch verringerten Netzverkehr und Rechen-
zeit, Lastverteilung entlasten, wie auch der Benutzer, dem die Aufgabe dadurch abgenommen
wird. Der weitere entscheidende Vorteil der Agenten ist die Moglichkeit ihre Ausfihrung auf
einem neuen Rechner idealerweise an der Stelle fortzusetzen, wo sie auf dem vorigen aufge-
hort hat. Mobiles Code im Allgemeinem hingegen, hat diese Eigenschatft nicht und ist somit
zustandslos.

2.1.2 Mobile-Agenten-Systeme

Durch die Eigenschaft der Migration sind die Agenten in der Lage vom Rechner zu Rechner
zu wandern um ihre Aufgaben zu erfillen. Mobile Agenten sind dadurch nicht an die Lokalitat
gebunden, wo sie entstanden sind, sondern bewegen sich selbststandig durch das Netz und be-
nutzen die Dienste, die ihnen auf den bestimmten Wirtsystemen zur Verfigung stehen. Um die
Migration zwischen Rechnern zu erméglichen braucht man spezielle Netzwerk-Infrastruktur.
Diese besteht aus dem Agentenserver der die Ausfihrungsumgebung bereitstellt und Diensten
fur Management und Kontrolle Uber Agenten, Kommunikation zwischen Agenten, Migration
und weitere. Diese Infrastruktur wird auglgentenplattform oderAgentensystem genannt.

Das Agentensystem nimmt den Agenten auf, erméglicht ihm die Ausfihrung und weitere
Migration. Will ein Agent migrieren, verpackt ihn die Agentenplattform samt seiner Daten
(Serialisieren) und transferiert ihn zum gewilnschtem Zielsystem. Dort wird der Agent wie-
der ausgepackDeserialisieren) und ausgefihrt. Dabei bleiben sein Zustand und die Daten
erhalten.

Agentensysteme sind ahnlich wie Agenten durch ihre Autoritat (Person oder Organisation)
charakterisiert. Die Agenten eines bestimmten Types laufen meistens nur auf dem Agenten-
systemen des gleichen Types. Agentenplattformen sind oft in der Lage die Existenz mehrerer
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Agenten gleichzeitig zu ermdglichen und sie zu bedienen. In diesem Kontext spricht man von
Multiagentensystemen. Systeme die nur aus einem einzigen Agenten bestehen, erweisen
die Eigenschaften der Migration, Kooperation und Kommunikation nicht, deshalb sind die fur

diese Diplomarbeit eher uninteressant.

Bestehende Plattformen flr Mobile Agenten unterscheiden sich in den Konzepten, in der Ar-
chitektur und der Implementierung erheblich voneinander. Diese Unterschiede erschweren die
Moglichkeit der Migration von Agenten zwischen der Agentensystemen verschiedener Her-
steller. Um diesem zu entgegenwirken, spricht man von Bedurfnisseimtéeoperabilitat
zwischen Systemen. Die Interoperabilitat stellt die Grundlage fur Akzeptanz und Verbreitung
der Agententechnologie.

So entstanden auch verschiedene Konzepte, die als Referenz fir Agentensysteme dienen und
die Anforderungen an ihre Komponenten beschreiben. Die bedeutesten sind Bsp. MASIF und
FIPA.

MASIF

Die Mobile Agent System Interoperability Facility (MASIF)[?] ist eine Entwicklung der
Object Management Groy®@MG). OMG wurde 1989 von mehreren grof3en Firmen gegriin-
det, mit dem Ziel, die Anwendung der standardisierte Objektensoftware voranzutreiben. MA-
SIF wurde 1997 von OMG als Standard veroéffentlicht. Im Mittelpunkt des MASIF-Konzeptes
steht die Unterstitzung der Interoperabilitdt zwischen heterogenen Agentensystemen. Um die
Interoperabilitat zu sichern, war es aus Sicht der OMG nétig, folgende Bereiche zu standardi-
sieren:

e Agentenmanagememum Verwalten der Agenten
e Agententransferur Unterstitzung der Mobilitat
e Namensgebunfjir Agenten und Agenten Systeme, wegen eindeutiger Identifizierung

¢ Lokalisierungvon Agenten und Agenten Systemen, um positionstransparente Kommu-
nikation zu ermdglichen

¢ Kommunikatiorewischen Agenten und Agentensysteme

Ein Agent im Sinne von MASIF ist ein autonome Softwareeinheit mit eindeutigem Namen,
die entweder stationér oder mobil sein kann und im Auftrag seiner Authoritat (Person oder
Organisation) handelt. Das Agentensystem soll die Laufzeitumgebung fir Agenten zur Ver-
flgung stellen. Jeder Agent lauft in seiner eigenen Ausfihrungsumgebung, in der fur ihn be-
stimmte Zugriffsrechte auf Ressourcen gelten. Um Kommunikation und Migration zwischen
Agentensysteme zu ermdglichen, stiitzt sich MASIF auf die Mechanismen der Middleware
CORBA (Common Object Request Broker). Fir Lokalisierungs- und Namensdienste definiert
MASIF den sogMAFFinder , der als Schnittstelle von CORBA, seine Dienste anbietet.
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FIPA

Die Foundation for Intelligent Physical Agents (FIPA)[?] wurde 1996 mit Sitz in Genf
gegrundet. Sie ist eine non-profit Organisation dessen primare Aufgabe die Entwicklung und
Spezifikationen von Konzepten im Bereich der Agententechnologie ist. FIPA's Beitrag zur
Entwicklung von Agentensysteme basiert auf einer minimalen Architektur fir Management
der Agenten in einer offenen Umgebung. Mit inrem FIPA-Referenzmodell ist eine normierte
Beschreibung der wichtigsten Bestandteile einer agentenbasierende Softwarearchitektur gege-
ben. Zur Agentenkommunikation definiert FIPA dd®A-ACL, eine arkKnowledge Query-

ing and Manipulation Language (KQML)[?] angelehnte Sprache, mit deren Hilfe Agenten

die Informationen austauschen kdnnen. Die aktuelle FIPA98 Spezifikation schlagt folgende
Architektur vor:

software

agent

agent platform

agent ACL
management directory ACC >
system facilitator < ats

internal platform message transport

Abbildung 2.2: FIPA-Referenzmodell

FIPA baut auf intelligenten Agenten im Sinne der Kl auf. Rgent management system

(AMS) dient als Namensdienst. Es stellt einen Agenten dar, der ein Index mit Namen aller
auf der Plattform registrierte Agenten héalt und fir den Agenten-Lebenszyklus zustandig ist.
Der directory facilitator (DF) ist ein spezieller Agent, der als als Verzeichnisdienst auf der
Platform agiert. Die Agenten melden eigene Dienste beim DF an und kdnnen Informationen
Uber andere Agenten erfragen. Das DF definiert Domanen, die eine logische Organisation der
Agenten mit der selben Aufgabe in Gruppen darstellt. Die Aufgabeidest communica-

tion channel (ACC) ist die Kommunikation zwischen Agenten auf der selben Platform und
zwischen den Agenten auf verschiedenen Agentenplattformen. Fur die Kommunikation wird
ACL eingesetzt.
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Aus dem Dargestellten kann man erkennen. daf3 sich Bestrebungen bei MASIF auf die Inter-
operabilitdt, wahrend sie sich bei FIPA eher auf die Kommunikation konzentrieren. In seinem
Aufbau stitzt sich MASIF auf bestehende Objekttechnologie. FIPA auf der anderen Seite setzt
auf die Kommunikationsmechanismen zwischen den intelligenten Agenten.

2.1.3 Beispiele fir mobile Agentensysteme

Es gibt verschiedene Agentensysteme die praktisch realisiert sind. Besonderes das Entstehen
der Programmiertechnologien wie z.Belescript, Tcl (Tool Command Language) und

Java, welche die Entwicklung solcher mobilen Konzepten unterstitzen, hatten eine positive
Auswirkung auf die Entwicklung der Agentensysteme. Einen guten Uberblick Uiber die beste-
henden Agentensysteme bekommt man beispielsweisbenMobile Agent List[?], in der
momentan Uber 60 Agentensysteme verzeichnet sind. Einige davoAgiets® von IBM,

JADE? und SeMoA von Fraunhofer-IGD

Aglets

Das IBM-Aglet-Konzept ist ein auf MASIF aufbauendes Konzept. Es erweitert das Konzept
des Java-Applets, in dem Sinne, daf} Bytecode samt seinem Zustand durch das Netz Ubertra-
gen wird. So kann der Agent, nach dem erreichen des Zielsystems seine Arbeit ausgehend
vom letzten Zustand, aufnehmen. Der Bytecode wird tUber einen Class Loader auf der Platt-
form zur Ausfiihrung gebracht. Die Verwaltung des Agentensystems erfolgt tiber eine zentrale
Instanz. Die Kommunikation findet lokal oder global statt, und zwar GberAgigtProxies.

Als Kommunikationsmechanismen werden RPC, um die 6ffentliche Methoden der anderen
Agenten aufrufen zu kbnnen uiiessage Passing, zum Transfer von Daten zwischen Pro-
zessen, benutzt. Die Proxies sollen dabei den Agenten vor unbefugter Manipulation schitzen.
Es sind auch andere Schutzmechanismen implementiert. So erfolgt der Schutz der einzel-
nen Komponenten des Agentensystems z.B. durch der DefinitioPnonipalen und ihren
Privilegien. Prinzipale kdnnen Aglets, Agleterzeuger und -besitzer sein, und sind durch ihre
Privilegien, bzw. Rechte auf dem System ausgezeichnet. Einen erheblichen Teil der Sicher-
heitsprifung vor der Ausfilhrung der Agenten erledigen die Java-Kompon¥etgier, die

Aglets auf korrektes Format untersucht und Security-Manager, der die Restriktionen bezug-
lich einzelner Operationen vergeben kann.

JADE

JADE ist eine Agenten-Plattform das von CSELT Telecom lItalia Gtoual dem Universitat
in Parma (Italien) entwickelt wurde. JADE ist ein Beispiel eines Agentensystems, das im Java
entwickelt wurde und auf FIPA aufbaut. Nach dem Entwickler von JADE kann JADE als eine:

LIBM Aglets, http://www.trl.ibm.co.jp/aglets
2JADE, http://sharon.cselt.it/projects/jade
3CSELT, http://www.cselt.it
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Agenten-Middleware betrachtet werden, die eine Agentenplattform und ein Ent-
wicklungsgerust darstel[t?]

JADE wurde vollstandig nach den Spezifikationen der FIPA entwickelt. So implementiert es
alle von der FIPA vorgeschriebene Komponenten wie AMS, ACC und DF. Die Verwaltung
und Kontrolle tber Agenten ist Uber eidava Graphical User Interface (GUI) moglich.

Uber die GUI kann man die Agenten starten, stoppen und konfigurieren. Die Kommunikation
baut auf Message Passing auf und benutzt FIPA-ACL als Kommunikationssprache. Die Agen-
tenplattform kann in mehrere Teile aufgeteilt werden, die auf dem selben oder verschiedenen
Hosts laufen. Jeder Teil lauft in einer eigentava Virtual Machine (JVM) und kommu-

niziert tber Java RMI (Remote Method Invocation) mit anderen JVM’s. Jede JVM stellt ein
sog. Container fur meherere Agenten dar, und stellt die Runtime-umgebung fur sie bereit. Die
Agenten laufen dabei in eigenen Treads. JADE implementiert auch ein paar Tools bzw. spe-
zielle Agenten mit bestimmten Aufgaben im System, von denen der sog. "sniffer agent"” viel-
leicht der interessanteste ist. Der "sniffer agent" ist in der Lage den Nachrichtenaustausch auf
der Plattform zu verfolgen. So kdnnen eingehende und ausgehende Nachrichten der Agenten
auf Wunsch protokolliert und gezeigt werden.

2.2 SeMoA

Secure Mobile Agents (SeMoA)* ist ein Forschungsprojekt, daR vom Fraunhofer Institut

fur Graphische Datenverarbeitung ins Leben gerufen wordeSasloA stellt ein Agenten-
system dar, bei dessen Entwicklung die Sicherheit in den Vordergrund gestellt worden ist.
SeMoA ist vollstandig in Java programmiert. Die Besonderheit 8&MoA gegeniber den
meisten anderen Agentensysteme ist die,8@l@oA durch Anwendung der Sicherheitskon-
zepten und -mechanismen einen gewissen Mal3 an Sicherheit in vielerlei Hinsicht bietet. Bos-
willige Server kdnnten die Agenten angreifen, verdndern oder gar so manipulieren, dal3 sie
Schaden auf den anderen Servern anrichten, bzw. als Trojanisches Pferd benutzen. Bdsartige
Agenten kbnnten anderseits Server angreifen, sie als Platform fir Angriffe auf andere Systeme
benutzen, Viren und Wirmer Ubertragen oder andere Agenten angreifen. Da Agentensysteme
und Agenten viel Angriffsflache bieten, sind viele Moglichkeiten hier denkbar. Deshalb lau-
fen die Anstrengungen der Entwickler v&@MoA in Richtung der Absicherung gegeniber
bdswilligen Angriffen an Agenten, Plattformen und Diensten@i#10A bereitstellt. Die fol-

gende Beschreibung d&&MoA Agentensystemen ist der Entwicklerdokumentatiejn [?]

und [?] entnommen. FUr eine tiefere Analyse sei der Leser auf diese Referenzen verwiesen.

2.2.1 Grundkonzepte und Architektur

SeMoA besteht in ihrer Grundform aus einem stationarem T8#éMoA-Plattform und mo-
bilen Teilen -SeMoA-Agenten. Die Architektur deiSeMoA kann grob in folgende Konzepte
aufgeteilt werden:

4SeMoA, www.semoa.org
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e SeMoA-Plattform
e Migration
e Lokalisierung

¢ Kommunikation

SeMoA-Plattform kann als eine Ansammlung von Diensten s®gyvices und einerSe-
MoA-Shell verstanden werden, die innerhalb einer JVM laufen. Um diese Dienste lokal zu
managen und benutzen zu kdnnen, benB&tloA dasEnvironment.

Beim Starten vorseMoA werden die Objekte durch die JVM geladen und durch ekesn

dafl3 im Environment abgelegt wird, eindeitig gekennzeichnet. Der Key kann als Stringrepra-
sentation eines Pfades vergleichbar mit den Pfaden im UNIX-Dateisystem, verstanden wer-
den. Der Unterschied zum UNIX-Dateisystem ist der, dalSe®loA kein Unterscheidungen
zwischen Dateien und Verzeichnisse gemacht werden. Der Namenraum im Environment ist
dabei hierarchisch organisiert. So wird z.B. der Dienst, der fur das Deseriallisieren von Agen-
ten zustandig ist, unter dem Pfad "/transport/ingate”publiziert. Die folgende Operationen auf
Objekten aus Environment sind moglidookup , publish  undretract . Zugriff auf

die Elemente des Environments unterliegt der Zugriffskontrolle, die durch die Sicherheits-
kontrollmechanismen konfigurierbar ist. Die Objekte in der Laufzeitumgebung sind von einer
Sicherheitsschicht, einem sderoxy, umhullt. Der Proxy stellt die Schnittstelle der Objekte

zur AuBenwelt dar. Er schiitzt dabei das Objekt von ungewollten Zugriffen au3erhalb.

Ein weiteres wichtiges Konzept iBeMoA ist die Resource. Eine Resource stellt eine Ab-
straktion der Datenspeicherung dar. Sie besteht aus einer Menge an Dateien mit verschiedenen
Namen. Sie wird im Sinne vastreamsn Java behandelt, wobei es fur Benutzer der Resource
transparent ist, ob sich die Datei lokal auf der Festplatte, im Speicher, in eine Datenbank oder
auf einem entfernten System befindet.

Die Kontrolle tUber die Plattform und darauf befindlicher Services bzw. Agenten ist durch
konfigurierbare Einstellungen und durch &&MoA-Shell méglich. DieSeMoA-Shell kann

man als eine Art Betriebssystem verstehen. Sie istin Form einer Eingabeaufforderung prasent,
welche die direkte Eingabe von Kommandos ermdéglicht. US&vloA-Shell kann man die
Dienste starten, stoppen, Agenten starten und den Zustand des Systems kontrollieren.

Der Agent im Sinne vorBeMOoA ist eine Java-Klasse, die Java-SchnittsteRemnable

und Serializable implementiert. Diese erméglichen das Serialisieren des Agenten und
seine Ausfuhrung in der Multi-Thread Umgebung jeden Servers. Die Agenten werden in ei-
ner eigenen Laufzeitumgebungen ausgeftihrt und laufen in einer eideaad group Agen-

ten werden irSeMoA von dem sogAgentContext  gekapseltAgentContext  enthéalt
wichtige Informationen, tber den Agenten selbst oder die mobilitat- und kommunikationbe-
zogenen Daten, auf die der Agenten zugreifen kann. Auf3redem sind Agenten weiterhin in der
Lage, falls sie tUber entsprechende Rechte verfligen, Objekte (Daten und Dienste) in dem Envi-
ronment zu publizieren und abzufragen. Jeder Agent besteht aus einem statischen und einem
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dynamischen Teil. Der statische Teil bleibt wahrend des Lebenszeit des Agenten unveréandert,
anderseits kann sich der dynamische Teil des Agenten, der normalerweise die serialisierten
Klassen und andere Daten enthéalt, andern. Jedem Agent ist aul3erdem ein eindeutiger Identi-
fikator, bzw. Name zugewiesen. Dieser setzt sich aus der Anwendung einer Hashfunktion auf
die digitale Unterschrift des statischen Teil des Agenten zusammen. Die Lebenszeit (lifecycle)
des Agenten, die Aufgaben, die er erflillen sollte, seine Migrations- und Kommunikationsziele
sind Gegenstand der Agentenprogrammierung. Der Agentprogrammierer bestimmt die Para-
meter des Agenten wahrend @eMoA-Plattform die Laufzeitumgebung, Resourcen und die
Dienste zur Verfugung stellt.

2.2.2 Migration

Die Migration ist die essentielle Eigenschatft in mobilen Agentensystemen. Deshalb wurde ihr
bei der Entwicklung vorseMoA besondere Aufmerksamkeit geschenkt. Die Migration stellt
einen einfachen Mechanismus vor, der aus dem Serialisieren, Deserialisieren und Transport
von Agenten besteht.

Die Agenten signalisieren selbst den Wunsch zu migrieren. Die Plattform schickt den Agen-
ten daraufhin durch eine Pipeline aus Sicherheitsfilter, die den Agenten samt seinen Daten
in eine JAR-Datei verpackt, verschlisselt und signiert (Serialisieren). So verpackt wird der
Agent Uber einen Transportport aughteway genannt auf die Ziel-Plattform verschickt.

Es gibt zwei Arten von Gateways - solche fiir den Empfangdte ) und solche fir das
Versenden von Agentero(tgate). Der Transportweg kann vo8eMoOA gesichert werden.

Auf dem Zielsystem durchlauft der Agent, bevor er zur Ausfihrung kommt, wiederum die
Reihe der Sicherheitsfilter, die den Agenten entpacken, seine Signatur prifen und teilweise
entschlisseln (Deserialisieren).

Der Agent wird erst dann Migrieren kdnnen nachdem er terminiert ist, bzw. seine Ausflh-
rung geendet hat. Eine weitere Voraussetzung fur die Migration ist das Setzeif iekeds.

Das Ticket ist eine Referenz, die in der Form einer URL, die Adresse des néchsten Zielsystems
enthalt.

2.2.3 Lokalisierung

Der Lokalisierungsdienst ist ein wichtiger Bestandteil des Agentenmanagements und der Kom-
munikation. Damit die Agenten effektiv verwaltet werden kénnen und damit die Kommuni-
kation zwischen Agenten Uberhaupt mdglich ist, muss das Kenntnis Uber den Aufenthaltsort
des Agenten vorhanden sein. Die Lokalisierung wie auch die Namensgebung v@ed in

MoA durch einen Dienst mit Namefgent Tracking und Location Service (ATLAS)[?]
ermdoglicht. Die Agenten werden vom ATLAS durch einen eindeutigen Identifikator (Hash-
code des Agenten) identifiziert. FUr die Zuordnung dieser Identifikatoren zu dem Agenten ist
der Namensdienst zustandig. Die Lokalisierung des Agenten und deren Registrierung bei dem
Lokalisierungsdienst wird von einem System, das auf einer Client-Server Architektur aufbaut,
durchgefuhrt. Wenn ein Agent auf einem Agentenserver ausgefuhrt wird, verschickt der auf
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diesem Server installierte Client die Registrierungsanfraggigter ) mit dem Agenteni-
dentifikator an den Lokalisierungsserver. Um die Position eines bestimmten Agenten heraus-
zufinden, verschickt der Client eine Lokalisierungsanfrdgek{up ) an den Server, der mit

der aktuellen Position bzw. Kontaktadresse des Agenten antwortet. Dieses Konzept ist ska-
lierbar, da es die Existenz mehrerer Server zur Agentenlokalisierung ermdglicht. Die Kom-
munikation zwischen den Clients und Server kann durch ein spezielles Protokoll geschiitzt
werden.

2.2.4 Kommunikation

Der Kommunikationsdienst gehort zu den PunktenSkvioA-Plattform die noch in der Ent-
wicklungsphase stecken. Die Basisfunktionalitat der Kommunikation ist schon vorhanden.
Diese reicht zum einfachen Austausch der Nachrichten zwischen Agenten aus. Der Kom-
munikationsdienst wird in der Form eines Systems, das aus einem augehendem, eingehen-
dem Puffer und Kommunikationskanal besteht, fir den Nachrichtenaustausch den Agenten
zur Verfigung gestellt. Die Platform kimmert sich um ordnungsgemalf3e Auslieferung der
Nachrichten, der Agent bzw. Agentenprogrammierer um Adressierung, Initiierung der Kom-
munikation, Nachrichten- und Fehlerbehandlung.

Unabhé&ngig davon, ob der Empfanger der Nachricht lokal auf dem selben Server oder einem
entfernten Server befindet, wird die Nachricht, fur den sendenden Agenten vdllig transparent,
verschickt. Dabei benutzt SeMoA das Konzept der lokd#ailbox. Alle Nachrichten fir
Agenten landen in seiner Mailbox. Fir lokale Auslieferung werden die Nachrichten direkt
an die Mailbox verschickt, fur entfernte Auslieferung bedient SetMoA an einem spezi-

ellem Gateway. Dieses besteht aus einem Client, der die Nachricht verschickt, einem Server
auf dem Zielsystem, der auf eingehende Nachrichten wartet und einem Kommunikationskanal
mit speziellem Protokoll, der fir Kommunikation zwischen den beiden zustandig ist. Nach-
dem die Nachrichten an die Mailbox des empfangenden Agenten ausgeliefert sind, mul3 er
sie dann selbst abholen. Will ein Agent migrieren, werden bei dem Serialisieren des Agenten
auch seine, aus dem Mailbox nicht abgeholte Nachrichten mit verpackt. Auf dem Zielsystem
werden sie dann ausgepackt und in seine Mailbox gestellt. Auf solch eine Weise gehen die
Nachrichten nicht verloren. Falls Nachrichten nach einigen Versuchen doch nicht ausgeliefert
werden kénnen, wird der sendende Agent mit entsprechender Fehlermeldung benachrichtigt.

Der Kommunikationsdienst ist von besonderer Wichtigkeit. Ohne Kommunikation haben Agen-
ten keine Mdglichkeit mit inrem Besitzer oder anderen Agenten ihr Wissen zu teilen und zu
kooperieren.

2.2.5 Sicherheitsarchitektur

Die Sicherheitsstruktur deseMoA gehdrt zum Hauptpunkt der Entwicklung. Sie definiert
spezielle Schutzmechanismen gegen folgende Szenarien:

e Angriffe des Agentenservers auf Agenten

¢ Angriffe der Agenten auf Agentenserver
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e Angriffe zwischen Agenten
e Verdndern und Ausspahen von Agenten wahrend des Transports
e \Verandern und Ausspahen anderer Daten

Um diesen Szenarien vorzubeugen, e oA auf eine Sicherheitsstruktur, die symbolisch
mit einer Zwiebel (vgl. Abbildung@?) verglichen werden kann. In der Mitte der Sicherheits-
struktur befindet sich das Laufzeitsystem unter dem die Agenten laufen. Auf dem Weg zur
Laufzeitumgebung missen die Agenten eine Reihe an Sicherheitschichten passieren.

Implicit names for privacy ) )
protection and scalable Dynamic proxy generation,

Content inspection: message routing agent encapsulation

filters, digital
signatures, encryption

Transport Layer Security:
authentication, encryption,

Dynamic bytecode integrity

loading & filtering,

access control
D Environment J/

Administration, audit, logging Services

Abbildung 2.3: SeMoA-Sicherheitsarchitektur

Die aulRerste Schicht d&eMoA-Sicherheitsstruktur ist ein transport layer, der momentan
durch Kommunikationsprotokolle wie TLS oder SSL abgesichert wird. Diese Protokolle un-
terstlitzen gegenseitige Authentisierung, transparente Verschlisselung und Integritatsschutz.
Auf sie wird naher im Kapitel 4.4 eingegangen.

Die zweite Schicht besteht aus einer Pipeline aus Sicherheitsfilter. Diese Pipeline wird von
jedem eingehenden und ausgehenden Agenten durchlaufen. Jeder Sicherheitsfilter hat dabei
eine bestimmte Aufgabe. Momentan sind in der Pipeline vier verschiedene Filtertypen rea-
lisiert. Zwei gegensatzliche Paare der Filter sorgen dafir, dal3 die Agenten signiert, dessen
Signatur gepruft wird, selektiv verschliisselt und entschlisselt werden. Sie kdnnen den Agen-
ten akzeptieren oder verwerfen. Weitere Filter haben als Aufgabe die Vergabe der Rechte an
Agenten auf Basis der Sicherheitseinstellungen und Informationen vorherige Filter. Am Ende
gibt es einen eher informativen Filter, der den Lokalisierungsdier&tMoA Uber eingehen-

de und ausgehende Agenten informiert.
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Nach dem erfolgreichem Durchlaufen der Filter, wird fir den Agenten eine sog. "Sand-
box" bzw. Laufzeitumgebung erstellt. Dem Agenten wird eine eigaread groupund ein
eigenerclass loaderzugewiesen. Die Sandbox stellt die vierte SicherungsschichtSesn
MoA dar.

Jeder Agent wird durch einen eigenen class loader geladen. Neben der Agentenbasisklasse
werden auch Klassen geladen, die mit dem Agenten mittransportiert werden. Diese Klassen
mussen von dem Benutzer digital unterschrieben werden. Dies wird beim Laden auch gepruft
um sicher zu gehen, dal} alle Klassen dem eigentlichen Agenten gehdren und nicht vielleicht
trojanische Pferde sind. Bevor die Klasse aber durch den class loader in die JVM der Ma-
schine geladen wird, mufl3 sie durch eine Pipeline aus Filter fir den Bytecode durchlaufen.
Momentan wird der Bytecode durch einen Filter auf die Implementierungidatize()

Methode gepruft. MiFinalize() konnte ein boswilliger Agent degarbage collectoder

JVM blockieren und so die JVM zum Absturz bringen. Es sind aber auch andere Prifungen
und Anderungen des Bytecodes an dieser Stelle denkbar. Diese Filterung kann als dritte Si-
cherheitsschicht aufgefasst werden.

AnschlieRend gelangen die Agenten in die Sandbox. In dieser Umgebung sind sie aber von
den anderen Agenten strikt getrennt. Um die Angriffe zwischen den Agenten vorzubeugen, ist
es fur die Agenten nicht méglich Objektreferenzen mit anderen Agenten auszutauschen. Das
Environment stellt die einzige Méglichkeit, Informationen bzw. Objekte zu publizieren und
auszutauschen. Dabei sind die Objekte im Environment, wie oben erwahnt, von einem Proxy
umhillt, so daf3 keine direkten Referenzen auf die eigentlichen Objekte mdglich sind.

Auch aul3erhalb de&8eMoA-Plattform sind Agenten geschutzt. Die JAR-Dateien in die Agen-

ten bei der Migration verpackt werden, werden durch das zusatzliche digitale Signieren und
VerschlUsselung sicherer gegen Ausspahung und Veranderung ihrer Daten gemacht. Diese
Aufgaben Ubernehmen die schon erwéhnte Sicherheitsfilter. Weiterhin werden die Agenten,
aul3er dem erwahntem Signieren des statischen Teiles, vonJetiyA-Platform komplett
signiert. Dieses zweifache Signieren schiitzt den Agenten vor sog. "copy & paste”-Angriffen.
Bei dieser Art von Angriffen werden die verschlisselte Daten von einem in einen anderen
Agenten kopiert. So kbnnte man an sie bei ndchstem Deserialisieren herankommen. Aul3er-
dem ist es auch noch méglich, den kompletten Transportweg zwischen den Plattformen, durch
den Aufbau einer sicherer Verbindung zu schitzen.

Die in SeMoA verwendeten Sicherheitsmechanismen bauen auf den Sicherheitsarchitektu-
ren der Java auflava Cryptography Architecture/Extension (JCA/JCE) undJava Se-

cure Socket Environment (JSSE) auf. Diese Architektur erméglicht einem einfachen Aus-
tausch der tatsachlich genutzten Kryptoverfahren, durch die Auswahl des aktuellen Krypto-
Providers.
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2.2.6 Offene Punkte

Trotz einem sehr gutem Konzept, gibt es 8eMoA noch paar offene Fragen. 3@MoA auf
dem grof3tenteils unverandert@ore package von Java gebaut ist, erbt es automatisch eini-
ge Nachteile der Java-Implementation.

So ist es belSeMoA nicht méglich die Agenten vorzeitig zu terminieren bzw. zu stoppen.
Das liegt daran, dal3 es bei Java ab Version 2 keine Mdglichkeiten mehr gibt die Threads zu
manipulieren. Die friheren Methoden, die das ermdéglichten, wurden in der neuen Version
deprecated®, da sie friiher zu Unstabilitaten im System fiihrten. AuRerdem ermdglichen die
Methoden aus Java das Synchronisieren auf Objekten, was mit anderen Worten heif3t, daf3 die
Agenten, die Zugriff auf ein Objekt haben, den Zugriff der anderen Threads blockieren.

Weiterhin istSeMoA auch anféllig gegen vielerlei (heute oft thematisierte) Denial-Of-Service-
Attacken. Die Plattform kann beispielsweise mit einer gro3en Anzahl an Agenten Uberflutet
werden, bis sie nicht mehr antwortet. Es ist auch denkbar, dal der Speicher des Rechnersy-
stems durch Ubermalfiige Nutzung der Ressourcen zur Ausschopfung gebracht wird. Gegen
solche Angriffsformen gibt es momentan in Java keinen wirksamen Schutz.

Aul3er diesen Punkten, ist es notig einige weitere Erweiterungen und VerbesseruBgen in
MoA durchzufuhren. So miss&eMoA-Dienste wie beispielsweise Kommunikationsdienst
besser ausgebaut werden. Aul3erdem, eine einfachere und benutzerfreundlichere Verwaltung
des Systems und Agenten durch z.B. GUI-basierte Elemente ware ebenfalls denkbar.

SDie Klassen werden in Java nieprecated bezeichnet, falls sie entweder in der neueren Java-Version
durch neue Klassen ausgetauscht werden oder ihre Benutzung wegen der Problemen gemieden werden sollte.



Kapitel

Kommunikation in Agenten-Systemen

3.1 Kommunikationsformen
Nach Brockhaus igkommunikation:

allgemein ein Austausch von (objektiven oder subjektiven) Informationen, dabei
steht zwischen Sender und Empfanger ein Ubertragungsmediums (Kgnal).

Mobile Agenten sind Softwareeinheiten die Aufgaben in Auftrag ihres Benutzers ausfuhren.
Dabei missen sie wissen, was sie tun, wohin sie gehen und welche Mittel sie dazu benutzen
sollen. Sie missen in der Lage sein mit Systemen, Diensten und Anwendungen interagieren
zu kdnnen. Weiterhin missen sie in der Lage sein ihr Wissen mit anderen Agenten und ihrem
Besitzer teilen zu kdnnen. Sie sollten ihre Aufgaben mdoglichst eigenstandig 16sen kdnnen.
Falls das beispielsweise bei komplexeren Problemstellungen nicht méglich wére, sollten sie
die Mdglichkeit haben, andere Agenten zu kontaktieren, um das Problem gemeinsam zu 16-
sen. Somit ist die Bedeutung der Kommunikation bei Agenten enorm.

Die wichtigste Forderung an die Kommunikation in einem mobilen Agentensystem ist nach
Westhoff?] an erster Stelle die Moglichkeit des Informationsaustausches. Als nachstes und
nicht weniger wichtig, wird die Gewahrleistung eines Hochstmal3es an Autonomie der ein-
zelnen Agenten gefordert. Diese Forderung ist erfillt, falls der Kommunikationsmechanis-
mus die Eigenschaften dé@rtstransparenz, Zeittransparenz, Unabhangigkeit gegen-

Uber dem Kommunikationsprotokoll undKompatibilitdt zwischen verschiedenen Agen-
tensystemen erfillt.

Der Begriff der Kommunikation wird 6fters in Verbindung mit dem Begriff #@operation
gebracht. Nackranklin[?] sind Agenten mit der Eigenschaft der Kommunikation, der Gruppe

der kooperierenden Agenten untergeordnet. Die andere Gruppe der kooperierenden Agenten
machen sog. nicht-kommunikative Agenten aus. Nicht-Kommunikative Agenten sollten nach
Franklin Agenten sein, die keine Kommunikationsfahigkeiten erweisen, sondern aufgrund von
Beobachtungen und Reaktionen auf das Verhalten der anderen reagieren. Da das Kommuni-
kationskonzept voiseMoA Agenten beinhaltet, die kommunikationsfahig sind, werden die

19
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Begriffe kommunizierender und kooperativer Agent in dieser Arbeit gleich gestellt.

synchron asynchorn

global

- @D
.l

indirekt

Abbildung 3.1: Kommunikation von mobilen Agenten

Eine einfache Kategorisierung des Begriffes Kommunikation bei Agentensystemen zu geben,
ist nicht einfach. Im Allgemeinem unterscheidet man zwisdo&aler und globaler Kom-
munikation. Bei lokaler Kommunikation findet die Kommunikation auf demselben Agenten-
system statt, bei der globaler hingegen, wird zwischen verschiedener Agentensystemen kom-
muniziert. In Abhangigkeit davon ob die Kommunikation direkt zwischen Kommunikations-
partner oder Uber Vermittler verlauft, unterscheidet man weiterhin zwisdinekte undindi-

rekte Kommunikation. Wenn die Kommunikationspartner beim Versenden einer Nachrich-
ten aufeinander abgestimmt sind, spricht man syamchroner Kommunikation,andernfalls

von asynchroner Kommunikation. Die Kommuniktionsteilnehmer kénnen beim Austausch
von Nachrichten den gemeinsamen Raum benutzen, lafmimationsraum (information

space) gennant, oder den eigenen Nachrichtenpuffer Bdailbox. Hier spricht man dann

von Informationsraum- oder Mailboxbasierter Kommunikation.

3.1.1 Direkte und indirekte Kommunikation

Direkte Kommunikation findet auf direktem Weg zwischen Kommunikationspartner statt. Die
Agenten, die direkt miteinander kommunizieren wollen, mussen tber den Namen, die Fa-
higkeiten und den Aufenthaltsort ihnres Kommunikationspartners informiert sein. Auf3erdem
missen sie darlber informiert sein, was fur ein Kommunikationsprotokoll der Partner benutzt.
Wenn keine Dienste vorhanden sind, die diese Art von Informationen bereitstellen, eignet sich
diese Art von Kommunikation dadurch nur fir eine Gruppe von Agenten dessen Eigenschatf-
ten untereinander bekannt sind. Die Agenten sollten in der Lage sein, lokal aber auch global
zwischen verschiedenen Rechnern im Netz, zu kommunizieren. Falls dabei unerheblich ist,
an welchem Ort sich die Kommunikationspartner befinden, dann nennt man diesen Kommu-
nikationsmechanismuartstransparent. Bei der direkten Kommunikation erreicht man die
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globale Ortstransparenz, indem man Lokalisierungsmechanismen dazwischen schaltet.

1. Anfrage

—»
AgentA |, Agent B
2. Antwort
Jdirekte
Kommunikation “
3. Vermittlung 1. Export der
der Date Daten
2.Datenanfrage
4. Anfrage o
AgentA |, "| AgentB
D 5.Antwort

Jindirekte
Kommunikation“

Abbildung 3.2: Direkte und indirekte Kommunikation

Die indirekte Kommunikation verwendet hingegen immer eine zwischengeschaltete Instanz
zur Vermittlung der Kommunikation. Man kann dieses Konzept mit dem KonzepTrdes

ders bzw. Brokers in der Objekttechnologie vergleichen. Der Broker ist ein Objekt bzw. ein
Dienst mit dessen Hilfe Dienste vermittelt wird. Er tritt als Dienstvermittler zwisdbeor-

teur undimporteur auf. In einem Agentensystem stellt der Exporteur einen (Server-)Agenten
dar, der einen Dienst anbietet, beim Importeur handelt es sich um einen (Client-)Agenten, der
einen Dienst nutzt. Der Broker akzeptiert Dienstangebote von Exporteuren, in der Form von
Informationen Uber Agenten, Dienste und Anwendungen und speichert sie lokal in einer Da-
tenbank. Wenn ein Agent mit einem anderen kommunizieren will, stellt er eine Anfrage an den
Broker. Dieser durchsucht seine Datenbank und gibt z.B. die Informationen tber den Agent,
seine Position und Kommunikationsprache an den Anfragenden zurtick. Nachdem der Agent
die bendtigten Informationen Uber seinen Kommunikationspartner erhalten hat, kann er die
Kommunikation mit dem anderen Agenten beginnen.

Dieses Konzept kann auch als eine Erweiterung des klassischen Client/Server-Paradigmas
verstanden werden. Es wurde konzipiert, um eine bessere Vermittlung der Dienste in der Welt
der verteilten Objekttechnologie zu sichern, und wie beispielsweise bei MASIF erfolgreich

in die Theorie der Agentensysteme integriert. Der Vorteil eines solchen Konzeptes ist, dal3
der Agent bei der Kommunikation mit anderen Agenten auf3er der Kenntnis des Namens des
Kommunikationpartners keine weitere Informationen benotigt. Der Nachteil ist, daf3 die Kom-
munikation erst nach dem Erfragen des Brokers stattfindet, womit sich die Komplexitat und
Reaktionszeiten bei der Kommunikation vergrof3ern.
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3.1.2 Synchrone und Asynchrone Kommunikation

Wenn die Kommunikationspartner bei der Kommunikation aufeinander abgestimmt sind, bzw.
wenn der Empfanger die Nachricht ohne nennenswerte zeitliche Verzégerung direkt nach ih-
rem Versenden erhélt, spricht man von einer synchronen Kommunikation. Das Telefon ist ein
Beispiel solcher Kommunikation. Die Informationen werden hier direkt ausgetauscht. Ander-
seits bei einem Briefkasten, bekommt der Empfanger seine Nachrichten erst, nachdem er sie
aus dem fir sie vorgesehenen Ort (Briefkasten) geholt hat. Dies geschieht mit etwas zeitlicher
Verzdgerung, deshalb spricht man hier von einer asynchroner Kommunikation. In dem Fall,
dal3 es unerheblich ist, in welchen Zeitabstanden die Kommunikationspartner aufeinander rea-
gieren, erfullt der Kommunikationsmechanismus die Eigenschaft der Zeittransparenz.

Synchrone Kommunikation bedarf einer permanenten Verbindung z.B. Socketverbindung zwi-
schen den Plattformen. Der Agent der kommunizieren will benutzt beispielsweise den Loka-
lisierungsdienst um seinen Kommunikationspartner ausfindig zu machen, iniziert dann die
Kommunikation und héalt die Verbindung zu seinem Partner. Die Agenten durfen dabei nicht
migrieren, solange die Nachrichten nicht Gbermittelt sind. Dies entspricht dem Konzept einer
Session aus der Welt der Kommunikationen. Diese Kommunikationsart ermdglicht deshalb
die freie Kommunikation zwischen Agenten, mit der Einschréankung, daf3 die Agenten die Po-
sition ihres Kommunikationspartner in Erfahrung bringen missen und ihre Aufgabe flr die
Dauer der Kommunikation blockiert ist.

Manchmal ist es nicht moglich, eine Verbindung zwischen mobilen Agenten herzustellen,
da der Agent beispielsweise nicht kommunizieren will/lkann, bzw. sich im Migrationsprozel3,
oder auf einer "offline" Plattform befindet. In diesem Fall ist eine Verzégerung des Nachricht-
empfangs erwinscht bzw. notwendig. Hier bietet sich deshalb das Konzept der asynchronen
Kommunikation an. Die Nachrichten werden demnach Uber spezielle Kommunikationsme-
chanismen an eine solylailbox (Briefkasten) des Empféangers verschickt. Die Mailbox ist

ein Nachrichtenpuffer, der benutzt wird um eingehende Nachrichten zu speichern. Der Agent
kann Uber den Erhalt der Nachricht benachrichtigt werden, dies ist aber nicht zwingend er-
forderlich. Die Nachrichten werden aus der Mailbox entweder direkt an den Agenten ausge-
liefert (Push-Prinzip) oder erst nach der Aufforderung des AgentBall-Prinzip). Hierbei
werden verschiedene Ansatzen unterschieden: die Mailbox des Agenten kann sich auf einem
bestimmten Server befinden (wie das bei der E-Mail Kommunikation der Fall ist) oder der
Agent nimmt seine Mailbox mit. Es ist auch eine Kombination der beiden Ansétze denkbar,
bei der die Mailbox auf einem Server bleibt und spater unter bestimmten Bedingungen mi-
griert (vergl. dazu?)).

Ein anderes Beispiel fir asynchrone Kommunikation und eine Alternative zur Mailbox-basiert-
en Kommunikation stellt die Kommunikation Uber defiormationsraum (tuple space)[?]

dar. Bei dem Informationsraum-Konzept findet die Kommunikation in einem, in abstraktem
Sinne gemeinsamen Kommunikationsraum statt, der von jedem Agenten zuganglich ist, unab-
hangig davon, wo er sich momentan befindet. In physikalischen Sinne stellt der Informations-
raum einen geteilten Speicherraum dar, auf den Agenten Uber den Agentenserver zugreifen
konnen. Die Agenten kdnnen Nachrichten in Informationsraum hineinstellen, sie lesen und
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aus dem Informationsraum herausnehmen. Der Informationsraum ist nicht nur auf bestimmte
Teile des Agentensystems beschrankt, sondern kann z.B. durch Replikationsmechianismen
ins ganze Agentensystem abgebildet werden.

Der Vorteil der asynchronen Kommunikationsart liegt auf der Hand. Agenten muissen nicht
immer fur die Kommunikation zur Verfiigung stehen und es mul3 keine permanente Verbin-
dung zum Nachrichtenaustauch aufgebaut werden, somit werden der Sender und Empfanger
wéahrenddessen auch nicht blockiert. Weiterhin entscheidet der empfangende Agent selbst-
standig, wann er auf die erhaltene Nachricht reagiert. Der Nachteil ist, dal3 der Nachrichten-
austauch zeitverzogert stattfindet und der sendende Agent keine Sicherheit Gber dem Erhalt
der Nachricht seitens seines Kommunikationpartners hat.

3.2 Agentenkommunikationssprachen

Kommunikation ist einer der Bereiche, mit denen sich die Forschungsgeimeinschaft um Agen-
ten schon seit Anfangen der Agenten beschaftigt. Diese Bemuhungen fuhrten besonders im
Bereich der Theorie zu bedeutenden Ergebnissen. So entstanden einige Standards fur Agen-
tenkommunikationssprachen WK&ML[?] und schon erwahntes FIPA-ACE]. Diese Stan-

dards ebneten den Weg in der Entwicklung der Kommunikationsmechanismen und dienten
als Vorlage, auf denen verschiedene Agentensyteme ihre Kommunikation aufbauten. Das pri-
mare Ziel bei der Definition dieser Standards war es, ein universelles Kommunikationsmittel
zu schaffen. Kommunikationsmechanismen, die auf diesen Konzepten aufbauen, sind unab-
hangig gegenuber Kommunikationsprotokollen. Das Erfiillen dieser Eigenschatft ist ein Schritt
weiter in Richtung Interoperabilitdt und Unterstitzung der sofgner Agentensysteme

bzw. Agentensysteme, die in der Lage sind, mit verschiedenen Agententypen zu arbeiten.

Interoperabilitat ist nachabrou, Fininund Pend?] von zentraler Wichtigkeit bei Agenten-
systemen. Agenten bewegen sich in einer heterogener Umgebung. Viele verschiedene Im-
plementierungen von Agentenplattformen und besonders der Kommunikationsmechanismen
erschweren die Moglichkeit der Zusammenarbeit. Agenten sind aber dafir gedacht, ihr Wis-
sen mit anderen zu teilen, von anderen zu lernen, gemeinsam Aufgaben zu erledigen, kurz
gesagt zu interagieren. Die Interaktion zwischen Agenten stellt dabei nicht nur den einfa-
chen Austausch der Informationen dar, sondern ist mehr ein komplexer Prozel3 zur Bewertung
von Informationen nach Bedeutung und Wichtigkeit. Diese Art der Interoperabilitat unter-
scheidet sich insofern von der, die MASIF in seinem Vorschlag anbietet als, daf3 MASIF eine
Interoperabilitét zwischen Systemen durch uniforme Umgebung und gleiche Komponenten
in Agentensystemen erreichen will. Die Interoperabilitat in der Kommunikation verlangt aber
die gleiche Verstandigungsbasis zwischen verschiedenen Agententypen.

Diese Verstandigungsbasis sollte durch eine spezielle Kommunikationssprache fur Agenten
alsoAgent Communication Language (ACL) gegeben werden. ACL ermdglicht den Agen-

!Replikation stellt einen ProzeR dar, der fiir Erzeugen und Verwalten der Kopien der Datenbanken zustandig
ist. Replikation kopiert nicht nur die Datenbank dabei, sondern synchronisiert die verschiedenen Kopien, so dafl3
sich die Anderungen in einer Kopien auf die Anderen auswirken. Quelle: www.webopedia.com
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ten den Austausch von Informationen und Wissen. Der Austausch des Wissens diente als
Grundlage mit der Anfang der 90er alles anfing. Damals staDaRPA (Defence Advance
Research Projects Agencgin Projekt mit dem NameKnowledge Sharing Effort (KSE).

Das Ziel des Projektes war es, Techniken, Methoden, und Softwarewerkzeuge zu entwickeln,
um Wissenstausch und Widerverwendung von Wissen zu ermdglichen. KSE kam zum Be-
schluss, dafl? der Austausch von Wissen Kommunikation voraussetzt, und das wiederum eine
gemeinsame Sprache. Deshalb konzentrierten sich die Bemihungen von KSE auf die Defini-
tion einer universellen Kommunikationssprache.

Nach KSE sind Softwaresysteme (virtuelle) Wissensbasen, die ihre Bedurfnisse durch eine
Sprache mit einer einfacher Begriffsmenge, ausdriicken kénnen. KSE schlagt Schichten mit
verschiedenen Aufgaben vor. Die erste sollte sich um die syntaktische Ubersetzung zwischen
Sprachen, die derselben Sprachgruppe angehdren, kimmern. Eine andere Schicht sollte da-
fur sorgen, dal3 der semantische Inhalt der Tokens bzw. ihre Bedeutung uberall gleich ist.
Jedes Kommunikationssubjekt hat eine bestimmte Sicht seiner Umgebung, bzw. der Wissens-
basis. Dieses, durch diese Sicht prasentes Hintergrundwissen, ist aughtalsgie (on-

tology) bekannt. Ontologie bezeichnet eine bestimmte Konzeptualisierung einer Menge von
Objekten, Konzepten und anderen Entitaten, die Wissen préasentieren und die Beziehungen,
die zwischen ihnen gelten. Die Ontologie besteht aus Begriffen, deren Definitionen und Axio-
me die Beziehungen zwischen den Begriffen definieren. Die Begriffe sind in einefaog.
xonomie (taxonomy) organisiert. Die letzte Schicht definiert die Kommunikation zwischen

den Kommunikationssubjekten. Hierbei geht es nicht um die "low-level"-Kommunikation und
Bitibertragung, sondern mehr um die Kommunikation auf einer komplexeren Ebene, bei der
der Gegenstand des Austausches die Standpunkte tber Informationen und Wissensinhalte der
Kommunikationssubjekte sind. Obwohl beim KSE urspringlich nicht von den Agenten die
Rede war, sind die Konzepte die daraus hervorgingen universell und somit auch gut anwend-
bar.

KSE entwickelte zur KommunikatioKnowledge Query and Manipulation Language
(KQML)[?], eine auf einfachen Sprachelementen basierende Sprache, aber auch eine Men-
ge anderer Konzepte, Werkzeuge und Dienste zum Wissensaustausch. So entstanden auch
eine logische Sprache, die speziell zur Beschreibung der Inhalte in einer computerbasierten
Umgebung angewendet wird, das sigowledge Information Format (KIF)[?] und Onto-

lingua, eine Sprache zur Beschreibung der Ontologien. Ontolingua war vorgesehen, um die
Vorteile der Nutzung de¥/orld Wide Web (WWW) auszunutzen, um die Ontologien besser

Uber das Web erzeugen, nachzufragen und erganzen zu kénnen.

3.2.1 KQML

Wie der Name Knowledge Query and Manipulation Language bereits aussagt, ist KQML eine
Sprache, die dem Zweck dient, Wissen abzufragen und zu verandern. Grundlage fir KQML
ist die sog.Sprechakttheorie (Speech Act Theory), die noch in den 60er Jahren von Lin-
guisten entwickelt wurde. EiSprechakt ist eine Nachricht, die mit einem ganz bestimmten
Ziel geaul3ert wird.
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Es sind zwei Aspekte der Sprechakte fur KQML wichtig. Zum einen unterschiedet man ver-
schiedene Typen von Sprechakten, und anderseits besteht jede Aussage aus zwei Teilen. Bei-
spiele fur Sprechakttypen sind:

e Feststellungersind Aussagen, die einfach als Benachrichtigung oder als Information
gedacht sind.

e Weisungersind Versuche, den Horer zu einer Aktion zu bewegen.

¢ Verpflichtungerstellen Verpflichtungen des Sprechers gegentiber seines Horers dar, et-
was zu tun.

e Mit Erklarungenwerden die Beziehungen zwischen Sprachobjekten oder ihre Zustéande
erklart.

Es gibt noch weitere Sprechakttypen, dessen Einteilungen aber durchaus umstritten sind, da
die Forscher verschiedene Typisierungen vorgeschlagen haben.

Aul3er der Definition der verschiedenen Sprechakttypen, kimmert sich die Sprechaktentheo-
rie auch um den eigentlichen Inhalt ihrer Nachrichten. So hat beispielsweise die Verpflichtung
des Agenten "die Informationen Uber den Preis des Produktes A zuriickzugeben" einen ande-
ren Inhalt als die Verpflichtung, die Information A von Agenten C zu holen.

Auch in KQML besteht jede Nachricht zwischen zwei Agenten aus diesen beiden Teilen: Sie
hat einen Sprechakttyp - in KQML heil3t Berformative - und einen Inhalt. Bei KQML gibt

es auch einen zusatzlichen Teil, man spricht hier von Schichten - die Kommunikationsschicht.
Die Kommunikationsschicht (communication layer) ist fur Parameter fur die Kommuni-

kation auf den niedrigen Schichten zusténdig. Diese Parameter beschreiben den Sender, Emp-
fanger der Nachricht und identifizieren sie eindeutig. Die Sprechakttypen bzw. Performative
sind in derNachrichtenschicht (message layer) angesiedelt. Die Nachrichtenschicht ist

fur das Entschlisseln der Nachrichten zustandig und formt das Kernstiick der KQML. Sie
bestimmt die Art der Interaktion, die mit einem KQML-sprechenden Agenten madglich ist. In
dieser Schicht findet die Verkniipfung zwischen der Performative und dem Inhalt der Nach-
richt statt. Es werden durch die Parameter des Performative Angaben Uber die verwendete
Ontologie, die Sprache zur Beschreibung des Inhaltes und sogar Gber das Thema innerhalb
der Ontologie gemacht. Der Inhalt der Nachricht ist Teil kidraltsschicht (content layer)

und wird durch eine Sprache zur Inhaltsbeschreibung wie erwdhntes KIFEatamsible

Markup Language (XML) angegeben.

Die Syntax der KQML basiert auf der so§-Ausdruck (s-expression), einer Art geklam-
merte Liste, vergleichbar mit der Syntax vaisp. Jede solche Liste fangt mit einem Per-
formative an, weiterhin folgen die Parameter des PerformativeTed@ns, die in der Form
Schlusselwort/Wert angegeben werden. Wie folgt sieht z.B. eine KQML-Nachricht aus, die
eine Anfrage vom Sendgoe an einen Borsenserver darstellt, in ¢ige den aktuellen Preis
derIBM-Aktie erfragen mdchte:
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(ask-one

. sender joe

:content  (PRICE IBM ?price)
: receiver  stock-server

: replay-with ibm-stock

: language LPROLOG
:ontology  NYSE-TICKS

)

In dieser Nachricht ist das KQML performatiask-one , was eine Anfrage darstellt. Der
Inhalt ist(PRICE IBM ?price) ,einin LPROLOG geschriebener Ausdruck, der fir eine
Preisanfrage steht. Der Inhalt wird durch den Tokanguage LPROLOG und:ontology
NYSE-TICKS beschrieben. Diese Tokens gehdren zu der Nachrichtenschicht. Die Tokens
:sender , :receiver und :replay-with sind ein Teil der Kommunikationsschicht.

Die Inhaltsschicht ist mit dem Tokenontent  gegeben.

KQML ist ein ISO-Standard fur die Kommunikation, der auch die Performatives festlegt, die
benutzt werden kénnen. Dessen Anzahl ist relativ gro3 - ca. 35 verschiedene. KQML-Agenten
haben aber die Mdéglichkeit, sich zur Kommunikation auf eine beliebig groRe Menge davon
festzulegen und sie zu unterstiutzen.

Auler diesem auf den Performatives basierten Kommunikationsparadigma, sieht KQML auch
eine spezielle Klasse der Agente vor, die sogmmunication facilitator (Kommunikati-
onsvermittler)[?]. Ein Kommunikationsvermittler ist ein Agent, der eine Reihe an niitzlichen
Kommunikationsdiensten erledigt. Er fuhrt Daten tber verfigbare kommunikative Agenten
und Dienste, routet Nachrichten zu den Diensten und zurtick. Er kann auch als Mediator und
Ubersetzer dienen.

3.2.2 FIPA-ACL

Obwohl KSE den grof3ten Teil der Forschungsarbeit im Bereich der Interoperabilitat zwischen
Agentensystemen betrieben hat, verpasste es einen systematischen Vorgang zur weiteren Ent-
wicklung des Kommunikationsstandards zu definieren. Diese Liicke wurde durch FIPA ge-
schlofRen. Die FIPA wurde mit dem Ziel gegrindet, eine Spezifikation zu entwickeln, welche
die Interoperabilitdt zwischen Agentensystemen weiter verbessern soll. Die Kommunikations-
sprachd=1PA Agent Communication Language (FIPA-ACL)[?] ist entstanden als ein Stan-

dard, den didoundation for Intelligent Physical Agendss ein Teil defFIPA97-Spezifikation
veroffentlichte.

FIPA-ACL baut ahnlich wie KQML auf der Spechakttheorie auf. Nachricht ist nach FIPA
eine Aktion, bzw. ein sogkommunikativer Akt (communicative act, CA), der bestimm-

te Aktion durchfuhrt. Der kommunikative Akt hat die selbe Funktion wie Performatives bei
KQML. FIPA hat als Basis fur ihre ACL nicht nur KQML, sondern auch eine Sprache mit dem
NamenARCOL herangezogen. ARCOL ist eine wohldefinierte, formale Sprache fir Agen-
tenkommunikation, die auf einer Menge von Grundbegriffen aufbaut.
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FIPA-ACL kann wie auch KQML in Schichten aufgeteilt werden, allerdings besteht die FIPA-
ACL aus 5 verschiedenen Schichten:

1. Die Protokolschichdefiniert die Regel zur Strukturierung des Dialoges zwischen den
Agenten,

2. Der kommunikative Aldefiniert den Typ der Kommunikation,

3. Die Nachrichtenschichénthalt die Parameter tiber die Kommunikation, z.B. Informa-
tionen Uber Absender, Empfanger, und den Inhalt,

4. Die Sprache zur Inhaltsbeschreibubgzeichnet die fiir Beschreibung des Inhaltes ver-
wendete Sprache,

5. Die Ontologiedefiniert wie bei KQML, den im Inhalt der Nachricht benutzten Wort-
schatz.

Die erste SchichtProtokollschicht definiert die Struktur des Dialoges zwischen den Agen-
ten und ist im Unterschied zu den Schichten 2 bis 5, nicht in jeder Nachricht enthalten. Die
in FIPA-ACL prasente Protokollschicht unterscheidet FIPA-ACL von KQML. Das Protokoll
welches flr die Interaktion zustandig ist, definiert die Sequenz der Nachrichten, die den Dia-
log zwischen den Agenten aufbauen. Das ermdglicht den Agenten, auf die Antworte ihrer
Kommunikationspartner, gemal3 der vordefinierten Konversationsmustern zu reagieren, so-
fern diese innerhalb der Protokollschicht gegeben sind. Diese Konversationsmuster sind ein
Teil der FIPA-Spezifikation. Sie sind allerdings auch erweiterbar.

Die FIPA-ACL-Spezifikation besteht aus einer Menge von Nachrichtentypen bzw. CAs und
Deskriptiver als auch formaler Beschreibungen ihrer Bedeutungen. FIPA definiert zudem ei-
ne erweiterbare Basismenge an CAs die aus einer Reihe einfacher und komplexen CAs be-
steht. Die einfachen CA’s stellen die Grundaktionen einer Konversation dainfeien

confirm undrequest , wahrend die komplexen eine Kombination der ersten darstellen,
wie inform-if oder z.B.request-wenn

Nachrichten werden bei FIPA-ACL auch in Form von S-Ausdriicken aufgebaut. Folgendes
Beispiel stellt eine Nachricht vdmt-agent  ancustomer-agent  dar, in dercustomer -
agent Uber die aktuelle Quote bei einer Auktion benachrichtigt wird:

(inform

: sender bt-agent

. receiver  customer-agent

. content  (Line_quote(bt_customer,123),300))
. in-replay-to round-4

: language prolog

:ontology  bt-auction

. protocol  fipa-contract-net
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Der kommunikative Akt ist hier durcinform  gegeben, und stellt somit die Absicht des In-

formierens dar. Die Bedeutung der Tokeander ,:receiver ,:content ,:in-rep-
lay-to ,:language und:ontology istdieselbe wie bei KQML. Das einzig neue ist der
Token:protocol fipa-contact-net . Dieser definiert das Protokoll dieser Kommu-

nikation. Hier handelt es sich um ein Konversationsmuster, das den Prozel3 des Abschlusses
eines Vertrags beschreibt. Der Inhalt der Nachricht ist weiterhin in PROLOG verfasst. Zur
Inhaltsbeschreibung hatte auch jede andere Beschreibungssprache verwendet werden kdnnen.
Die FIPA definiert auch eine eigene Beschreibungssprache, di€#gsemantic langua-

ge (FIPA-SL). Ihre Nutzung ist optional.

Vergleich zwischen KQML und FIPA-ACL

In ihrem Grundkonzept und Prinzipien mit denen sie sich beschéftigen, sind die beiden Spra-
chen gleich. Die Unterschiede entstehen in den Details ihres semantischen Grundgerustes.
Eine exakte Abbildung bzw. Transformation zwischen genformativesvon KQML und
communicative actgon FIPA ist nicht méglich. Abgesehen von diesem kleinen Unterschie-
den, sind die beiden Sprachen syntaktisch fast gleich. Diese Tatsache erleichtert die Aufgabe
den poteziellen Programmierern eines ACL-Ubersetzters.

KQML definiert weiterhin eine Fllle an verschiedenen Mechanismen bzw. Diensten flir Re-
gistration und Vermittlung, wie z.B. Kommunikationsvermittler. Die Spezifikation der FIPA-
ACL hingegen, beschaftigt sich nur mit den Sprachkonstrukten. Dienste sind Teil der gesam-
tenFIPA98-Referenz

Die Protokollschicht bei FIPA-ACL ermdglicht zusammen mit der Definition der Konversa-
tionsmuster einen strukturierten Ansatz zur Agenteninteraktion. Dies wurde bei KQML nicht
beriicksichtigt. Die Semantik bei KQML ist im Unterschied zu FIPA-ACL nicht formal defi-
niert sondern nur sprachlich beschrieben und deshalb ist ihre Interpretation dem Entwickler
uberlassen.

Trotzt dieser Unterschiede schliel3en sich die Sprachen nicht gegenseitig aus. Die Auswabhl
der richtigen ACL ist dem Anwender Uberlassen. Sie h&ngt von seinen Bedurfnissen und An-
forderungen ab. Nachinin, LabrouundPend?] miissen die Kommunikationsmechanismen,

die auf diesen Sprachen aufbauen wollen, folgende Bedingungen erfillen:

1. einige APIs (application programming interface), die das Erstellen, Senden und Emp-
fangen der ACL-Nachrichten unterstitzen,

2. eine Infrastruktur aus Diensten, um die Namensgebung, Registrierung und andere Ver-
mittlungsfunktionen bereitzustellen,

3. die Implementierung jeden reservierten Nachrichtentyps (performative oder kommuni-
kativen Akt) gemal seiner semantischen Definition.

Als Entwickler wirde man sich normalerweise nur um die Umsetzung des dritten Punkten
kiimmern, da er von dem konkreten Anwendungskontext abhangig ist. Da die ersten zwei
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Punkte sich kaum &andern, ist es zu erwarten, dal sie auch spezifizierte, wiederverwendba-
re Komponenten sind. Aus den ersten zwei Punkte machen die beiden Spezifikationen aber
keinen Gegenstand der Definition. Solche Kommunikationsmechanismen sind normalerweise
nicht in den selben Kommunikationsschichten wie die Sprachelemente selbst angesiedelt, sie
gehdren eher in die unteren Kommunikationsschichten. Deshalb wurden sie von den Entwick-

lern von KQML und FIPA-ACL auch kaum bertcksichtigt.

Es bleibt auch noch zu erwahnen das KQML heute nicht mehr weiterentwickelt wird und
deswegen FIPA-ACL eher die Zukunft gehort.

3.3 Existierende Kommunikationsmodelle

Die Unterstitzung der Interoperabilitdt, Bestrebungen in Richtung von mehr Offenheit der
Agentensysteme und vor allem die Definition der Kommunikationsstandards KQML und
FIPA-ACL lieRen die Kommunikation zu der wichtigsten Eigenschaften von Agenten werden.
Als Folge solcher Verhaltnisse entstanden einige Entwicklungsinfrastrukturen bzw. Software-
werkzeuge, deren Schwerpunkt besonders auf die Kommunikation gelegt worden ist. Diese
Infrastrukturen ermdglichen dem Entwickler einen einfachen Aufbau agentenbasierter Syste-
me, wodurch sich dieser mehr auf den eigentlichen Anwendungsbereich des Systems konzen-
trieren kann. Im Folgenden werden diATLite von Stanford Universityund FIPA-OS als
Entwicklung vonNortel Networkvorgestellt.

3.3.1 JATLite

Java Agent Template Lite (JATLite)[?]? ist ein Java-Archiv bzw. Java-Klassenarchiv, das
eine Infrastruktur zur Erzeugung von Agenten stellt. Es ermdéglicht dem Benutzer, durch eine
Menge an Vorlagen ein schnelles Erzeugen von Agenten, die in der Lage sind, Uber das In-
ternet zu kommunizieren. Neben dem Werkzeug zur Erzeugung der Agenten, bietet JATLite
auch eine robuste Infrastruktur fur die Verwaltung von Agenten und das Senden und Empfan-
gen von Nachrichten und Daten. JATLite nutzt die Portabilitdt der Java-Sprache aus, um ein
System flr Agenten aufzubauen, das ein hohes Mal3 an Interoperabilitat unterstitzt.

JATLite ist ein Kommunikationsparadigma fur die Kommunikation Uber das Internet, deshalb
baut es aufransfer Control Protocol/Internet Protocol (TCP/IP) auf, dem Basisprotokoll

des Internets auf. Fir die Kommunikation zwischen den Agenten wird KQML benutzt. Die
Entwickler der JATLite lassen aber die Mdglichkeit offen, auch andere ACL’s wie z.B. FIPA-
ACL zu verwenden.

Die Architektur von JATLite ist als eine Hierarchie aus speziellen Schichten organisiert.
Die untersten Schichten sind die sadpstract layer und base layer. Sie stellen die Ba-
sisklassen fur die Unterstitzung von TCP/IP und der Kommunikation tber TCP/IP bereit.
Darauf baut dieKQML Schicht auf, welche als Basis die eigentliche Kommunikation tber

2JATLite, URL: http://java.stanford.edu/
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KQML ermdglicht. Sie enthalt die von dem KQML-Standard vorgeschlagene Performatives,
wie auch eine Menge administrativer Performatives, wie eddnect , disconnect und
registration . Die letzten beiden Schichten sind die sBguterschicht und Protokoll-
schicht. Die Routerschicht Gbernimmt die Aufgaben, der Namensregistrierung, des Routing
und des Puffern der Nachrichten, wahrend die Protokollschicht einige offenen Internetproto-
kolle wie FTP und SMTP unterstitzt. Diese Protokolle werden zum Transport gré3erer Da-
tenmengen bzw. zum eventuellen Versenden der KQML-Nachrichten via E-Mail verwendet.

Die Kommunikation von JATLite basiert auf der Theorie der siyged-message Agen-

ten. Diese Theorie besagt, dal3 Agenten durch ihre Zugehdrigkeit zu einer Gruppe definiert
sind. Die Gruppe muf3 die Nachrichten austauschen kénnen, um ihre gemeinsame Aufgabe
zu l6sen. Dabei missen Agenten zur Kommunikation ein Nachrichtensemantik benutzen, die
unabhangig vom Anwendungskontext ist und sich gut zur "peer-to-peer"-Kommunikation eig-
net. Da diese Bedingungen von KQML erfillt werden, fiel die Auswahl auf sie.

Der Kommunikationsmechanismus ist weiterhin um einen zentralen Dienst, mit dem Namen
Agent Message Router (AMR) aufgebaut. Die Aufgabe des AMR ist es, die Agenten und
Nachrichten zu verwalten. Es ermdglicht den Agenten das Starten, Beenden und die Migrati-
on. Im Bezug auf die Nachrichtenverwaltung verfolgt das AMR das indirektes und asynchro-
nes Prinzip. AMR funktioniert &hnlich wie ein Emailserver, da es empfangene Nachrichten
puffert und weiterleitét Um die Nachrichten zu verschicken miissen Agenten eine Socket-
Verbindung zum AMR aufbauen. Die Nachricht wird anschlieend zum AMR Ubertragen,
gespeichert und dann dem empfangenden Agenten weitergeleitet, wenn sich dieser mit dem
AMR verbindet. Zu diesem Zweck missen Agenten nur die IP-Adresse des AMR kennen, es
gibt keinen Bedarf nach Lokalisierungsdiensten. Auf diese Weise ist auch kein Verlust von
Nachrichten moglich, der durch temporare Abwesenheit verursacht werden kdnnte.

JATLite stellt also eine einfache Infrastruktur, welche die Kommunikation zwischen Agen-
ten ermdglicht. Durch Verwendung des zentralen Diensten zur Kommunikation bietet JAT-
Lite einen zuverlassigen und robusten Kommunikationmechanismus. Der modulare Aufbau
von JATLite, die Wahl der Java zur Realisierung und der Bedarf keinerlei spezieller Softwa-
re ermoglichen eine schnelle Anpassung, Erweiterung und die Verwendung in verschiedenen
Anwendungen in dem Bereich der neuen Technologien.

3.3.2 FIPA-OS

FIPA Open Sorce (FIPA-OS)[?]* stellt &hnlich wie JATLite eine Infrastruktur dar, die ent-
wickelt worden ist, um die Konstruktion von heterogenen Agentenplattformen, Agenten und
Diensten zu erleichtern. Diese Infrastruktur unterstitzt, durch die Nutzung der Agentenkom-
munikationsprache FIPA-ACL, die Kommunikation zwischen mehreren Agenten. Die Platt-
form unterstitzt weiterhin durch ihren modularen und erweiterbaren Aufbau die Verwendung
bekannter Konzepte.

3s0g. "store and forward"-Verfahren
4FIPA-OS, URL: http://www.nortelnetworks.com/fipa-os
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FIPA-OS wurde in Java realisiert und seine Architektur baut vollstanding auf dem FIPA-
Refenzmodell auf. Es implementiert aus diesem Grund alle von FIPA vorgeschriebenen Kom-
ponenten und erweitert sie durch einige andere. FIPA-OS kann nicht als striktes mehrschich-
tiges Modell angesehen werden, sondern eher als ein modulares System mit leicht austausch-
baren und erweiterbaren Komponenten.

Fur die Erzeugung der Agenten in FIPA-OS kann man sich an verschiedeneAgng.
tenhtllen (agent shells) orientieren, die eine vordefinierte Vorlage mit allen benétigten Bin-
dungen zu den Diensten der Platform darstellen. Einige Hullen unterstiitzen beispielsweise
Basisdienste fur Nachrichtentransport und -verwaltung, andere implementieren zusatzlich die
Unterstltzung fur FIPA-Nachrichten. Aul3er diesen Agentenhtillen erlaubt FIPA-OS aber auch
die vollstandige eigene Implementierung von Agenten.

Die "low lewel"-Kommunikation bei FIPA-OS baut ahnlich wie JATLite auf bekannten und
zuverlassigen Kommunikationsprotokollen auf. FIPA-OS verwendet zum Zweck der Kommu-
nikation zwischen Agenten aber auch fur plattforminternen Nachrichtenaustausch das Kom-
munikationsprotokolinternet Inter-ORB Protocol (110P)>, das von CORBA stammt. COR-
BA-Elemente werden auch verwendet um andere Komponenten der Platform zu implementie-
ren. So werden die AMS- und DF-Komponenten durch BenutzungG@#8BA-Namensdienstes
und die Unterstitzung der Migration durch Verwendung @&RBA Interoperability Object
References (CORBA IORalisiert.

Der Nachrichtenaustausch selbst basiert auf FIPA-ACL. Fur die Konversation ist eine Kom-
bination verschiedener von FIPA-ACL bekannter Kommunikationsmechanismen zusténdig.
Neben dem Nachrichtenmangement von FIPA-ACL hat FIPA-OS in dem Bereich noch ei-
ne Besonderheiten eingebaut. FIPA-ACL-Standard definiert die Tolegtesy-with und
in-replay-to . Es schreibt aber die Semantik der Benutzung dieser beiden Tokens nicht
vor. Es ist nicht klar, was die zu Benutzen sind und in welchem Verhéltnis sie zueinan-
der stehen. Aus diesem Grunde definiert FIPA-OS ein eigenes Feld, bzw. Token, das sog.
Conversation-ID. Conversation-ID stellt eine Nummer dar, mit der man den Sender und
Empfanger zu einer bestimmten Konversation eindeutig zuordnen kann. Die Nachrichten wer-
den durch einen ACL-Parser, der XML und FIPS-SL versteht, Gibersetzt.

FIPA-OS ist als ein Werkzeug zu verstehen, das den Entwickler zum Aufbau der fir bestimm-
te Anwendungen vorgesehenen Agentensysteme dient. Mit seinem Konzept, das mit einem
Baukastensystem verglichen werden kann, dessen Komponente leicht zusammengestellt und
verandert werden kénnen, stellt es eine praktische Hilfe flr Entwickler dar, die ihre Kommu-
nikation auf FIPA-Standard aufbauen wollen.

SInternet Inter-Orb Protocol ist ein von der Object Management Group entwickeltes Protokoll zur Imple-
mentierung der CORBA-LAsung tber WWW. IIOP ermdglicht den Browsern und Servern den Austausch der
Integers, Arrays und anderer komplexen Objekten. Quelle: Webopedia - http://www.webopedia.com



Sicherheit

Die immer grol3er werdende Bedeutung der Informations- und Kommunikationstechnologie,
als Resultat des wachsenden Grades ihrer Integration in das alltagliche Leben, hat eine tiefere
Auseinandersetzung mit den Vor- und Nachteilen dieser Technologien zur Folge. Die Nut-
zung solcher Technologien bringt gewisse Chancen aber auch Risiken mit sich. So wird durch
die Benutzung dieser Technologien, die Arbeit erleichtert und verbessert - der Mensch wird
flexibler, wissender und kompetenter. Sie birgt aber auch gewisse Risiken, wie zum Beispiel:
Fehleranfalligkeit, Informationsuberflutung, erhdhte Verletztbarkeit gegen kriminelle Angrif-

fe und Datenverlust. Um diesen Risiken vorzubeugen, werden verschiedene Mal3hahmen er-
griffen, die unter dem BegrifSicherheit vereint sind. Sicherheit kann man dabei wi folgt
definieren:

Sicherheit ist die Eigenschaft eines Systems, die dadurch gekennzeichnet ist, daf
die als bedeutsam angesehenen Bedrohungen, die sich gegen die schiitzenswerten
Guter richten, durch besondere MalRnahmen so weit ausgeschlossen sind, daf3 das
verbleibende Risiko akzeptiert wifd]

Die Sicherheit in der Informationstechnologie (IT-Sicherheit) beschéatftigt sich vor allem mit
zwei Bedrohungen:

e unabsichtliche Fehlemwie beispielsweise Ubertragungsfehler bei der Kommunikation

¢ Angriffe stellen die absichtliche, unauthorisierte Manipulationen dar, wie zum Beispiel
das Manipulieren der Nachrichten im Informationskanal zum Zwecke der Fehlinforma-
tion

Die IT-Sicherheit im engeren Sinnedcurity), richtet sich nur gegen die Angriffe auf In-
formationstechnologien. Sie geht davon aus, dal3 die Sicherheitsprobleme auf Interessens-
konflikten zwischen Parteien beruhen. Das Ziel eines Angriffs ist der personliche Vorteil des
"Angreifers" auf Kosten des "Angegriffenen”. Aus diesem Grund definiert Sicherheit eine
Reihe von MalRnahmen, die bestimmte Anforderungen an die Informationstechnologie setzt,
um das Risiko, das durch Angriffe entsteht, moglichst klein zu halten. Geschiitzt werden da-
bei verschiedene Werte und Guter von Daten bis zu ganzen IT-Systemen. Dieser Prozel3 ist in
Abbildung?? ersichtlich.

32
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Abbildung 4.1: Grundsicht der IT-Sicherheit

4.1 Sicherheitsbedrohungen

Rechnersysteme und Daten sind standig der potentiellen Gefahr ausgesetzt, gestohlen, aus-
gespaht, verfalscht, zerstort oder in ihrer Funktionalitdt eingeschrankt zu werden. Um die
konkrete Gefahr fir ein System zu bestimmen, mul3 masidieerheitsbedrohungen fest-

stellen. Man unterschiedet dabei drei Grundbedrohungen:

e unbefugter Informationsgewirn(Werlust derVertraulichkeit),
¢ unbefugte Modifikatiomon Informationen (Verlust ddntegritat),
¢ unbefugte Beeintrachtigurder Funktionalitat (Verlust deverfigbarkeit).

Diese sind einerseits von der Umwelt abh&ngig, in der das System betrieben wird, andererseits
von der Sensitivitat, der im System vorhandenen Informationen. Auf diese Weise werden die
Bedrohungen fiir unterschiedliche Systeme verschieden gewichtet.

Wie in dem vorigen Abschnitt bereits erwahnt, beschaftigt sich die IT-Sicherheit im enge-
ren Sinn mit Bedrohungen in Form von Angriffen. Diese Angriffe stellen eine Bedrohung
auf Systeme von "aufR3en”, der Angreifer befindet sich au3erhalb des Systems, und von "in-
nen”, der Angreifer befindet sich direkt im System, dar. Die Angriffe kdnnen dartber hinaus
generell in zwei weitere Gruppen aufgeteilt werdexktiveund passive Angriffe
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4.1.1 Passive Angriffe

Unter dem Begriffpassive Angriffe versteht man, dal3 ein Angreifer versucht, unrechtmafig
in Besitz von Daten zu gelangen, ohne diese zu verandern. Hier sind einige passive Angriffs-
moglichkeiten aufgelistet:

Abhdren (Eavesdropping und Wiretapping) - der Angreifer hort den Nachrichtenaustausch
von Nutzern ab, um auf die entsprechenden Nutzinformationen zu schliel3en.

unbefugter Zugang (Unauthorized Access) - der Angreifer verschafft sich unrechtméagig Zu-
gang, um gespeicherte Daten und Speichermedien auszulesen.

Abstreiten (Repudiation) - die Teilnahme von einem der Kommunikationspartner an einer
Transaktion oder Kommunikation wird abgestritten. Dieses kann absichtlich oder unab-
sichtlich passieren. Eine Folge davon kann die Entstehung von ernsthaften Inkompati-
bilitat zwischen den Kommunikationspartner sein, die ohne Gegenmal3nahmen nicht zu
|6sen sind.

VerkehrsfluRBanalyse (Traffic Analysis) - durch die Beobachtung anderer Nutzer bzw. ihres
Netzverkehrs und der Kommunikation erlangt der Angreifer Kenntnisse Uber deren Ak-
tivitaten.

4.1.2 Aktive Angriffe

Aktive Angriffe sind eine Bedrohung, bei denen der Angreifer zuséatzlich versucht die Daten
zu verandern, zu I6schen oder die Verflugbarkeit von Ressourcen zu storen. Hierzu zahlen:

Maskierung (Masquerade) - bei dieser Angriffsart versucht der Angreifer dem System, das
er angreift, oder seinem Kommunikationspartner eine andere Identitat vorzutauschen.
Es geht ihm darum, an die Rechte des Getduschten zu kommen, um bestimmte Aufga-
ben durchfihren zu kdnnen. Das klassische Beispiel ist hier dasPs&poofing, bei
dem der Angreifer seine IP-Adresse verandert, um den Anschein zu erwecken die Da-
ten kAmmen von einem anderen Rechner. Ein weiteres Beispiel sifdogagischen
Pferde. Hierbei handelt es sich um Programme, die neben ihrer eigentlichen Aufgaben
auch noch versteckte schadliche Funktionen beinhalten, die zum Beispiel die PalRworter
des Benutzers ausspahen.

"Man-in-the-Middle"-Angriff - kann als eine spezielle Art der Maskierung angesehen wer-
den. Bei dieser Art befindet sich der Angreifer zwischen zwei Kommunikationspart-
nern, und tauscht jedem der Kommunikationsteilnehmern jeweils die Identitat des an-
deren vor. Auf diese Weise kommunizieren die eigentlichen Kommunikationspartner
direkt tGber den Angreifer und er gelangt gleichzeitig an die Daten von beiden gleich-
zeitig, ohne dal? einer von ihnen was merkt.

"Denial-of-Service"-Angriff (DoS) - ist eine Art des Angriffs bei der, der Angreifer versucht
die Verfugbarkeit von Ressourcen bzw. Daten oder Diensten einzuschranken. Die Res-
sourcen werden dabei in einer Weise tUberbeansprucht, die dessen Funktionalitéat sehr
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einschrankt oder total ausfallen laRt. So beispielsweise béienfluten (Flooding At-
tack), bei dem ein Zielrechner mit einer Flut von Anfragen bombardiert wird, bis dieser
nicht mehr in der Lage ist, Anfragen zu beantworten.

Wiedereinspielung (Replay Attack) - hier werden schon verwendeten oder abgehdrten Daten
bzw. Nachrichten (evtl. verandert) zu einem spaterem Zeitpunkt wiederbenutzt oder ein-
gespielt um dem rechtméafigen Empfanger eine neue Nachricht bzw. neue Verbindung
vorzutauschen. So kann der Angreifer sich bei bestimmten Diensten mit beschranktem
Zugang mittels ausgespéhten und wiedereingespielten Daten als berechtigter Nutzer
ausgeben.

Tauschung der berechtigten Nutzern (Social Engineering) - dient dem Angreifer dazu, durch
die Tauschung von berechtigten Nutzern in den Besitz von Zugangsdaten zu kommen.
So kann der Angreifer den Nutzer zum Beispiel anrufen und sich als Systemadministra-
tor ausgeben, um an die Pal3worter des Angegriffenen zu kommen.

Auler diesen Formen der aktiven Angriffe, gibt es auch noch weitere Formen, die sich auf
bestimmte Teile von Sicherheitsmechanismen spezialisieren, wie zum Beispiel auf spezielle
Kryptoalgorithmen und Kommunikationsprotokolle.

4.1.3 Angriffe in mobilen Agentensystemen

In einer stark vernetzten Welt, in der die Agentensysteme immer 6fter eine praktische An-
wendung finden - von Systemen flr das elektronische Handeln bis zu solchen fir Informa-
tionssuche - spielt Sicherheit eine immer wichtigere Rolle. Es wird immer mehr mit sensiti-
ven Daten wie Kreditkartennummern, Authentifizierungsdaten und weiteren geheimen Infor-
mationen gearbeitet, dabei wird eine tadellose Abwicklung und hohe Verfigbarkeit solcher
Systemen erwartet. Auch Mobilen-Agenten-Systeme und Agenten sind aus diesem Grund Si-
cherheitsbedrohungen ausgesetzt. lhre Daten kdnnen ausgespaht, manipuliert, die Agenten
konnen angegriffen, ihr Code verandert und die Agentenplattformen kénnen in ihre Funktio-
nalitat eingeschrankt werden.

Generell drohen den Agenten natdnseif?] vier Arten der Sicherheitsdrohungen:

e Offenlegung der Date(Disclosure of Data) - beispielsweise durch Ausspéhung, Ab-
fangen und unberechtigte Zugriffe

e Denial-of-Service

e \erfalschung der Date(Corruption of Information) - beispielsweise durch Manipula-
tion von Code und Nutzdaten der Agenten

e Storung und Beeintrachtigun@nterference or Nuisance) - z.B. durch Verweigerung,
Beeintrachtigung der Ausfiihrung, Manipulation der Interaktion mit anderen Agenten
USW.
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Nicht nur Agenten sondern auch die Agentenplattformen als Wirte der Agenten sind densel-
ben Risiken ausgesetzt. Grob kdnnen die Angriffe, in Abhangigkeit davon, gegen wen sie
gerichtet sind, in "Angriffe gegen Agenten” und "Angriffe gegen Agentenplattformen” einge-
teilt werden.

Angriffe gegen Agenten

Bei dieser Art von Angriffen handelt es sich um Angriffe, die direkt auf Agenten ausgerichtet
sind. Agenten enthalten Daten, sie kommunizieren miteinander, bei manchen Systemen fuihren
sie bestimmte Aufgaben (Verzeichnisdienst, interne Kommunikation) auf den Agentenplatt-
formen aus. Das sind alles mégliche Angriffspunkte, die boswillige Angreifer in Form von
Agenten und Agentenplattformen, ausnutzen konnen. Mgt ?] mul® man bei Angriffen

auf Agenten zwischen denen unterscheiden, die dliokdle Angreifer verursacht werden

und solchen, die durcentfernte Angreifer zustande kommen.

Unterlokalen Angriffen verstehHohl Angriffe, die von Agenten initiiert werden, die sich auf
der selben Plattform wie der Opfer-Agent befinden, oder die Plattform selbst. Er unterscheidet
weiterhin zwischetiechnischen Angriffen undanwendungsspezifischen Angriffen.

Bei dentechnischen Angriffen nutzen die Angreifer technische Mangel wie beispielswei-

se Sicherheitslocher in der Implementierung der Plattform aus, um auf die Ressourcen der
Agenten zuzugreifen. So kann der boswillige Agent oder die Plattform tber ungeschiitzte
Speicherbereiche unberechtigt an die Daten der Agenten kommen und sie dann kopieren oder
manipulieren. Diese Problematik I&3t sich durch einige bestehende Sicherheitskonzepte l6sen.
Die Programmiersprach#avaenthalt beispielsweise Elemente die den Schutz des mobilen
Codes ermoglichen. Einige interessante Ansétze fir den Schutz des Agenten gegenuber der
boswilligen Plattform findet man beispielsweise in den WerkenSanderund Tschudif?]

und im Werk vonHohl[?].

Unter dem Begriffanwendungsspezifische Angriffe sind die Angriffe gemeint, die im
Kontext einer fur bestimmte Zwecke auf Agenten basierenden Anwendung maglich sind. So
sind beispielsweise verschiedene Angriffe auf eine zum elektronischen Handeln vorgesehene
Agentenplattform mdglich. Es kdnnen beispielsweise Schwachstellen im Bezahlprotokoll ge-
nutzt werden um Zahlungen vorzutauschen oder an die Kreditkartennummer zu kommen. Da
diese Art der Angriffe nicht spezifisch fir Agenten sondern eher allgemeiner Art sind, kdnnen
hier Losungen angewendet werden, die in allgemeinen Fallen ohne mobilen Agenten bekannt
sind.

Entfernte Angriffe sind solche die von Angreifern ausgefuhrt werden, die sich aufR3erhalb
der Plattform befinden. Hierzu zahlen Angriffe gegen die Migration und Kommunikation der
Agenten und Denial-of-Service-Angriffe. Im Grunde genommen gehéren Angriffe gegen die
Migration und gegen die Kommunikation der Agenten zur selben Art der Angriffe, da die
Migration, ahnlich wie die Kommunikation, aus Verpacken von Daten und der Ubertragung
derselben zwischen Agentenplattformen besteht. Deshalb kénnen hier bestehende Mechanis-
men zur Verschliisselung, Integritatssicherung und Authorisierung angewendet werden, um
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die Agenten vor dem Abhoren ihrer Kommunikation, Abstreitung, Maskierung und Wieder-
einspielung zu schutzen.

Denial-of-Service-Angriffe auf Agenten sind zum Beispiel durch das Uberfluten mit Nach-
richten moglich. Der Agent wird solange mit Nachrichten Uberschittet bis seine weitere Aus-
fuhrung eingeschréankt ist. Dieses Problem laf3t sich durch eine effiziente Kommunikationsver-
waltung auf die Problematik der Agentenplattform einschréanken. So kénnen solche Angriffe
z.B. dadurch verhindert werden, daf3 dem Agenten nur eine bestimmte Anzahl der Nachrich-
ten Ubermittelt werden, der Rest wird zum Problem der Plattform. Der Agent kann auf diese
Weise weiterhin seine Aufgaben erflllen.

Angriffe gegen Agentenplattformen

Die Agentenplattformen sind wie oben erwdhnt auch gewissen Sicherheitsbedrohungen aus-
gesetzt. Boswillige Agenten und Plattformen, die anderen Interessensgruppen als die Platt-
form selbst angehdren, kdnnten versuchen die Plattform in ihrer Funktionalitat einzuschran-
ken. Es konnen die Dienste der Plattform, ihre Ressourcen und sogar das zugrundeliegende
Rechnersystem angegriffen werden. Die Gefahr kann wie bei Angriffen auf Agenten von lo-
kalen oder entfernten Angreifern kommen. Nach ihrer Art kdnnen die Angriffe wieder in tech-
nische und anwendungsspezifische Angriffe eingeteilt werden. Die meisten Angreifer nutzen
die Schwachstellen in der Implementierung der Plattform aus. Solche sind trotz sorgfaltiger
Programmierung oft vorzufinden. Dem bdswilligen Agenten geht es dabei darum, Dienste und
Ressourcen unberechtigt zu benutzen und/oder die Kontrolle tiber diese Dienste oder gar die
ganze Plattform und das zugrundeliegende System zu Ubernehmen. Aus diesem Grunde ba-
sieren einige Agentensysteme auf dem Konzept der kontrollierten Ausfihrungsumgebungen,
einer ArtSandboxur Agenten, in denen die Agenten mit eingeschrankten Rechten, kontrol-
liert ausgefuhrt werden.

Die gefahrlichsten Angriffe sind jedoch die Denial-of-Service-Angriffe. Die Plattform kann
durch Verschwendung der verfliigbaren Ressourcen seitens eines boswilligen Agenten oder
durch das Uberfluten mit Nachrichten von anderer Plattform in ihrer Funktionalitat stark ein-
geschrankt werden, bis sie nicht mehr in der Lage ist ihre Aufgabe zu erfullen. Gegen eine
solche Art von Angriffen ist ein Schutz nur teilweise mdglich. Gegen die gefahrlichste Art,
die sog.verteilten Denial-of-Service-Angriffe (distributed DoS, DDoS), bei denen gleich-

zeitig von mehreren Rechnern gleichzeitig Anfragen ausgefiihrt werden, gibt es momentan
keinen wirksamen Schutz.

4.2 Sicherheitsanforderungen

Die Definition der Sicherheitsanforderungen stellt neben der Identifikation der Sicherheitsbe-
drohungen auch den ersten Schritt in Richtung der Definition von wirksamen Sicherheitsmal3-
nahmen dar. Sie sind anwendungsabhangig, da IT-Systeme vielen verschiedenen Anwendun-
gen dienen und die Sicherheit eines Systems sich immer auf die in der Anwendung bedrohten
Werte bezieht. Es ist auch die Aufgabe einer Anwendungsumgebung, die sicherheitsrelevana-
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te Anforderungen aufgrund ihrer spezifischen schutzwtrdigen Giter zu erstellen. Die Einstu-
fung einer Anforderung als sicherheitsrelevant fur ein System hangt allerdings vom konkreten
Anwendungsfall und der Einschatzung des Anwenders ab. Die Anwender sind durch ihre In-
teressen gepragt, die wiederum die Sicherheitsbedrohungen an den Werten erkennen und die
bendtigten Sicherheitsanforderungen identifizieren lassen. Zur Klassifikation der Sicherheits-
anforderungen die als Basis dienen gibt es verschiedene Konzepte. Hierbei wurde bewusst
das Konzept der Sicherheitsanforderungen aus dem Umfeld der Kommunikation tibernom-
men, um die Thematik dieser Diplomarbeit zu unterstitzen.

4.2.1 Authentizitat

Die Authentizitat liefert die Gewissheit Gber die Identitat eines Individuums, eines Nutzers
oder in der Kommunikation eines Kommunikationpartners und somit die Sicherheit, dal3 die
empfangenen Daten auch vom sich ausgebendem Sender stammen. Sie kann auch als das
Recht des Nutzers betrachtet werden, seine Identitéat zu benutzen. Ein Individuum kann gleich-
zeitig mehrere Identitaten haben. Der Prozel3 der Bindung des Nutzers an seine ldentitat wird
Authentisierung genannt. Es gibt verschiedene Techniken um die Nutzer zu authentisieren,
wie z.B. PaRworter, Zertifikateder biometrische Methoden. Gemeinsam ist allen Methoden,
daf} das Individuum anhand einer zweifelsfreien Eigenschaften (Pal3wort, Schlussel, Augeni-
ris) eindeutig identifiziert werden kann. Das Individuum mufR3 die Korrektheit der von ihm
behauptete Identitét nachweisen. Nur wenn die Identitat eines Nutzers zweifelsfrei besteht,
kénnen ihm bestimmte Rechte eingerdumt werden.

4.2.2 \Verfugbarkeit

Bei derVerfugbarkeit wird ein gewisses Mal3 an Zugéanglichkeit bzw. Verfugbarkeit von Da-

ten und die Benutzbarkeit von Betriebsmitteln bzw. im Kontext der Kommunikation, der Kom-
ponenten zur Datenuibertragung verlangt. Um die unbefugte Vorenthaltung von Daten bzw.
Systemkomponenten zu verhindern, kdnnen entsprechende Mechanismen, wie beispielsweise
redundante Kommunikationskanéle eingesetzt werden.

4.2.3 Vertraulichkeit

Vertraulichkeit ist die Eigenschatft, welche die Geheimhaltung von Daten sichert. Daten sol-
len nur den dazu berechtigten Subjekten (Personen oder Softwareeinheiten im Auftrag von
Personen) zur Verfigung stehen, fur alle Anderen sollten die Daten geheim bleiben. Um dies
zu gewabhrleisten, kdnnen beispielsweise Verschlisselungsverfahren eingesetzt werden.

4.2.4 Integritat

Die Integritat der Daten ist gewahrleistet, falls es moglich ist, eine unauthorisierte Ande-
rung der Daten, die entweder durch unabsichtliche Fehler oder beabsichtigte Manipulationen

1Zertifikate binden die Identitat eines Subjekts bzw. seinen Namen an seinen 6ffentlichen Schliissel. Mehr
dazu in Abschnitt 4.4.
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entsteht, sofort zu erkennen und eventuell riickgdngig zu machen. So wird bei der Kommuni-
kation die Eigenschaft der Integritat erfullt, wenn durch besondere Mechanismen erkennbar
ist, ob eine Nachricht auf ihrem Weg vom Absender zum Empfanger manipuliert worden ist
oder ein Ubertragungsfehler aufgetreten ist. Zur Gewahrung der Integritat werden spezielle
Mechanismen wie Hashfunktionellessage Authentication Codes (MAC) und digitale
Unterschrift benutzt.

4.2.5 Verbhindlichkeit

UnterVerbindlichkeit versteht man in Allgemeinem:

die durch gesellschaftliche Kontrolle garantierte Erfillung einer in die Zukunft
gerichteten Aussage, meist eines Versprechens oder einer Wetung.|

Die Verbindlichkeit kann durch IT-Systeme nicht realisiert, sondern nur durch geeignete Malf3-
nahmen unterstitzt werden. Zum Zweck der Unterstiitzung der Verbindlichkeit werden die
Mechanismen der Integritatssicherung benutzt. Die Technologie die sich zu diesem Zweck
etabliert hat, heildligitale Unterschrift. Die digitale Unterschrift stellt einen Mechanismus
dar, mit dem die Authentizitat eines Dokumentes bzw. einer Nachricht nachweisbar ist. Da-
durch wird der Nutzer auf ein bestimmtes Versprechen (Nachricht) gebunden und das Abstrei-
ten (repudiation) desselben ist nicht moglich.

4.3 Sicherheitsmalinahmen

Die SicherheitsmalRBnahmen stellen die Malinahmen dar, die den Bedrohungen gegenuber-
gestellt werden, um Ihnen entgegenzuwirken. Das Ziel dabei ist es, die Durchsetzung der
Sicherheitsanforderungen zu erreichen. Zu diesem Zweck werden einige grundlegende Me-
chanismen in Form von Protokollen, Verfahren und Algorithmen definiert, die zu komplexeren
MafRnahmen zusammengesetzt werden kénnen. Die Realisierung der Sicherheitsmechanismen
ist aber den Entwicklern tGberlassen. Die Aufgabe Saherheitskriterien ist die Definition,

welche Sicherheitsmechanismen miteinanderkombiniert werden, um bestimmte Sicherheits-
mafl3nahmen zu realisieren. Mit Sicherheitskriterien beschéftigen sich einige verschiedende
Konzepte, wie zum Beispiel die europaischen Sicherheitskriténi@nmation Technology

Security Evaluation Criteria (ITSEC) und das Basisreferenzmodell d&O, Open Sy-

stem Infrastructure (OSI). Eine Sicherheitspolitik hingegen, beschreibt den gesamten Ab-
bildungszusammenhang von Sicherheitszielen bzw. zu schiitzenden Daten auf Sicherheitsan-
forderungen und zugehoérige Sicherheitsmaflinahmen.

Im folgenden Abschnitt werden einige grundlegende Sicherheitsmechanismen mit zugeho6-
rigen Beispielen dargestellt. Eine detailliertere Beschreibung dieser Verfahren kann man bei-
spielsweise in dem Buch vdstallingg?] finden.
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4.3.1 Authentisierung

Unter Authentisierung werden Mechanismen fur die Angabe und Prifung von Identitaten
(Verifikation) zusammengefal3t. Sie bilden die Basis fur die Verwendung weiterer Sicherheits-
mechanismen, da ohne Identifikation keine Rechtevergahidrisation) und ihre Nutzung
maglich ist. Die Authentisierung kann, einseitig (nur ein Teilnehmer wird authentisiert) oder
beidseitig (beide Teilnehmer authentisieren sich gegenseitig) durchgefihrt werden. Die Sub-
jekte (Benutzer, Agenten, Prozesse) haben grundsatzlich drei Mdglichkeiten, sich zu authen-
tisieren:

1. durch Wissen

Die Benutzer kdnnen sich durch Wissen eines gemeinsames Geheimnisses, wie z.B.
Passwort oder PIN, dem System bzw. Kommunikationspartner gegeniber identifizieren.
Die Authentisierung geschieht durch Ubermittlung dieses Geheimnisses vom Benutzer
zum System. Das System prift das Geheimnis und identifiziert dadurch den Benutzer.
PaRworter und PIN’s sind die meist genutzte Methode zur Authentisierung, da sie ei-
ne schnelle und relativ sichere Methode darstellen. Abgesehen von Schwachstellen die
sich durch mangelnde Sicherheitsanforderungen ergeben, wie z.B. Abspeicherung und
Ubermittlung der PaRBwérter. Im Klartext bedeutet dies, dal das groRte Sicherheitsri-
siko bei diesem Verfahren die Benutzer darstellen, die durch Auswahl von einfachen
PalRworter, dem boswilligen Angreifer die Einbruchsversuche im System erleichtern.

2. durch Besitz
Bei dieser Art der Authentisierungsverfahren dient der Besitz eines gemeinsamen Ge-
heimnisses (Schlussel, Token) als Beleg dafir, da’3 das zu verifizierende Subjekt ein-
deutig zu identifizieren ist. Das bekannteste Beispiel hier ist das Verfahren auf Basis
von kryptographischen Schlisseln. Dabei teilen sich die Verfahren in solcke auf, die
auf symmetrischen Schlisseln und solche die auf asymmetrischen Schliisseln basieren.
Bei densymmetrischen Authentisierungsverfahren besitzen beide Seiten denselben
Schlitssel. Dieser wird benutzt, um eine bestimmte Information (Zufallszahl, Namen
des Subjekten, Zeit), die den beiden bekannt ist, einldogce zu verschlisseln. Die
verifizierende Seite entschlisselt die Nachricht, und pruft die Korrektheit des Nonce.
DasNeedham-Schroeder-Protokoll das imKerberos? im Einsatz ist, baut sein Au-
thentisierungsmechanismus auf symmetrischen Schliissel auf.
Bei denasymmetrischen Verfahren besitzt das sich authentisierende Subjekt einen
privaten Schlissel, den nur er kennt, und das verifizierende Subjekt kann die Authenti-
zitat mittels eines zugehorigen offentlichen Schlissels prifen. Das verifizierende Sub-
jekt muf3 Kenntnis tber den offentlichen Schlussel des zu authentisiereden Subjekten
haben. Entweder liegt dieser vor oder er wird beispielsweise diectifikate ausge-
tauscht. Hierbei wird das Nonce mit dem privaten Schissel des verifizierten Subjekts
verschlusselt, das nach dem Empfang mit dem 6ffentlichen Schliissel entschlisselt und
daraufhin die Gultigkeit des Nonce uberprift werden kann. Einige Authentisierungs-

2Kerberos ist ein Authentisierungsdienst der vom Massachusets Institute of Technologies entwickelt wurde.
Das Ziel dabei war, ein sicheres System aufzubauen, das einen Server bei der Authorisierung der diensanfragen-
den Clients unterstitzt. Quelle?][
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protokolle wie zum Beispiel X.509 Authentisierungsprotokoll V@-T.3 basieren auf
diesem Prinzip.

Diese Arten der schliisselbasierenden Authentisierungsverfahren sind als relativ sicher
einzustufen. In Abhangigkeit von Implementierung der Protokolle stellen die Replay-
und Man-in-the-middle-Angriffe die gréRte Bedrohung fur diese Sicherheitsmechanis-
men dar.

3. durch Merkmale
Ein gutes Beispiel fur die Authentisierungsmechanismen durch Merkmale stellen die
biometrische Verfahren, bei denen die Identitat eines Menschen aufgrund seiner biome-
trischen Merkmalen (Fingerabdruck, Irismuster, Stimme) festgestellt wird.

Als "starker" Authentisierungsmechanismus wird ein Mechanismus angesehen, der die Kom-
bination von mindestens zwei dieser Verfahren darstellt. Zum Beispiel Paldwort in der Kom-
bination mit dem auf der Smart-Card gespeicherten Schlissel stellt ein starkes Authentisie-
rungsmechanismus datr.

4.3.2 Zugriffskontrolle

Die Zugriffskontrolle stellt ein Mechanismus dar, der Ressourcen vor unberechtigten Zugrif-
fen schitzt. Nacliries et al[?] kbnnen die MaRnahmen zur Durchsetzung der Zugriffskon-
trolle im Allgemeinem in drei Grundtypen aufgeteilt werden, abhangig davon ob die Zugriffs-
rechte direkt auf Objekte oder fur Subjekte definiert werden.

e Zugriffskontrolle aus Objektsicht:
Bei dieser Art der Sicherheitsmechanismen wird fur jedes Objekt beschrieben, wel-
che Subjekte mit welchen Rechten zugreifen dirfen. Ein bekanntes Beispiel sind die
Zugriffskontrolllisten (Access Control Lists). Sie definieren fur jedes Objekt des Sy-
stems (Ressorcen, Dienste) eine Liste von Zugriffsrechten fir Subjekte bzw. Benutzer.
Die Liste besteht aus einer Zuordnung der Subjekte zu den Operationen mit denen die-
ses Subjekt auf das Objekt zugreifen darf. Somit kann sofort bei dem Zugriff auf das
Objekt, festgestellt werden ob der Benutzer berechtigt auf dieses Objekt zugreift.
Diese Zugriffskontrollisten sind beispielsweise bei dem Betriebsystem UNIX im Ein-
satz. Bei UNIX werden fur jedes Objekt (Dateien, Verzeichnise, Prozesse) die Zugriffs-
rechte der Subjekte (Besitzer, Gruppe und Andere) durch drei Grundoperationen (Lesen,
Schreiben und Ausfihren) definiert.

e Zugriffskontrolle aus Subjektsicht:
Diese Art der Mechanismen beschreibt fur jedes Subjekt, auf welche Objekte mit wel-
chen Rechten zuzugreifen ist. Im Gegensatz zu Zugriffskontrolllisten, definieren die
Capabilities (als ein Beispiel fur solche Zugriffsmechanismen) die Rechte von Subjek-
tenim System. Sie stellen eine Art Ticket bzw. eine Eintrittskarte flr Zugriffe dar. Ist ein
Subjekt im Besitz eines gultigen Tickets fur ein Objekt, so darf er das Objekt in entspre-
chender Weise nutzen. Die Rechte der Subjekte im System sind dann die Summe aller

3X.509 ist ein Teil der Spezifikation fiir ein Verzeichnisdienst, der unter den Namen X.500 bekannt ist. Es
definiert ein Gerist fir Authentisierungsdienst innerhalb von X.500. Qué&]lévighr dazu im Abschnitt 4.4.
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seiner Capabilities. Capabilities sind in einer Kombination mit Zugriffskontrolllisten bei
dem Betriebssystem Windows NT (res. 2000) im Einsatz. Bei diesen Betriebssystemen
wird jeder Benutzer zu einer Gruppe zugeordnet (Bsp. Hauptbenutzer, Administarto-
ren), dessen Zuggrifsrechte im System gut definiert sind.

e Zugriffskontrolle aus Subjekt- und Objektsicht:
Zugriffskontrollmatrix stellt eine Kombination beider Arten der Zugriffsmechanismen.
Die Zugriffsrechte werden in der Form einer (j,k)-Matrix dargestellt, wo jeder Eintrag
eine Menge der Zugriffsrechte reprasentiert, die das Subjekt j bezlglich des Objekten k
besitzt. Dieser Ansatz ist eher theoretisch und findet kaum praktische Anwendung.

4.3.3 Verschlisselung

Die Aufgabe der Verschlisselungsmechanismen ist es, Daten so zu praparieren, dal3 sie nur
fur Befugte lesbar sind. Bei d&erschlisselung werden Daten im Klartext in eine schein-

bar zufallig generierte, unlesbare Form konvertiert, um sie dann beispielsweise zu einem be-
stimmten Kommunikationspartner zu transferieren. Der Verschlisselungsprozel3 besteht aus
einem Algorithmus und dem Schlissel oder Schlisselpaar. Der Schlissel stellt einen Wert
dar, der unabhangig vom verschliissenden Klartext ist. Der Algorithmus produziert durch An-
wendung des Schlissels einen verschlisselten Output, der wiederum vom dem Schlissel ab-
hangig ist. Nach dem Empfang der verschliisselten Daten kann der Empfanger sie mit dem
eigenen Schlussel und dem entsprechenden Algorithmus wieder in die lesbare Form zurlck-
transformieren. Dieser Umkehrprozel3 wird auchEaisschliisselung bezeichnet. Beztiglich

der Verteilung der Schlissel zwischen Sender und Empféanger der verschlisselten Daten, un-
terscheidet man hierbei zwischen symmetrischen und asymmetrischen Verschlisselungsver-
fahren.

e symmetrische Verschlisselung
Die symmetrische Verschlisselung basiert auf der Verwendung des gleichen geheimen
Schlissel zwischen dem Sender und dem Empfanger der Daten. Sie benutzen einen
Schlissel und einen Algorithmus zum generieren des Verschlisselten Daten und ih-
rer Entschlisselung. Einer der bekanntesten Verfalbata Encryption Standard
(DES) benutzt eine Kombination der Algorithmen flr Permutationen (Bitverschiebung)
und Substitutionen (Bitvertauschung) der Ziffern-Blécke um die Nachricht zu verschlis-
seln. Da DES mit seiner Schlussellange von 56 Bit als eher unsicher einzustufen ist
(siehe Tabell€??), wird in der Praxis daslreifache DES (triple DES, 3DES) be-
nutzt. 3DES kombiniert zwei verschiedene Schliissel und mehrmalige abwechselnde
Anwendung der Verschlisselungs-/Entschliisselungsalgorithmen um die Nachricht zu
verschliusseln. Somit erhoht sich die Sicherheit der Verschliisselung um ein vielfaches
gegenuber dem einfachen DES. Als Nachfolger von DES wird heutzétdganced
Encryption Standard (AES)* verwendet.

e asymmetrische Verschlisselung

Bei den asymmetrischen Verschliisselungsverfahren hingegen basiert der Verschltisselungs-

“Der AES ist ein 128-Bit symmetrisches Verschliisselungsverfahren, der von den belgischen Kryptographen
DaemerundRijmenentwickelt wurde. Zur Verschlisselung verwendet AES den RggdaelAlgorithmus.
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Abbildung 4.2: Symmetrische und asymmetrische Verschlisselung

und Entschlisselungsprozel3 auf Schliisselpaaren. Der Sender und Empfanger besitzen
jeweils ein eigenes Schlisselpaar, das aus einem privaten Schiirssie( key) und

einem offentlichen Schlissgblic key) besteht. Der Private Schliissel dient der Ent-
schlisselung und bleibt ein Geheimnis des Besitzers, wahrend mit dem offentlichen
Schlussel verschlisselt wird, dieser also nicht geheimgehalten werden muf3. Die Schlis-
sel sind ungleich und bilden im krypthographischen Sinne ein Paar.

Die asymmetrischen Verschlisselungsverfahren bauen auf einem einfachen Mechanis-
mus auf. Zu der Verschlisselung der Daten bedient sich der Sender an dem o6ffentlichen
Schlissel des Empfangers. Er benutzt ihn um die Nachricht zu verschlisseln. Zu diesem
Zweck mussen die 6ffentlichen Schlissel vorher ausgetauscht werden oder von daftr
vorgesehenen authoritdren Instanzen ga&y. Authoritiesangefordert werden. Um die
Nachricht wieder zu Entschlisseln benutzt der Empfanger der Nachricht seinen privaten
Schlissel. Die Starke dieses Verfahrens liegt darin, dal3 man die Nachricht mit einem
Schlussel (6ffentlich) verschlisselt, einfach mit seinem komplementéaren Schlussel (pri-
vat) entschlisseln kann, und man trotzdem aus dem Besitz des 6ffentlichen Schlissels
nicht auf den privaten Schlussel schlieRen Rann

SMathematisch ist die Unmdglichkeit dessen fiir jedes Verfahren nicht bewiesen.
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Das bekannteste asymmetrische Verfahren ist mit SichdRi$\ (benannt nach seinen
Erfindern Rivest, Shamir und Adleman). RSA-Verfahren baut auf Schwierigkeit der
Primfaktorisierun§ der groBen Zahlen auf. Um ein Schlusselpaar zu generieren bedarf
es eine Auswahl der gentgend grofRen Primzahlen, dessen Produkt einen Teil beider
Schlissel ausmacht und die restlichen Teile der Schlissel sich aus einem mathemati-
schen Algorithmus ergeben. Die Tatsache das die Primfaktorisierung gentigend grol3er
Zahlen (die Primzahlen bei der Auswahl sollten mindestens 1024 Bit oder 100 Ziffern
grol3 sein) in absehbarer Zeit durchfihren fast unmdglich ist, macht dieses Verfahren
sicher gegeiryptanalysen’

Aul3er dieser asymmetrischen Verfahren gibt es auch noch die Verfahren, die auf sog.
Elliptischen Kurvef basieren. Diese Verfahren kommen mit einer kleineren Schliissel-
lange (vergl. Tabell®?) und demzufolge weniger Rechen- und Zeitaufwand aus, um
denselben Grad an Sicherheit, wie z.B. RSA zu erreichen. Da sich diese Verfahren aber
noch in der Standardisierungs- und Einfihrungsphase in die Praxis befinden, wird auf
sie hier nicht ndher eingegangen.

e hybride Verschlisselungsverfahren
Die hybriden Verschlisselungen, wie der Name schon vermuten laf3t, vereinen in sich
beide Verschliisselungskonzepte. Meist wird dabei das Konzept des Einwegschliissels
(session key) benutzt. Nach diesem Konzept werden die Nachrichten vertraulich Gber-
mittelt, indem man einen beliebigen, zufalligen, nur fir dieses Mal gultigen symme-
trischen Schlissel generiert. Dieser Schlissel wird daraufhin mit dem asymmetrischen
Verfahren zu dem Kommunikationspartner tUbertragen und dann fur die symmetrische
Verschlisselung der Daten benutzt, solange die beiden Partner kommunizieren.
Nach dem selben Prinzip funktioniert auch das im Internet wohl bekannteste Proto-
koll zur Sicherung der Transportschicht, das S8§L/TSL-Protokoll (Secure Socket
Layer/Transport Socket Layer), mit dem kleinem Unterschied, dal3 beim SSL/TSL
nicht direkt die symmetrischen Schlissel Gbertragen werden, sondern nur gemeinsame
geheime Werte, aus denen jede Seite denselben Schlissel generieren kann. Mehr zum
Thema SSL/TSL im Abschnitt 4.5.

Die Sicherheit der aufgeflhrten Verschliisselungsverfahren hangt an erster Stelle von Lange
des Schlissels ab. Tabefl@ zeigt den Vergleich voisilverma?] zwischen den Schlussel-
langen der symmetrischen Verfahren, Verfahren basierend auf Elliptischen Kurven (EC) und
RSA-Verfahren, und der Zeit die zum Brechen bzw. Kryptanalyse derselben benétigt wird.
Je langer ein Schlussel desto zeitaufwéandiger die Verschlisselung ist, aber gleichzeitig auch

SUnter der Primfaktorisierung versteht man die Zerlegung einer Zahl, bzw. Bestimmung ihrer Primfaktoren.
Dieses Verfahren ist im Prinzip sehr einfach aber fir gro3e Zahlen noch sehr zeitaufwéandig.

’Kryptanalyse befasst sich im wesentlichen mit dem Brechen von Verschliisselungsverfahren.

8Elliptische Kurven sind Graphen, deren Punkte (x,y) Gleichungen folgender Art erfiillen:
y? + aywy + azy = 2 + axx® + asx + ag. Bei den kryptographischen Verfahren die auf elliptischen Kurven
basieren (sog. ECC Verfahren) sind diese Gleichung, genauso wie ein Punkt der Ellipse bekannt. Dieser Punkt
bildet durch gewisse Eigenschaften eine bestimmte Zahlengruppe, die auf Arithmetik Modulo n basiert. Aus
dieser Gruppe werden die Elemente zur Bildung des geheimen Schliissels gewéhlt. Die Schwierigkeit des Ver-
fahrens besteht in der Komplexitat der Berechnung von diskreten Algorithmen. Mit ECC Verfahren sind viele
Verfahren der asymmetrischen Kryptologie realisierbar.
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sicherer die Daten. Die SchlUssellange wird in Bits angegeben. Als sicher gelten zur Zeit
die Schlussellangen von 128 bit fur symmetrische und von 1024 Bit fir asymmetrische
Verfahren.

| symm. Schliisse| EC-Schlissel| RSA-Schlissel| Zeit zum Brechen |

56 112 430 weniger als 5 Minuter
80 160 760 50 Jahre

96 192 1020 3 Millionen Jahre

128 256 1620 10'% Jahre

Tabelle 4.1: Vergleich zwischen Schlissellangen und der benétigten Zeit fir die Kryptanalyse.

Verschlusselungsverfahren mit kiirzeren Schliissel sind durch diBeag-Force-Angriffe

extrem anfallig. Bei Brute-Force-Angriffen wird der gesamte Schliisseftaystematisch
ausprobiert bis der richtige Schltissel gefunden ist. Falls die Schlussellange klein ist, ist der
Schlisselraum auch dementsprechend klein und in absehbarer Zeit berechenbar. Eine weitere
Gefahr fiir diese Verschlisselungsarten stellen verschiedene andere kryptanalytische Angriffe
dar, die direkt die Eigenschaften der Algorithmen aufnehmen, wie zum Beispiel differentielle
Kryptanalysé® und mathematische Angriffe.

4.3.4 Datenintegritat

Bei den Mechanismen zur Sicherung der Integritat von Daten geht es hauptsachlich um zwei
Aspekte - den Beweis fur die Authentizitat der Nachricht und des Autors zu erbringen, und
Anderungen bzw. Manipulationen der Daten erkennbar zu machen. Aus diesem Grunde wird
fur jede Nachricht durch daflr vorgesehene Mechanismen eine zusétzliche spezielle und ein-
deutige Information erstellt, die dazu dient diese Nachricht zu prifen. Hierzu gibt es verschie-
dene Verfahren: von einfachen, die aus einem Mechanismus bestehen (z.B. MAC) bis hin zu
komplexeren die auf mehreren Mechanismen aufbauen (z.B. digitale Unterschrift).

e Message Authentication Codes (MAC)

Der Message Authentication Code (Nachrichtenauthentifizierungscode) ist ein einfa-
cher Mechanismus, der Nachrichten beliebiger L&nge auf einen falschungssicheren Wert
der festen Lange (MAC) abbilden. Die Berechnung des MAC funktioniert dabei ahn-
lich wie ein symmetrisches Verschlisselungsverfahren. Mit Hilfe eines symmetrischen
Schlissels wird die Nachricht verschlusselt und als Zusatzinformation zur Nachricht
dem Empfanger geschickt. Zur Prifung der Nachricht verschliisselt der Empfanger die
empfangene Nachricht und prift die Gleichheit beider MACs. Durch Prifung des MAC
seitens des Empfangers kann die Authentizitdt der Nachricht gepruft werden, da nur

9Schlisselraum bezeichnet alle mogliche Schliissel fiir eine bestimmte Lénge. Bei 56 Bit Schliissellange
ergeben sich som®® mogliche Schliissel.

Opifferentielle Kryptanalyse ist eine Methode, mit der man versucht eine Verschliisselung dadurch zu bre-
chen, dal3 von beliebigen Klartext ausgehend mit Wahrscheinlichkeitsrechnung auf den Schliissel geschlossen
wird. Durch die statistische Betrachtung der Differenzen zwischen zwei Klartexte und entsprechender Krypttexte
werden die Informationen tiber den Schliissel gewonnen.
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der Sender und Empfanger den Schlissel besitzen, und eine eventuelle Veranderung
aufgedeckt wird. Der Unterschied zur konventiellen symmetrischen Verschlisselungs-
verfahren besteht darin, daf3 der Verschliisselungsprozel3 nicht umkehrbar sein muf3, d.h.
es wird nicht verlangt, dal® die Nachricht mit dem selben Algorithmus entschliisselbar
ist, da der Empfanger die Nachricht zur Prifung auch nur verschlisselt. Aus diesem
Grunde, durch eine geschickte Auswahl des Algorithmus, ist dieses Verfahren weniger
gegen kryptanalytische Angriffe empfindlich als normale Verschlisselungsverfahren.

Hashalgorithmen

Hashalgorithmen basieren @hnlich wie die MAC-Verfahren auf dem Prinzip der eindeu-
tigen Abbildung einer Nachricht variabler Lange auf ein Prufwert fester Lange (Has-
hwert). Dies ist bei Hashalgorithmen ein Einwegprozel3, d.h. die Umkehrung bzw. Be-
rechnung der Nachricht aus ihrem Hashwert ist fast unmadglich. Anderes als das MAC-
Verfahren benutzten die Hashalgorithmen keinen gemeinsame Schliissel sondern basie-
ren auf einem allgemeinem Verfahren. Deshalb sind die Verfahren mit Hashalgorith-
men nur dafiir geeignet, um die Unversehrtheit der Nachricht zu prifen. Der Kern jedes
Hashalgorithmus ist die soglashfunktion (Message Digest). Sie besteht aus meh-
reren bitweise logischen Funktionen, die eine Nachricht beliebiger Lange auf ein Wert
bestimmter Lange reduzieren. Dabei muf3 die Hashfunktion so gebaut sein, daf3 sie ver-
schiedene Nachrichten auf méglichste verschiedene Hashwerte abbilden kann. Dieser
Wert wird zusammen mit der Nachricht an den Empfanger weitergereicht, der wieder-
um den Hashwert der Nachricht erstellt und anschlieRend beide Hashwerte vergleicht.
Der Unterschied zwischen den Hashwerten ist ein Hinweise auf Veranderung bzw. Ma-
nipulation der Nachricht.

Die bekanntesten hashbasierte Verfahren sindvilssage Digest 5 (MD5) und der
Secure Hash Algorithm 1 (SHA-1). SHA-1 ist eine Entwicklung deIST (National
Institute of Standards and Technology)d stellt gemessen an der Lange des produzie-
renden Hashwertes ein sichereres Verfahren dar als MD5.

Digitale Signatur

Die digitale Signatur stellt ein Verfahren dar, das mehrere Sicherheitsmechanismen ver-
einigt, um die Integritat der Daten zu gewahren. Ziel der digitaler Signatur ist es, die
Nachricht nicht nur vor Dritten zu schiitzen, wie daf3 bei MAC der Fall ist, sondern auch
Schutz der Kommunikationspartner voreinander. Es sind Situationen denkbar in denen
zum Beispiel:

— ein Subjekt A den Schlussel von B benutzt (den die beiden gemeinsam besitzen)
um das MAC fur eine Nachricht fur C zu generieren und behauptet die Nachricht
wurde von B stammen

— der Subjekt B kann die an C verschickte Nachrichten abstreiten, da es fir den A
einfach ist, die MAC zu falschen

Aus diesem Grund kombinieren die Verfahren fur digitale Signatur die Hashfunktionen

mit den Verschliisselungsverfahren um die Authentizitat der Nachricht und eine eindeu-
tige Zuordnung zu dem Autoren der Nachricht zu erreichen. Der Prozel3 der digitalen
Signatur und Verifizierung einer Nachricht kann man vereinfacht, wie auf den®Bild
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Abbildung 4.3: Digitales Signieren und Verifizieren einer Nachricht

Der Standard zur digitalen Unterschilifigital Signature Standard (DSS) von NIST

ist neben den Verfahren vdRSA und ElIGamal (benannt nach seinem Erfinder) mit
Sicherheit der bekannteste Mechanismus fur die digitale Signatur. DSS baut auf einem
Algorithmus, dem sogDigital Signature Algorithm (DSA) auf, der speziell und nur

zum Zwecke der digitalen Signatur entwickelt worden ist. Dieser Algorithmus kombi-
niert ein symmetrisches und asymmetrisches Verschliisselungsverfahren mit der Funk-
tionalitat von SHA-1 um die Signatur zu erzeugen und zu prifen. Mit Hilfe von SHA-1
wird ein Hashwert produziert, der zusammen mit dem geheimen Schlissels des Signie-
rers, einer geheimen nur fir diese Session gultige Zufallszahl und eine Menge an Pa-
rametern, die den globalen 6ffentlichen Schlussel reprasentieren, in die Signierfunktion
eingeht. Als Resultat der Signierfunktion bekommt man zwei Komponenten, welche
die Signatur der Nachricht darstellen. Nach dem Empfang der Nachricht erstellt der
Empfanger den Hashwert der Nachricht, der zusammen mit dem globalen 6ffentlichen
Schlissel und dem o6ffentlichem Schlissel des Senders (der mit dem privaten Schlissel
des Senders ein krypthographisches Paar bildet) durch die Prifungsfunktion muf3. Die
Signatur ist gultig, falls das Ergebnis der Pruffunktion einem der beiden Komponenten
der Signatur gleicht. Die Signierfunktion hat die Eigenschaft, dal3 nur der Sender, der
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im Besitz des entsprechenden privaten Schlissels ist, die Signatur erstellt haben konnte.
Dieser Algorithmus basiert auf mathematischen Berechnungen bzw. Restzahlen-Arith-
metik und seine Stéarke liegt in der Schwierigkeit der Berechnung der diskreten Lo-
garithmend!. Dieses zusammen mit der kleinen Schliissellange und Komponenten des
Algorithmus die vorrechenbar sind, geben diesem Verfahren gegentuber der konkurrie-
renden Signaturverfahren einen gewissen Vorteil im Puncto Effizienz.

Die dargestellten Verfahren zur Sicherung der Integritat der Daten, schiitzen die Daten nicht
direkt vor den potenziellen Angreifern oder unabsichtlichen Fehlern, sondern sollten nur ver-
sichern, daf3 die Daten vom Sender stammen und unverfalscht sind. Der potenzielle Angreifer
wirde beispielsweise versuchen die Nachricht zu seinem Vorteil zu verfalschen und zwar
so, dal sich ihr Hashwert nicht &ndert. Auf diese Weise andert sich ihre Signatur nicht und
deshalb kann die Falschung nicht erkannt werden. Der Hashwert der Nachricht stellt also
den empfindlichsten Angriffspunkt dar. Um auf eine Nachricht mit dem selben Hashwert wie
die Originalnachricht zu kommen kann der Angreifer die Brute-Force-Methode anwenden,
die dank der mathematischen Eigenschaften der Hashfukkti@miger Aufwand als Brute-
Force bei Verschlisselungsverfahren braucht. AuRer Brute-Force kdnnte der Angreifer ver-
suchen die Algorithmen direkt mit kryptanalytischen Methoden anzugreifen. DSA hingegen
ist im Anbetracht der Verwendung der diskreten Logarithmen noch ziemlich sicher gegen
kryptanalytische Angriffe.

4.4 Schlissel und Zertifikatsmanagement

In den letzten Abschnitten haben wir die Sicherheitsverfahren kennengelernt, die auf Schlis-
seln und Zertifikaten basieren. Diese Schlussel und Zertifikate miissen erzeugt, sicher gespei-
chert, verteilt und eventuell widerrufen werden. Diese Aufgaben werden unter dem Begriff
desSchussel- und Zertifikatsmanagements (Key- and Certificate Management) zusam-
mengefalt.

4.4.1 Schlisselmanagement
Schlusselerzeugung

Die Schlisselerzeugung ist primare Aufgabe auf dem Weg zur Nutzung eines auf Schlisseln
basierenden Sicherheitsverfahrens. Zur Erzeugung ist, abhéngig vom Sicherheitsverfahren,
spezielle Software notig. Das Ziel dieses Vorgangs ist die Erzeugung kryptographisch sicherer
Schlussel unter der Erfullung der Bedingung Berfect Forward Security. Diese verlangt

eine unabhangige Erzeugung der Schlissel, bzw. die Unabhangigkeit von den vorher erzeug-
ten Schlisseln.

Diskrete Logarithmen sind Zahlen, die ein eindeutiges Exponent i in der folgenden Gleichung darstellen:
b = a‘modp, wobei 0 < i < (p —1).

?Hier ist das Geburtstagsparadox gemeint. Geburtstagsparadox besagt, daR2¥iandgiichen Ergebnisse
der Hashfunktion nu2z Werte priifen muR, um mit einer Wahrscheinlichkeit von iiber 50% ein Duplikat zu
finden.
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Die Schliussel, die fir symmetrische Verfahren benutzt werden, werden meistens zufallig ge-
wahlt. Um dies zu bewerkstelligen, werden gute Zufallszahlengeneratdrendtigt. In der

Praxis erzeugen die meisten Zufallsgeneratoren nur pseudozufallige Zahlen. Bei der asym-
metrischen Verschlisselung hingegen missen Schlisselpaare erzeugt werden. Dazu werden
zuerst gentigend grol3e Primzahlen ermittelt. Um die diese zu bekommen, werden zufallige
grol3e Zahlen mit speziellen probabilistischen Algorithmen auf ihre Primzahleigenschaft ge-
testet.

Die Erzeugung der Schliussel kann zentral oder dezentral erfolgen. Beim zentralen Ansatz
erzeugt ein Server, sogley-Server die bendtigte Schlissel und verteilt sie an die Cli-
ents. Die Schliissel missen dabei tber sichere Kanéle verteilt werden. Aul3erdem da der
Key-Server den zentralen Angriffspunkt darstellt, muf3 er auch besonderes geschutzt wer-
den. Der dezentrale Ansatz erlaubt die Schliisselerzeugung auf den jeweiligen Endsystemen.
Allerdings stellt sich hier auch die Frage, nach der Sicherheit der Schlissel auf den Endsyste-
men.

Speicherung und Verteilung von Schlisseln

Die Schlusselspeicherung verlangt, eine Speicherung der Schlissel auf eine Weise, dal3 mit-
lesen, verandern und austauschen unmaglich ist.

Die sicherste und aufwendigste Methode ist, die Schlissel auf einem externem Medium zu
speichern, das geschutzt wird, und auf das nur lesend zugegriffen werden kann. Eine an-
dere Methode ist die Speicherung der Schlissel im System und ihr Schutz durch geeignete
Zugriffskontrolemechanismen. In Java zum Beispiel werden Schlissel in speziellen Dateien
gespeichert, soglKS/JCEKS (Java Key Store/Java Cryptography Extension Key Sto-

re), die mit einem Pal3wort geschutzt sind.

Auch bei der Speicherung kénnen zentrale und dezentrale Ansatze verfolgt werden.

Damit die Kommunikationspartner kryptographische Verfahren anwenden kdnnen, missen
vorher benotigte symmetrische, asymmetrische Schlussel und Werte zur Erzeugung derselben
ausgetauscht werden.

Die sicherste Methode dabei ist der personlicher Austausch oder zumindest der "Out-of-
Band"-Austausch, d.h. au3erhalb der Kommunikationsysteme, die zur spateren Datenuber-
tragung verwendet werden. Dieser Prozel3 wird problematisch bei einer grél3eren Anzahl von
Kommunikationspartner und dementsprechend vielen Schlisseln, die verteilt werden mussen.
Die Verteilung der symmetrischen Schlissel ist im Allgemeinem problematischer als die der
asymmetrischen, da die asymmetrische Schlisselpaare lokal erstellt werden kénnen und nur
der offentliche Schlussel, der nicht geheim gehalten werden muf3, ausgetauscht wird. Die sym-
metrische Schlissel kbnnen genauso wie normale Daten mit asymmetrischen Verfahren Uber-
tragen werden.

Eine Moglichkeit sich auf einen gemeinsamen Schliissel zu einigen, ohne ihn direkt zu tGber-
tragen, bietet daBiffie-Hellman Protokoll. Diffie-Hellman basiert auf mathematischen Al-
gorithmen und verdankt seine Effizienz der Problematik, dal3 es kein eindeutiges, sicheres

13zufallsgeneratoren sind im kryptographischem Sinne Algorithmen, die zuféllige Zahlen erzeugen. Ein Zu-
fallsgenerator wird als gut betrachtet, falls er Zahlen erzeugt, die gleichmafiig tber ein Intervall gestreut sind
und unabhéangig voneinander sind.
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mathematisches Verfahren zur Berechnung der diskreten Logarithmen gibt. Bei dem Diffie-
Hellman-Verfahren werden zwischen den Kommunikationspartner statt Schltissel, Werte aus-
getauscht aus denen die beiden anschlieRend denselben Schliissel erstellen.

Widerruf von Schlisseln

Ein Subjekt sollte auch die Mdglichkeit haben seinen Schlissel zu widerrufen, falls er den
Verdacht hat, dal3 dieser kompromittiert wurde, bzw. daf3 einer unberechtigter Dritte Kenntnis
von dem Schlissel erlangt hat. Der Widerruf des Schlussels wird auch dann n6étig, wenn das
Subjekt sein Schlissel verloren oder keinen Zugriff mehr auf ihn hat.

Bei symmetrischen Schlisseln gentgt es, wenn sich die Kommunikationspartner Gber dem
Widerruf des Schlissels einigen. Dieses kann wieder "Out-of-Band" erfolgen oder tber im
Voraus festgelegte Verfahren. Der Widerruf von asymmetrischen Schlissel ist etwas aufwéan-
diger und wird im nachsten Abschnitt naher beschreiben.

Um die Sicherheit der Kommunikation zu erhghen, ist es generell sinnvoll, eine feste Gil-
tigkeitsdauer flr Schlissel festzulegen. Denn je langer ein Schliissel verwendet wird, desto
groler ist die Gefahr, dal3 er kompromittiert wird. Die Gultigkeitsdauer des Schlissels muf3
deshalb im Vorfeld festgelegt und den Bedurfnissen der Kommunikation angepasst werden.
Grundsatzlich gilt es, je sensibler die zu Ubertragenden Daten, desto kirzer die Lebensdauer
der daftir bendtigten Schltissel.

4.4.2 Zertifikatsmanagement

Der Begriff Zertifikat wurde in vorherigen Abschnitten eingefihrt, um die Problematik des
Schlisselaustausch zu erlautern. Ein Zertifikat bindet die Identitat eines kommunizierenden
Subjekts sicher an seinen offentlichen Schlissel. Diese Bindung bestatigt und verantwortet
eine vertrauenswirdige Instanz, die soertifizierungsstelle (Certification Authority, CA).
Derjenige, der ein Zertifikat anfordeduybject) mul? einer Zertifizierungsstelle seine Identitat

und Richtigkeit des Schlissels beweisen. Die Zertifizierungsinsiasaef) tberprift die
Angaben und im Falle, da’ der Schlissel vom angegebenen Subjekten stammt, signiert die
CA den Schlussel mitihrem eigenen geheimen Schlissel. Durch die digitale Signatur und den
offentlichen Schltssel der Zertifizierungsstelle kann jeder Kommunikationspartner dann die
Informationen im Zertifikat selbst Gberprtfen. Die digitale Signatur, Name des Subjektes und
sein Offentlicher Schlissel sind Informationen die jedes Zertifikat mindestens enthalt. Einer
der meistbenutzten Standards fur Zertifikate ist der Standartiftde(X.509). Die aktuelle
Version des X.509-Zertifikates ist die Version 3 (X.509v3). In einem X.509 Zertifikat sind
folgenden Informationen als <Variable>:<Wert> Paare enthalten:

e Name der Zertifizierungstelle

Daten des Zertifizierungssubjektes

offentliche Schlussel des Subjektes

Digitale Unterschrift der CA

Seriennummer des Zertifikgisird von der CA vergeben)
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e Gliltigkeitszeitraum des Zertifikats
e Wweitere Parameter

Der X.509-Standard legt nicht fest welche Verschliisselungsverfahren oder welche Schlis-
sellange verwendet werden soll. Die Daten werden in der Form einer Datei gespeichert und
weitergegeben. Weiterhin wird davon ausgegangen, dal3 der offentliche Schltissel der CA be-
kannt ist, da er zur Uberpriifung der Zertifikate gebraucht wird.

Die Erzeugung, Verteilung und Verwaltung von Zertifikaten fiihren zum Bedarf an IT-Struktu-
ren, die diese Aufgaben Gbernehmen und erfolgreich erfillen kdnnten. Ein System aus digita-
len Zertifikaten, Zertifizierungsstellen und Behdrden, welche die Authentisierung und Verifi-
kation jedes Subjektes Ubernehmen, das an elektronischen Transaktionen teilnimmt, ist unter
dem NamerPublic Key Infrastructure (PKI) bekannt. Die Regierungen héatten zum Beispiel
Interesse an einer PKI um die Dienste Gesellschaften anzubieten. Gro3ere Organisationen
brauchten eigene PKIs innerhalb der Organisation selbst oder zusammen mit anderen Organi-
sationen, um die Arbeit besser zu organisieren. Einzelnen Personen hatten auch Interesse an
solchen Systemen, um zum Beispiel am elektronischen Handel teilzunehmen oder die Sicher-
heit eigener Privatsphéare, zum Beispiel durch verschlisselte elektronische Post, zu sichern.
Im Grunde unterscheidet man zwischen zwei Ansatzen - dem zentralen bzw. hierarchischen
Ansatz (baumahnlich) und dem dezentralen (graphenahnlich) Ansatz in Abhangigkeit davon
wie die Verantwortungen tber Zertifikate verteilt sind. Momentan gibt es weder eine globale
universale PKI, noch einen allgemein giltigen Standard zum Aufbau dergleichen. Es exi-
stieren momentan mehrere verschiedene PKIls, die verschiedenen Anwendungsgebieten und
Authoritaten zugeordnet sind. Allerdings, sind sich alle daran Beteiligten einig, dal? bevor der
E-Commerce globale Bedeutung im Handeln erlangt hat, eine zuverlassige PKI notwendig ist.

Zertifikatserzeugung

Die Erzeugung von Zertifikaten unterscheidet sich in Abh&ngigkeit davon, ob es sich um den
zentralen oder um den dezentralen Ansatz handelt.

Der zentrale Ansatz hat eine hierarchisch geordneter Aufbau, die einer Baumstruktur ahnelt.
An der Wurzel des Baumes befindet sich eine feste CA, did&agzel-CA (root CA) von der

dann weitere Wege Uber untergeordneten CAs zum Endbenutzer fihren. Um einen Schliussel
zu verifizieren, mussen die Zertifikate der untergeordnete CAs gepruft werden, solange bis ei-
ne untergeordnete CA erreicht wurde, deren Schlissel bekannt ist oder die Wurzel-CA erreicht
ist. Diese Kette der prufenden Zertifikate wird dsrtifizierungspfad (Certification Path)
bezeichnet. Das Zertifikat der Wurzel-CA, das sog. Wurzelzertifikat wird von der CA selbst
zertifiziert, d.h. selbst unterschrieben. Das Bestehen der selbst unterschriebenen Zertifikate ist
der Grund, warum das Zertifikatenmanagement in diesem Fall ein Problem darstellt. Manche
Anwendungen (wie Internet-Browser, Programmiersprache Java) liefern deshalb 6ffentliche
Schlussel der bekanntesten CAs mit. Ein weiteres Problem stellt die Vertrauensproblematik
dar, da die Tatsache, dal® jemand ein Zertifikat besitzt, das von einer bekannten Zertifizie-
rungsstelle herausgegeben worden ist, nur bezeugt, dafl? der private Schliissel in seinem Besitz
ist und nicht, daf3 ihm vertraut werden misste.
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Bei dem dezentralen Ansatz hingegen wirken die Kommunikationssubjekte selbst als Heraus-
geber der Zertifikate. Jeder Kommunikationspartner kann einer Gruppe der ihm bekannten und
vertrauten Partner die 6ffentlichen Schlisseln signieren. Diese haben weiterhin eigene Grup-
pen von Subjekten, denen sie den Schliissel signieren. Auf diese Weise entst¥beih

Trust (Vertrauensnetz). Die Zertifizierungspfade sind in Vertrauensnetzen nicht beschrankt,
wie das bei hierarchischen Ansatz der Fall ist. Allerdings, kdnnen die Kommunikationssub-
jekte selbst genau bestimmen, wem sie trauen und wem nicht. Den Vertrauensnetz-Ansatz
findet man zum Beispiel bé&iretty Good Privacy (PGP)“.

Speicherung und Verteilung von Zertifikaten

Da Zertifikate nur den offentlichen Schliissel des Zertifizierten enthalten und weiterhin durch
den Schutz der digitalen Unterschrift der CA, vor Verdnderungen geschutzt sind, sind bei der
Speicherung und Verteilung der Zertifikate keine zusatzliche Malinahmen erforderlich.

Bei der Verteilung ist darauf zu achten, daf3 der Anfordernde das Zertifikat tatsachlich erhalt.
Da die Initiative vom Empfanger ausgeht, entweder durch eine Zertifikatsanforderung fur sein
eigenes Zertifikat oder im Rahmen eines Uberprifungsprozesses fiir ein Zertifikat eines Drit-
ten, kann davon ausgegangen werden, dal3 der Empfanger solange nachfragen wird, bis er
das Zertifikat erhalten hat. Als Mechanismus zur Verteilung kénnen alle Verfahren verwen-
det werden, die auch bei der Ubertragung normaler Daten Anwendung finden, z.B. E-Mail,
WWW, ftp, usw.

Widerruf von Zertifikaten

Zertifikate werden widerrufen falls ihre Glltigkeitsdauer abgelaufen ist, oder falls der Ver-
dacht besteht, dal’ der private Schlissel des Subjektes kompromittiert wurde. Anders als bei
symmetrischen Schlissel, dessen Besitzer bekannt und in ihrer Anzahl beschrankt sind, ist es
bei Zertifikaten nicht moglich sie bei jedem einzelnen Besitzer zu widerrufen. Zertifikate wer-
den nur bei den Zertifizierungsstellen flr ungultig erklart bzw. widerrufen. Die CA vereinbart
dazu mit dem Zertifizierten ein Pal3wort, mit Hilfe dessen der Zertifizierte seinen 6ffentlichen
Schlussel zuricknehmen kann. Jede CA fuhrt @edificate Revocation List (CLR), in der
Seriennummer und Zeitpunkt des Ruckrufs aller widerrufenen Zertifikate enthalten sind. Die
CLR wird von der CA signiert um sie vor Veranderungen bzw. Manipulationen zu schitzen.
Sie wird in regelmafigen Abstanden von der CA veroffentlicht und jedes Kommunikations-
subjekt kann die Giiltigkeit der von ihm verwendeten und akzeptierten Zertifikate Uberprufen.
Andernfalls sind sie nicht in der Lage, eventuelle Angriffe Gber ungiltige Zertifikate zu erken-
nen. Nach ihrem Widerruf werden Zertifikate nicht geléscht sonder aus rechtlichen Griinden
archiviert.

4.5 Sicherheit in der Kommunikation

Das World Wide Web (WWW) ist das groRte Kommunikationsmedium heutzutage. Uber die
Bedirfnisse, die Sicherheit der Informationen zu sichern, wurde ausfuhrlich in dem letzten

14pGP ist ein Verfahren fiir authentische und vertrauliche E-Mail Kommunikation.
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Abschnitt geschrieben. Es gibt verschiedene Ansatze um die Sicherheit in einem 6ffentlichen
Netz wie dem WWW zu unterstitzen. Diese Ansatze unterscheiden sich aber in dem Bereich
ihrer Anwendung. So wird IPSec beispielsweise in der Vermittlungsschich8@¥©SI Re-
ferenzmodells®® eingesetzt. SSL/TSL bildet sozusagen eine eigenen Transport und Sicher-
heitsschicht, wahrend S/IMIME in der Anwendungsschicht angesiedelt ist.

Da diese drei Mechanismen in Betracht gezogen worden sind, um die Ansatze fir die Realisie-
rung der sicheren Kommunikation i®&MoA zu analysieren, werden sie in diesem Abschnitt
vorgestellt.

451 IPSec

IP Security (IPSec)[?][ 7] umfal3t eine Menge an Protokollen d&§ F (Internet Engineering

Task Forcel?, um sichere Ubertragung von Paketen in der Vermittlungsschicht (OSI-Modell)
zu unterstitzen. IPSec kam Mitte der Neunziger als Antwort auf Sicherheitsbedirfnisse auf,
die das IAB damals in einem Report mit dem Nan&ecurity in Internet Architecturbe-
schrieben hat. IPSec wurde mit dem Ziel konstruiert das neue Internetprdtdkotiet Pro-

tocol Version 6 (IPv6), um Sicherheitsfunktionalitat zu erweitern. Die Konzepte sind aber
auch auf das heute noch gultiges IPv4 anwendbar.

Die Aufgabe des IPSec ist die Sicherung der Netzwerkkommunikation auf Paketebene. Der
Standard basiert auf verschiederfaguest for Comments (RFC)Y’, die folgendes definie-
ren:

e IPSec Protokolleigenschaften, definieren die Informationen, mit denen IP-Pakete
erweitert werden, um Vertraulichkeit, Integritdt und Authentisierung zu ermdglichen.
Weiterhin definieren sie, wie die Daten verschlisselt werden.

¢ Internet Key Exchange (IKE), das fur die "Security Association" und den Schliisse-
laustausch zwischen Kommunikationspartnern zustéandig ist.

IPSec ermdglicht dem System, das bendétigte Sicherheitsprotokoll auszuwahlen, sich mit dem
Kommunikationspartner tUber Sicherheitsmechanismen zu einigen und eventuell bendtigte
Schlissel auszutauschen. Um die Sicherheitsdienste zu unterstitzen definiert IPSec einige
neue Paketenformate und zwauthentication Header (AH), um die Integritat der Daten

und Encapsulating Security Payload (EPS), um die Vertraulichkeit und Integritéat der Da-

ten zu sichern. Sie kdnnen unabh&angig voneinander oder zusammen benutzt werden, obwohl
fur die meisten Anwendungen eines von beiden ausreichend ist.

151SO/0SI (International Standards Organisation/Open System Interconnection) ist ein Referenzmodell, das
den Rahmen fur die Definition von Standards fur die Kommunikation offener Systeme beschreibt. Dieses Modell
Besteht aus sieben Schichten, beginnend mit physikalischen und endend mit Anwendungsschicht.

18|ETF ist die Organisation fiir die Standards im Internet. Sie ist eine groRe offene internationale Gemeinde
von Netzwerkentwicklern, Betreibern, Herstellern und Forschern, die sich um die Entwicklung der Internetar-
chitektur und problemlosen Betrieb des Internets kimmert. Sie ist fur jedes interessierte Individuum offen. Die
IETF wird von dem IAB (Internet Architecture Board, technisches beratendes Gremium) beaufsichtigt. Quelle:
www.webopedia.com

YRFC 2401-2411
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Damit eine Verbindung Zustande kommen kann, muf3 erst einmal vereinbart werden, wel-

che Sicherheitsdienste (Verschlisselung, Integritatssicherung, Authentisierung) Verwendung
finden sollen. Danach muf3 bestimmt werden welche Sicherheitsmechanismen bzw. Sicher-
heitsalgorithmen eingesetzt werden sollen. Der letzte Schritt ist die Bestimmung der Sitzungs-

schliissel und dessen Austausch. Um dies effizient zu verwalten gibt es bei IPSec das Kon-
zept, das unter dem Namé&ecurity Association (SA) bekannt ist. Security Association

ist eine Beziehung zwischen zwei oder mehreren Parteien bzw. Kommuniaktionssubjekten,

die beschreibt, wie diese Parteien die Sicherheitsdienste benutzen sollten um sicher zu kom-
munizieren. SA wird zu diesem Zweck von einer Menge verschiedener Parameter um die

Kommunikation herum und einer Datenbank, die sicherheitsbezogene Eintrage tber die Kom-
munikationspartner enthalt, untersttzt.

In seiner Implementierung nimmt IPSec an, dal3 eine Realisierung des Security Associati-
on vorliegt. IPSec definiert keine Mechanismen um eine SA zu realisieren. Aus diesem Grund
hat sich IETF entschieden den Prozel3 der sicheren Kommunikation in zwei Bereiche ein-
zuteilen. Die Aufgabe der IPSec ist dabei die Vermittlung der Pakete unbhtdaeet Key
Management Protocol (IKMP) kiimmert sich um Aushandeln der fiir Verbindung bendtigten
SA. Als Standard fur die Konfigurierung der SA wurde tieiernet Key Exchange (IKE)
ausgewahlt. IKE verlangt eine gegenseitige Authentisierung der Kommunikationspartner und
den Austausch des geheimen Schlussels, der fir den Prozel3 des Aushandeln des SA bendtigt
wird. Der Authentisierungprozel3 kann dabei mit Hilfe von Verfahren die auf symmetrischen
Schlisseln, asymmetrischen Schliisseln oder digitaler Signatur basieren, durchgefuhrt wer-
den. Der geheime Schlissel wird mit Hilfe von Diffie-Hellman ausgetauscht. Nachdem diese
zwei Schritte erfolgt sind, kommt es Uber eine sichere Verbindung zum eigentlichen Aushan-
deln des SA. Die beide Seiten einigen sich Uber die Algorithmen die benutzt werden und den
gemeinsamen geheimen Schliissel, der zur Verschlisselung in IPSec benutzt wird.

In Bezug auf mogliche Verbindungsarten unterstitzen beide Paketenformate AH und EPS,
zwei verschiedene Operationsmodi - den Transport-Modus und den Tunnel-Modus:

Transport-Modus bietet Schutz primér fir Protokolle der Schichten oberhalb der Vermitt-
lungsschicht (TCP, UDP, ICMP). In dem Transport-Modus wird durch AH und ESP der
Nutzdatenteil (Payload) eines IP-Pakets geschiitzt. Der Header bleibt ungeschutzt.

Tunnel-Modus bietet hingegen den Schutz fir das gesamte IP-Paket. Nach dem die AH und
ESP-Header dem eigentlichen IP-Paket hinzugefigt wurden, wird das gesamte Paket
geschitzt in den Nutzdatenteil eines anderen Paketen verpackt. Auf diese Weise wird
das neue Paket durch einen "Tunnel" von einem zu dem anderen Punkt des Netzwerks
transportiert.

Die Voraussetzung fur die beiden Modi sind die Systeme, die IPSec auf beiden Seiten, Sender-
wie auch Empfangerseite unterstiitzen. Welcher von den beiden Modi verwendet wird, hangt
von den Bedurfnissen der Kommunikation ab. Der Tunnel-Modus wird allerdings eher ver-
wendet, dank dem verbreitetem Konzept Y@sual Private Network (VPN)*8 (Virtual Pri-

18Ein Virtual Private Network stellt ein System bzw. ein Netzwerk dar, das 6ffentliche Kommunikationsme-
dien wie z.B. das Internet benutzt, um zwei Kommunikationspunkte zu verbinden. Solche Systeme benutzen
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vate Network) und der Tatsache, dal3 nur Eingangs- und Ausgangspunkte eines Netzwerkes
IPSec-konform sein missen.

Server

internes Netzwerk

Transport-
Modus

Router / Firewall

Tunnel
Modus

Abbildung 4.4: Ein Beispiel der IPSec-Anwendung

Authentication Header

Der Authentication Header untersttitzt die Datenintegritat und Authentisierung der IP-Pakete.
Durch Sicherung der Datenintegritét soll es méglich sein, jede Veranderung an dem Inhalt ei-
nes Pakets zu erkennen. Auf der anderen Seite, ermdglicht der Authentisierungsmechanismus,
daf3 die Kommunikation nur zwischen den authorisierten Subjekten (Benutzer, Anwendungen)
stattfindet.

Der Aufbau des AH ahnelt der Aufbau des Headers eines IP-Pakets. Der vordere Teil des AH
besteht aus verschiedenen Feldern fester Lange, in denen sich verschiedene Parameter, wie
Typ des nachsten AH, Lange des Nutzdatenteils, Sequenznummer, usw. befinden. Der hintere
Teil ist fur einen Nutzdatenteil variabler Lange reserviert, in dem sich der Prufwert des Pakets
befindet.

Die Authentisierung basiert auf der Verwendung von Prufwerten in Form von MACs. Der
MAC-Prufwert kann Uber verschiedene Informationen berechnet werden - tiber dem IP-Header,
Nutzdatenteil oder den AH selbst. Fir die Erzeugung des Prifwertes werden erst einmal die
MD5 und SHA-1 Hash-Algorithmen verwendet, um den Hashwert zu berechnen und danach
das MAC mit Hilfe des HMAC-AIlgorithmus erzeugt. Der MAC-Wert wird bei jedem Emp-
fang eines Pakets gepriift. Bei Unstimmigkeiten wird das Paket verworfen. Die Authentisie-
rung und dementsprechend die Anwendung des MACs unterscheidet sich in Abhangigkeit
davon, welcher der Operationsmodi (Transport- oder Tunnel-Modus) und welcher Typ der
Pakete (IPv4 oder IPv6) benutzt wird.

Um die Kommunikation gegen Widereinspielungsangriffe zu schiitzen, benutzt IPSec das im
AH eingebaute Sequenznummer-Feld. Die Sequenznummer ist eine Art Kontrollnummer, die

Verschlisselung und andere Sicherheitsmechanismen, um die Daten vor Angriffen zu schitzen und zu sichern,
daf nur authorisierte Personen den Zugang zum Netzwerk und Daten erlangen. Quelle: www.webopedia.com.
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in jedem Paket enthalten ist. Sie startet beim Verbindungsaufbau bei O und wird bei jedem
Versenden inkrementiert. Jede Seite flhrt eine eigene Liste der fur diese Verbindung giiltigen
Sequenznummern, in der der Empfang jeder gultigen Sequenznummer entsprechend quittiert
wird. Auf dieser Weise ist das Einspielen von Paketen mit schon empfangenen Sequenznum-
mern ausgeschloRen.

Encapsulating Security Payload

Encapsulating Security Payload stellt ein Pakettyp dar, der fur Vertraulichkeit der Daten zu-
standig ist. ESP verschlisselt an erster Stelle den Paketeninhalt, optional kann er auch Pakete
mit denselben Mechanismen wie AH authentisieren.

Der ESP-Header besteht aus mehreren Feldern fester Lange, die dhnliche Daten und Mecha-
nismen wie der AH enthalten. Der Nutzdatenteil hat eine variable Lange die, falls die Ver-
schliisselungsmechanismen das verlangen, mit Fillbits zur benétigten Lange aufgefullt wird.
Der Teil mit Authentisierungsdaten ist optional und wird nur in dem Fall gebraucht, wenn die
Authentisierung Verwendung findet.

Als Verschlusselungsmechanismen kénnen die meisten der gangigen Verschliisselungsarten
gewahlt werden: DES, 3DES, IDEA, Blowfish, usw.. Die Wahl des Verfahrens hangt von der
ausgehandelten Aushandeln des Security Association ab, der kleinste gemeinsame Nenner bei
der Verschlusselung ist jedoch DES.

Die Anwendung des ESP unterscheidet sich in Abhéangigkeit davon, welcher Modus der Kom-
munikation gewahlt wird. Bei dem Transport-Modus werden die Daten zuerst verschlisselt in
ESP verpackt und dann in einem IP-Paket verpackt zu ihrem Empféanger verschickt. Bei dem
Tunnel-Modus hingegen, wird das komplette Paket in ESP verpackt und wiederum in ein neu-
es IP-Paket, das zu einem vertrautem Host verschickt wird. Der Host entpackt das orginale Pa-
ket und routet es an den eigentlichen Empfanger weiter. Somit eignet sich Transport-Modus
zum Schuitzen der Verbindungen zwischen Hosts und der Tunnel-Modus fur Verbindungen
zwischen vertrauten Netzwerken bzw. Firewalls oder anderen Sicherheitsgateways, die sie
von der AuRenwelt schitzen.

45.2 SSL/TLS

Secure Socket Layer (SSL)[?][?][?][?] wurde von deMNetscape Communications Corpo-
ration entwickelt, um sichere Kommunikation im Internet zu ermdglichen. SSL hat seit sei-
nem ersten Erscheinen im Jahre 1994 mehrere Veranderungen erlebt, die zuletzt zur der SSL
Version 3 (SSLv3) gefuihrt haben. Die Weiterentwicklung des SSL wurde anschlie3end von
IETF Gbernommen, was Ende der 90er die Erklarung des SSL zum Internet-Standard unter
dem NamenTransport Layer Security (TLS)[?]*° zur Folge hatte. TLS Version 1.0 basiert

auf SSLv3 und kann wegen den wenigen Unterschieden in seiner Definition im Prinzip als
SSLv3.1 betrachtet werden. In dem nachsten Abschnitt wird wegen der breiteren Anwendung
und Unterstitzung in der Praxis auf die Beschreibung der SSLv3 eingegangen.

1RFC 2246
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Aufbau von SSL

SSL ist ein Protokoll, daf3 die Authentisierung der Kommunikationspartner, sowie Vertraulich-
keit und Integritat der Daten unterstitzt. Es wurde entwickelt um die TCP/IP-Kommunikation
zwischen einem Client und Server gegen Angriffe abzusichern. Aus diesem Grund, liegt das
SSL-Protokoll unterhalb der Anwendungsschicht und oberhalb der TCP-Ebene in der Trans-
portschicht (vgl. Abb??).

Anwendungsschicht
- - o o= = = = — —

Vermittlungsschicht

Secure Socket Layer

TCP/IP

Abbildung 4.5: Position des SSL-Protokolls

SSL benutzt TCP/IP im Auftrag der Protokolle der héheren Ebenen (HTTP, FTP, LDAP, usw.),
um ihnen Sicherheit zu bieten. Es ermdglicht dabei die Authentisierung des SSL-fahigen Ser-
ver dem SSL-Client gegenuber, falls erwlinscht auch des Client dem Server gegentber und
anschliel3end den Aufbau einer verschlisselten Verbindung zwischen den beiden. Zum Bei-
spiel wird eine SSL-Verbindung zwischen dem Rechner eines Online-Handlers (Server) und
dem Browser (Client) eines Kaufers hergestellt, um die Zahlung von den vom Kéaufer aus-
gesuchten Produkten zu tatigen. Da es sich an dieser Stelle um empfindliche Informationen
(Name, Anschrift, Kreditkartennummer des Kaufers) handelt, eignet sich SSL besonderes gut,
um diese Daten vor Angriffen zu schitzen. SSL verdankt heutzutage seinen Grad der Verbrei-
tung, Popularitdt und Akzeptanz gerade solchen E-Business Anwendungen im Internet.

Bei SSL werden zwei wichtige Konzepte unterschieditzungen (Sessions) undVerbin-

dungen (Connections). Eine Verbindung stellt eine "peer-to-peer"-Verbindung im Netzwerk
dar. Jede Verbindung ist einer Sitzung zugeordnet. Eine Sitzung hingegen ist eine Zuordnung
zwischen dem Client und dem Server, die bei dem Aufbau einer Verbindung erzeugt wird.
Eine Sitzung definiert eine bestimmte Menge an kryptographischen- bzw. Sicherheitsparame-
tern, die fur verschiedene Verbindungen gleichzeitig verwendet werden kénnen. Das Konzept
der Sitzung wird benutzt, um das "teure" Aushandeln der Sicherheitsparameter fur jede Ver-
bindung zu vermeiden. Zwischen zwei Kommunikationspartnern sind gleichzeitig mehrere
Verbindungen méglich, wahrend in der Praxis meistens nur eine Sitzung zwischen den beiden
Parteien aufgebaut wird.

SSL besteht aus zwei TeilprotokolleBSL Handshake Protocol und SSL Record Pro-

tocol. Das Record Protocol definiert das Format, das benutzt wird um Daten auszutauschen.
Auf der anderen Seite wird das Handshake Protocol benutzt, um eine Fuille von Nachrichten
zwischen dem Server und Client auszutauschen, die bei dem Aufbau einer Verbindung beno-
tigt werden.
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SSL Handshake Protocol

Damit eine Verbindung zwischen zwei Kommunikationspartner zustandekommt, ist es an er-
ster Stelle notig, einige Parameter auszutauschen um die Verbindungseinstellungen auf bei-
den Seiten koordinieren zu kénnen. Dies erfolgt durch den Austausch der Nachrichten am
Anfang des Aufbaus einer SSL-Sitzung. Dieser Prozel &#8t-Handshake genannt. Der
SSL-Handshake wird durch das SSL-Handshake Protocol eingeleitet und durchgefuhrt. Dieser
Prozel3 ermoéglicht dem Client und dem Server, sich gegenseitig zu authentisieren, einige Para-
meter, die fur die Generierung des Schlissels fur die symmetrische Verschliisselung benoétigt
werden, auszutauschen und das Aushandeln der fur Verbindung bendtigten Sicherheitsmecha-
nismen (Algorithmus zum Schlisselaustausch, Verschlisselungsverfahren und Verfahren zur
Prufung der Datenintegritat).

Client Server
client_hello >

server_hello
certificate*
server_key_exchange*
certificate_request*
server_hello_done

Zeit
A

certificate*
client_key_exchange
certificate_verify*
change_chiper_spec
finished

\4

change_chiper_spec
finished

A

* diese Komponenten sind optional oder situationsabhéngig

Abbildung 4.6: SSL Handshake Protokoll

Der SSL-Handshake erfolgt in Schritten wie auf der Abbild@Rygereinfacht dargestellt und
kann wie folgt beschrieben werden:

1. Aushandeln der Kommunikationsparameter
Durch das Senden einelient_hello Nachricht initiiert der Client die Verbindung
zu dem Server. Diese Nachricht mul3 der Serveserver _hello beantworten, an-
sonsten kommt keine Verbindung zustande. b@o  Nachrichten dienen dazu, die
Versionsnummer des SSL und Kombination von mdglichen Sicherheitsmechanismen,
abzusprechen. Dazu schlagt der Client in selmedlo  Nachricht eine Liste der Kom-
binationen der Sicherheitsmechanismen vor, die er unterstitzt. Der Server wahlt eine
aus, und vermerkt es auch entsprechend in seimelio . Aul3erdem werden gene-
rierte Zufallszahlen, die spater zur Erzeugung des Kommunikationsschliissel bendtigt
werden, und andere fur die Verbindung bendtigte Daten, ausgetauscht.
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2. Authentisierung des Servers und Schlisselaustausch
In dem Fall, dal3 der Server authentisiert werden muf3, sendet er sein Zertifikat in einer
certificate Nachricht an den Client. Falls der Server keine Zertifikat besitzt oder
das Zertifikat nur fir Signierungszwecke benutzt wird (wie bei DSS) sendet der Ser-
ver seinen offentlichen Schlissel mit dearver_key exchange Nachricht. Die
certificate_request Nachricht wird von dem Server in dem Fall benutzt, wenn
eine Authentisierung des Clients gefordert wird. Zum Abschluf} signalisiert der Server
durch eineserver_hello_done Nachricht, das Ende der Hello-Phase.

3. Authentisierung des Client und Schliisselaustausch
Nach dem Empfang deserver_done Nachricht prift der Client das vom Server
gesendete Zertifikat und die Gultigkeit anderer mitgegebenen Parameter. Falls der Ser-
ver das Zertifikat des Client angefordert hat, muf3 der Client mit eiesificate
Nachricht oder einer negativen Nachricht beantworten. Als nachstes wird eine sog.
client_key_exchange Nachricht verschickt, deren Inhalt von dem ausgehandel-
ten Algorithmus fir Schlisselaustausch abhangt. Der Client erzeugt in diesem Fall
ein 48-Bit langes Datum, das sqge_master_secret und benutzt die Nachricht
client_key_ exchange , um das erzeugtere_master_secret zum Server zu
Ubertragen oder die Parameter zu ihrer Erzeugung auszutauschen. Im ersten Fall wird
sie mit dem offentlichem Schlissel des Servers verschlisselt und Ubertragen. Falls der
Server die Authentisierung des Client angefordert hat und der Client im Besitz ei-
nes Zertifikats ist, das die digitale Signatur ermdglicht, schickt der Client eine sog.
certificate_verify Nachricht, um die explizite Verifizierung seines Zertifikats
zu ermdoglichen. Zu diesem Zweck signiert der Client eine spezielle Nachricht und tber-
tragt sie an den Server, um den Besitz des privaten Schlussel zu beweisen. Nachdem der
Client erfolgreich Gberpruft worden ist, benutzen die beiden Seiten das vorher erzeugte
pre_master_secrets um dasmaster_secret  zu generieren. Mit Hilfe der in
der Hello-Phase ausgetauschten Zufallszahlenpuester secret  und bekannter
Hashalgorithmen erzeugt jede Seite den Sitzungsschlissel bzw. einen symmetrischen
Schlussel in der bendtigten Lange.

4. Endphase
In der Endphase des Handshake, sobald der Sitzungsschlissel vorhanden ist, verschickt
der Client einechange_chiper_spec Nachricht, um seine Bereitschaft zur Be-
nutzung der fir die Verschlisselung und Prifung der Datenintegritat ausgehandelten
Algorithmen zu signalisieren. Der Client quittiert sofort danach das Ende der Handsha-
ke Phase mit eindinished  Nachricht. Als Antwort darauf schickt der Server seine
change_chiper_spec  undfinished  Nachrichten und beendet somit das Hands-
hake. Die SSL-Sitzung ist jetzt gestartet und Client und Server kdnnen anfangen Daten
austauschen.

Falls Client und Server eine vorausgegangene Sitzung wiederaufnehmen oder eine bestehen-
de Sitzung duplizieren wollen, kann in diesem Fall ein verkiirztes Handshake benutzt werden.
Der Client sendet dabei eirdient_hello Nachricht mit der Identifizierungsnummer
(session_ID ) der Sitzung, die wiederaufgenommen werden soll. Der Server Gberprift dar-
aufhin den eigenen Cache, ob die Parameter fir diese Sitzung noch vorhanden sind. Falls er die
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Parameter mit der zugehorigeaession_ID  findet, antwortet er mit derserver_hello
und dersession_ID . AnschlieRend werden dahange_chiper_spec  undfinished
Nachrichten ausgetauscht und die Datenlibertragung kann beginnen.

SSL Record Protocol

Das SSL Record Protocol definiert das Datenformat, das benutzt wird um Informationen bei
SSL zu tbertragen, unabhéngig davon, ob es sich um Daten des Handshake Protocols handelt,
oder die der eigentlichen Nachricht. D8EL Record besteht aus zwei Teilen - derea-

der und demNutzdatenfeld (payload). Der Header enthdlt die Informationen tber das zu
Ubertragende Datenpaket - SSL-Versionsnummer, Typ des Dateninhaltes und die Lange des
Pakets. In dem Nutzdatenfeld werden die Datenfragmente der Nachrichten, die zu den Proto-
kollen der hoheren Schicht gehéren (z.B. http), Gbertragen. Neben diesen Daten werden hier
auch die Daten des SSL Handshake Protocol und andere Kontrollinformationen tbertragen.
Das gemeinsame fir alle zu Gibertragenden Informationen ist eine Fragmentation in Blocke ei-
ner bestimmten Lange (16384 Bytes oder weniger). Falls erwtinscht werden diese Blécke auch
durch bestimmte Algorithmen komprimiert. Als nachstes folgt die Berechnung des MAC Uber
die Datenblécke mit Hilfe von dem im Handshake gewonnenen symmetrischen Schliissel und
bekannten Hashalgorithmen. In die Berechnung der MAC geht auch die Sequenznummer des
Datenblocks ein, die genauso wie beim IPSec benutzt wird, um die Datenpakete vor Wider-
einspielung zu schitzen. MAC wird bei den SSL-Nachrichten benutzt, um die Integritat der
Daten prifen zu kdnnen. Der Datenblock zusammen mit dem MAC wird anschlieRend mit im
Handshake ausgehandelten symmetrischen Verschlisselungsverfahren verschliisselt, zusam-
men mit dem Header zu einem SSL Record hinzugefiigt und an den Kommunikationspartner
Ubertragen.

Sicherheit im SSL

Wie aus der vorherigen Beschreibung ersichtlich stellt SSL ein hybrides Kryptoverfahren dar,
bei dem das Public-Key-Verfahren benutzt wird, um die fur die Erstellung der symmetrischen
Schlussel bendtigten Informationen zu tbertragen und die Daten anschlieRend mit dem er-
stellten Schlissel und Symmetrischen Kryptoverfahren zu verschliisseln und tbertragen. SSL
ermaoglicht weiterhin die gegenseitige Authentisierung der Kommunikationspartner und die
Prufung der Integritat der zu tbertragenden Daten. Um diese Aspekte der Sicherheit effektiv
zu realisieren, unterstitzt SSL eine Fille an verschiedenen kryptographischen Algorithmen
und Verfahren. Diese Algorithmen werden zusammengefal3t zuCsplger Suite Kombina-

tionen. Eine Cipher Suite besteht immer aus einem Algorithmus fir den Schlisselaustauch
(Diffie-Hellman und RSA), dem Algorithmus fir die symmetrische Verschlisselung (DES,
RC2, RC4 und 3DES) und einem Hashverfahren (SHA-1 und MD5). Diese Cipher Suites
werden von der SSL-Spezifikation selbst vorgeschrieben. Ihre Unterstitzung ist den Kom-
munikationspartnern tberlassen. Bei dem Handshake wird (falls nicht anderes vorgegeben)
versucht die starkste Cipher Suite auszuhandeln.

Die Sicherheit der SSL-Kommunikation héngt in dem grofRen Mal3e davon ab, was flr eine
Kommunikationsart gewahlt worden ist. SSL erméglicht durch die Cipher Suitses die Kom-
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munikation ohne Authentisierung oder ohne Verschliisselung der Daten. In diesem Fall kann
nicht nicht mehr von sicherer Kommunikation gesprochen werden, da sie potentiellen Angrif-
fen ausgesetzt ist. Weiterhin hangt die Sicherheit der Kommunikation von den verwendenden
Kryptoverfahren bzw. der dabei verwendeten Schlissellangen ab. Die von SSL unterstitz-
te Kryptoverfahren verwenden bei symmetrischen Verfahren Schlussellangen ab 40 Bit und
bei asymmetrischen Schlissellangen ab 512 Bit. Die heute ziemlich populare und verbreitete
Nutzung der Schliissellangen von 128 Bit fir symmetrische Verschliisselung kann af sicher
betrachtet werden.

Die relativ einfache Konfigurierbarkeit und Anwendungsfreundlichkeit des SSL und der ho-
he Grad an Sicherheit machen SSL besonderes im Internet zum defacto Standard fiir sichere
Kommunikation. Dies garantiert eine breitgefacherte und gute Unterstitzung, wie auch Wei-
terentwicklung des SSL-Mechanismus und sichern sein Fortbestand in der Zukunft.

4.5.3 S/MIME

Secure Multipurpose Internet Mail Extension (S/MIME)[?][?] ist eine Spezifikation fur
sichere elektronische Post. SIMIME wurde 1995 von einem privatem Konsortium von Her-
stellern mit dem Ziel entwickelt, die Email-Kkommunikation vor Angriffen zu schitzen. Die
Anforderung an die Entwickler war es, eine Spezifikation zu entwerfen, die leicht in bestehen-
de Email- und Kommunikationsprodukte zu integrieren ist. S/IMIME baut aus diesem Grund
auf der MIME-Spezifikatioft, PKI und der asymmetrischen Kryptotechnologie auf. Die letz-

te Version von S/MIME-Spezifikation, S/IMIME v3 wurde von d&TF S/MIME Working
Group Ende der 90er Jahre verabschiedet, was S/IMIME zum defacto Standard fur sichere
elektronische Post erklarte.

S/MIME definiert die Mdglichkeiten, Nachrichten vor Angriffen abzusichern. Folgende Még-
lichkeiten sind dabei realisierbar:

1. Verschliisselung der Daterentweder der Nachrichteninhalt oder die Schlussel werden
verschlisselt

2. digitale Signatur- der Nachrichteninhalt wird unterschrieben, die Unterschrift dann
mit dem privaten Schliissel des Besitzers verschlisselt, und die ganze Nachricht mit-
tels Base64-Kodierurtg kodiert. Sie kann nur von einem Empfanger mit S/IMIME-
Funktionalitat gelesen und verifiziert werden.

20Nach Schatzungen vailvermarfi?] von der RSA-Laboratories wiirde man fiir das Brechen eines symme-
trischen Schlissels von 128 Bit und einem entsprechend sicheren asymmetrischen Schliissel von 1620 Bit Lange
mit Hilfe der kryptanalytischen Verfahren ungefattr Jahren brauchen.

2IMultipurpose Multimedia Internet Mail Extension (MIME) stellt eine Spezifikation zum Formatieren von
nicht ASCII-Nachrichten dar. MIME ermdglicht Email-Clients das Versenden und Empfangen von Grafiken,
Audio- und Video-Dateien und anderen Datentypen. Das Versenden von selbst definierten Datentypen ist auch
mdglich. Quelle: www.webopedia.com

22Dje Base64-Kodierung stellt ein Kodierungsverfahren dar, das 6-bit-lange Textbldcke in 8-bit-lange konver-
tiert, die wiederum printbare ASCII-Zeichen darstellen.



62

KAPITEL 4. SICHERHEIT

3. digital signierte und unverschlisselte Datedie Nachricht wird wie in Punkt 2 be-
handelt, mit dem Unterschied, dal3 nur die digitale Signatur base64-kodiert wird. Die
Nachricht ist auf dieser Weise auch fur Empfanger lesbar (nicht aber verifizierbar), die
keine S/IMIME-Funktionalitat besitzen.

4. digital signierte und verschlisselte Datehier sind verschiedene Kombinationen mog-
lich, da diese Mdglichkeit die Verschachtelungen der Verfahren ermoglicht, so dal3 ver-
schlisselte Daten signiert werden kénnen und signierte Daten wie unter den Punkten 2
und 3 verschlusselt werden konnen.

Ahnlich wie SSL, verwendet S/IMIME eine hybride Verschliisselungstechnologie. Der Nach-
richteninhalt wird mit einem Sitzungsschlissel und symmetrischen Verschlisselungsverfah-
ren verschlisselt, anschlieRend wird der Sitzungsschlissel mit dem offentlichem, asymmetri-
schen Schlissel des Nachrichtenempfangers verschlisselt. Wie oben erwahnt, kann die Nach-
richt verschlUsselt oder signiert werden oder gleichzeitig verschliisselt und signiert werden.
Die verwendbaren Algorithmen kénnen der Tabé&lRentnommen werden . TabelR® be-

schreibt dabei die Mindestanforderungen und Empfehlungen seitens des Senders und Emp-
fangers der Nachricht bei der Benutzung der Kryptoverfahren und -algorithmen. Die genaue
Spezifikationen des Nachrichtenaufbaus, und der zu verwendenden Verschlisselungsverfah-

ren finden sich in RFC 2633

] Verfahren

| Anforderungen |

Hashwert fur digitale Signatur

Es muf SHA-1 und MD5 unterstiitzt werde
Es sollte SHA-1 verwendet werden.

Verschlisselung des Hashwertes
fur digitale Signatur

Sender und Empfanger missen
DSS unterstutzen.

Der Sender sollte RSA unterstutzen.
Der Empfanger sollte die Verifikation
der RSA-Signaturen unterstttzen.

Verschlusselung des Sitzungsschlisseéd&nder und Empfanger missen

Diffie-Hellman unterstttzen.

Der Sender sollte RSA-Verschlisselung
unterstutzen.

Der Empfanger sollte RSA-Entschlisselun
unterstttzen.

Verschlusselung der Nachricht

Der Sender sollte Verschliisselung mit
3DES und RC2/40 unterstitzen.

Der Empfanger muf3 die Entschlisselung r
3DES unterstiutzen und sollte die
Entschlisselung mit RC2/40 unterstutzen.

Tabelle 4.2: Kryptographische Algorithmen in SIMIME

23S5/MIME Version 3 Message Specification (RFC 2633), URL: ftp://ftp.ietf.org/rfc/rfc2633.txt

n.

g

mit
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Die S/IMIME-Spezifikation beschreibt auch die Prozedur, die bendtigt wird, um die Entschei-
dung uber die Verwendung der Kryptoalgorithmen zu treffen. Da die Email-Kommunikation
eine indirekte Kommunikationsart darstellt, kbnnen im Unterschied zu IPSec und SSL/TSL
die zu verwendenden Kommunikationsparameter bzw. Algorithmen und Verfahren nicht di-
rekt ausgehandelt werden. Die Entscheidung dartber wird dem Sender der Nachricht Uberlas-
sen. Im Prinzip mul3 der Sender zwei Entscheidungen treffen. Erstens mul3 der Sender feststel-
len ob der Empfanger in der Lage ist, mit Hilfe eines bestimmten Algorithmus, die Nachrich-
ten zu entschlisseln. Dabei liegt es im Vordergrund, das moglichst starkere Verschliusselungs-
verfahren zu benutzen. Zweitens, mul? der Sender entscheiden, ob das Senden der Nachrichten
erfolgt, falls der Empfanger nur in der Lage ist, eine schwache Verschlisselungsverfahren zu
benutzen. Um diesen Prozel3 zu unterstitzen, kann der Sender seine Verschlisselungsprafe-
renzen dem Empfanger mitteilen, die der Empfanger zur zuklnftiger Benutzung speichern
kann.

S/MIME benutzt zum Versenden der Nachrichten die MIME-Spezifikation. Zu diesem Zweck
definiert SIMIME einige neue MIME-Typen. Die Namen dieser Typen fangen mit "pkcs" an
und beziehen sich dabei auf Public-Key-Kryptospezifikatiorfeubl(ic-Key Cryptography
Standards, PKCS) die vonRSA Laboratorid®] herausgegeben worden sind. BIECS#7
(Cryptographic Message Syntax, CMS) Spezifikation beschreibt dabei, wie die verschlis-
selten und/oder signierten Daten innerhalb der Nachricht zu behandeln sind, wiend
CS#10 fur den Austausch der Zertifikate fur benotigte offentliche Schlissel, zustandig ist.
Unabh&ngig davon, ob die Nachricht nur verschlisselt oder signiert wird, oder beide Sicher-
heitsverfahren angewendet werden, werden die Informationen nach der Behandlung (Ver-
schliisselung, Signieren) zusammen mit einigen sicherheitsrelevanten Informationen, wie dem
Typ der angewendeten Algorithmen und Zertifikate, zu einemRKgG.S-Objekt zusammen-
geflgt. Dieses PKCS-Objekt wird dann wie reguléarer Nachrichteninhalt behandelt und als ein
MIME-Teil mit Base64-Kodierung in der Nachricht transportiert. Der Empfanger der Nach-
richt macht den umgekehrten Prozel3, um die Nachricht zu entschlisseln und die Signatur zu
prufen.

Um den offentlichen Schlissel anderen fur Verschlisselung und Verifikation der Signatur
verfugbar zu machen, werden verschiedene Verfahren eingeschlagen: zum einen kann dies
durch Anfrage bei Zertifizierungstellen geschehen, zum anderen wird der 6ffentliche Schlius-
sel automatisch den signierten Nachrichten als Zertifikat angefiigt. S/IMIME benutzt X.509v3-
Zertifikat, um die offentliche Schliissel auszutauschen. Das Zertifikatsmanagement stellt dabei
eine Struktur dar, die zwischen der strikten hierarchischen und der "Web of Trust"-Struktur
liegt. Jedes Kommunikationssubjekt ist selbst flr das Warten einer eigenen Liste mit vertrau-
ten Schlisseln und widerrufenen Zertifikaten verantwortlich. Auf der anderen Seite, werden
Zertifikate nur von Zertifizierungsstellen unterschrieben.
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Konzept

5.1 Grunduberlegungen zur Architektur

Bevor man sich mit der Konzipierung eines sicheren Kommunikationsdienstes befal3t, missen
die Grundziige der Kommunikation BBeMoA definiert werden. Dies betrifft den Entwurf

eines Dienstes im Bezug auf seine Implementierung und Anwendung. Aus diesem Grund
mussen Antworten auf einige Fragen Uber die Eigenschaften dieses Dienstes gegeben werden:

e Wer soll und darf kommunizieren?

e Welche Kommunikationsformen werden realisiert?

e Wie wird der Kommunikationsmechanismus aufgebaut?

e Welche Sicherheitsmechanismen eignen sich fur die Kommunikation?
e Sicherer Kanal zwischen Plattformen oder Sicherheitsfilter-Pipeline?
e Wie wird das Nachrichtenmanagement realisiert?

e Wie werden Fehler behandelt?

¢ Welche Kommunikationparameter werden benutzt?

e Eignet sich der realisierte Kommunikationsdienst zur Kommunikation zwischen Agen-
ten?

Diese Fragen haben die Entwickler vBeMoA zum gréf3ten Teil durch bisherige Entwick-
lungsbemiihungen bereits beantwortet, da ein Grundkonzept fur die Kommunikagen in

MoA schon vorhanden und weitestgehend auch schon realisiert ist. Die Aufgabe dieser Di-
plomarbeit ist es, sichere Kommunikation zu erméglichen. Dabei liegt der Schwerpunkt auf
der Realisierung eines sicheren Kommunikationmechanismus, der auf dem vorhandenen Kom-
munikationsmechanismus aufbauen soll. Mogliche dartiberliegende Mechanismen fiir die Uber-
setzung der Nachrichten in KQML oder FIPA-konforme Kommunikationskonstrukte, wie

66
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auch dessen Interpretation, befindet sich auf3erhalb des Rahmens dieser Arbeit. Im Vorder-
grund der Arbeit steht die sichere Kommunikation zwischen verschiedenen Agentenplattfor-
men, da hier im Gegensatz zu der lokalen Kommunikation innerhalb einer Plattform Sicher-
heitsaspekte auf un zwischen zwei verschiedenen Ausfihrungsumgebungen betrachtet werden
missen. Die Realisierung sollte auf eine Art erfolgen, welche Erweiterungen durch aufbauen-
de Mechanismen, leicht und ohne Umstrukturierung des Grundmechnismus ermdglicht.

Es soll vertrauliche Kommunikation zwischen authentisierten Kommunikationspartner mog-
lich sein, wobei auch Integritat der Daten, die Gbertragen werden, gesichert sein sollte. Dies
ist in Anlehnung an bestehende und bewerte Sicherheitsmechanismen fiir die Kommunikati-
on umzusetzen, welche eine flexible Adoption und Konfiguration ermdglichen (siehe Kapitel
4). Nach der Analyse mdglicher Sicherheitsmechanismen wird die Implementierung, auf dem
ausgewahltem Mechanismus basierend, beschrieben. Die implementierten Sicherheitsmecha-
nismen sollten keinerlei Einschrankungen der Funktionalitat SeMoA zur Folge haben

und ein gewisses Mal3 an Unabhangigkeit von den verwendeten Software- und Hardware-
Ressourcen erweisen.

Die Kommunikationmechanismen sollen so realisiert werden, dafl? sie nicht nur Agenten zur
Verflgung stehen, sondern einen universellen Charakter erweisen und den Nutzern, Agenten-
platfformen und anderen Subjekten, genauso zur Verfigung stehen kdnnen. Dabei solle die
Einfachheit und Transparenz bei der Nutzung im Vordergrund stehen. Auf3er dem Namen des
Kommunikationpartners sollen die Kommunikationssubjekte keinerlei Kenntnisse tUber den
Kommunikationsmechanismus selbst haben mussen.

Die Agenten sollen durch den Nachrichtenaustausch in ihren Aktivitdten nicht eingeschrankt
werden. Weder in den Aufgaben die sie lokal durchfihren noch in ihrer Mobilitat. Weiterhin
sollen Agenten die Méglichkeit haben, selbst Gber den Schutz der Nachrichten entscheiden
zu kdnnen. D.h. die Entscheidung ob eine Nachricht sicher oder unsicher verschickt wird, be-
findet sich in Verantwortungsbereich des Agenten. Da die Absicherung der Nachrichten nur
zwischen Agentenplattformen stattfindet und Nachrichten lokal unsicher behandelt werden,
missen die Agenten der Agentenplattform vertrauen.

Zuerst mussen aber die Grundrisse des sicheren Kommunikationsmechanismus in der An-
lehnung an die irseMoA bestehenden und Mechanismen dargelegt werden.

5.1.1 Bestehende Kommunikationsmechanismen ®eMoA

Auf die Kommunikationsmechanismen 8eMoA wurde teilweise bereits in dem Abschnitt
??eingegangen. Fur den Nachrichtenaustausch zwissbbtoA-Plattformen wurde ein Sy-
stem entwickelt, das aus einem Nachrichtendienst fir ausgehende Nachr@ttieox ), ei-
nem Nachrichtendienst fur eingehende Nachrichieidax ) und einem Kanal fir den Nach-
richtenaustauschMessageGateway ) besteht. Den Vorgang der Kommunikation kann der
Abbildung?? entnommen werden.
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Damit die Agenten kommunizieren kdnnen muf3 der €ogmmunicationContext im-
plementiert sein. Dieser ist ein Teil dégentContext eines Agenten und definiert die
Basismethoden, die der Agent zur Kommunikation bengtigt. Er stellt die Schnittstelle fur die
Kommunikation zwischen dem Agenten (bZxgentContext ) und derSeMoA-Plattform

dar. JedeCommunicationContext definiert aul3erdem einen Nachrichtenpuffer fur ein-
gehende Nachrichterspooler ). Die Basismethoden der Kommunikation sisehd und

next . Mit send sendet der Agent eine Nachricht an einen bestimmten Agenten und mit
next ruft er die ndchste Nachricht aus deSpooler ab. Die Nachrichten werden dem
Spooler von derinBox als Pakete, dessen Syntax in ASN.1-Spraspezifiziert ist, iber-
geben und vonspooler anschlieend in die richtige Reihenfolge gebracht. In dem Fall, daf3
der Agent migriert und inSpooler noch Nachrichten vorhanden sind, wird @&pooler

als ein Teil desAgentContext  mitmigriert. Auf diese Weise bleiben die Nachrichten an
Agenten erhalten.

@Iattformserver A Plattformserver B \

éemoa—PIattform
ATLAS
/

- ~<

Semoa—PIattfornN

/ AgentContext \\

-
\
7 AgentContext — \

TCP/IP

[ communicationContext —l

\_

Abbildung 5.1: Beispiel der Kommunikation bei d@eMoA-Plattform

InBox undOutBox hingegen kdnnen als abstrakte Nachrichtenpuffer fur die gesaeste
MoA-Plattform verstanden verden. Da sie selbst keine Nachrichten puffern sondern sie nur
weiterleiten, stellen sie allerdings eher Nachrichtendienste der Plattform dar. Alle ausgehende
Nachrichten landen erst einmal in deutBox , alle eingehende Nachrichten werden zuerst

an dielnBox weitergeleitet, unabhangig davon, ob es sich um lokale oder globale Kommuni-
kation handelt. Um die Nachricht an den richtigen Agenten zu verschicken iSudigox in

der Lage zu prifen, ob der empfangende Agent sich auf dem lokalen Host befindet und falls
nicht, Uber ATLAS-Mechanismus seine Kontaktadresse ausfindig zu machen und die Nach-
richt an den richtigen Host weiterzuleiten. Auf der anderen Seite versuchiBlex nach

dem Empfang einer Nachricht, den entsprecher@ammunicationContext des Agen-

ten ausfindig zu machen und die Nachricht an sefgooler auszuliefern.

LASN.1 (Abstract Notation One) ist ein Standard des ISO/ITU, der Art und Weise definiert, in der Daten
zwischen unterschiedlichen Kommunikationsystemen Ubertragen werden. ASN.1 garantiert durch einheitliche
Syntaxdefinition und Kodierung der Daten, dal3 diese unabhangig von der zu Grunde liegenden Plattform auf die
gleiche Weise interpretiert werden kénnen. Quelle: www.webopedia.com
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Das MessageGateway besteht aus zwei Kommunikationskanélen, einem fur den Empfang
von NachrichtenNlessageGateway.In ) und einem der fiir das Versenden der Nachrich-

ten zustandig istNlessageGateway.Out ). Die Implementierung der beiden hangt von
dem fur Nachrichtentransport verwendeten Protokoll ab. Als Kommunikationsprotokoll ist
Portal Daemon (Pod) realisiert.Pod stellt ein Protocol dar, dal3 nicht nur in der Lage ist

die Nachrichten zu tbertragen sondern auch Dienstanfragen und -antworten zwischen Agen-
ten und Diensten erfolgreich zu Ubertrag@od baut auf einem System aus einem Server
(Pod), der dasviessageGateway.In  implementiert, und einem Clier®0dClient ), der
dasMessageGateway.Out auf der Plattform realisiert, auf. Dabei enthélt jede Plattform

mit Kommunikationsmadglichkeit einelfod (Server) und eineRodClient . Zwischen dem
Server und Client wird fiir die Kommunikation eine Socket-Verbindumgfgebaut, und die
Daten in Form von Datenstreams (in JdmputStream  und OutputStream ) von einer

auf die andere Plattform tbertragen.

Um die Basisfunktionalitat der Kommunikation zu ermdglichen, migsBox , OutBox ,

Pod undPodClient auf derSeMoA-Plattform bzw. in ihrem Environment vorhanden sein.

Sie werden beim starten d8eMoA-Plattform geladen und mit einigen Parametern, wie z.B.
maximale Anzahl und Gro3e der empfangenden Nachrichten und Nummer des Kommunika-
tionsportes initialisiert. Die Kommunikationsdienste unterliegen genauso wie andere Dienste,
der Sicherheitskontrolle d&eMoA-Plattform. Operationen, die einzelne Dienste ausfiihren
durfen, sind durch konfigurierbare Parameter in den Initialisierungsdateien genau definierbar.

Funktionsweise des Nachrichtenaustauschs

Der Nachrichtenaustausch funktioniert folgendermaf3en: Der Agent holt sich mit der Methode
CommunicationContext.getContext() die Referenz auf seinédommunication-

Context . Somit stehen die bereits erwahnten Methoden zur Kommunikation zur Verfiigung.
Durch den Aufruf deisend -Methode unter Angabe der Kontaktadresse des empfangenden
Agenten und optional der des sendenden Agenten sowie der eigentlichen Nachrichtendaten
wird die Kommunikation initiiert. Dieser Abschnitt sieht zum Beispiel wie folgt aus:

CommunicationContext comm;
comm = CommunicationContext.getContext();
comm.send(to, from, message);

Wobeito die Kommunikationsadresse des empfangenedenfromad die des sendenden
Agenten darstellt. Das die Varialbheessage enthélt die zu Ubertragende Nachricht.
Beide Adresseto undfrom haben in allgemeinem Fall folgends Format:

protocol://(implicitName|nickName|spoolerName) @ (host|automatic):port

2Die Socket-Verbindung stellt eine TCP/IP-Verbindung zwischen zwei Ports verschiedenen Rechnern dar.
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Das Schlusselwomrotocol  bezeichnet das fur die Kommunikation verwendende Proto-
koll. Momentan ist nuiPod realisiert. Nach der Bezeichnung des Protokolls, folgt die Be-
zeichnung des Agenten. Hierzu kann man entweder den impliziten Namen des Agenten ver-
wenden implicitName ), oder die fir Menschen verstandliche BezeichnunigkName

oder spoolerName . Danach wird dieSeMoA-Plattform, auf der sich der empfangende
Agent befindet, durchost naher spezifiziert. Das Schlisselwbast stellt die IP-Adresse

des Servers dar. Falls diese Adresse nicht bekannt ist, kann man mit Schlisaatmor-

tic eine Suche dieser Adresse, Uber dem ATLAS-Mechanismus erzwingen. Der Bezeichner
automatic  wird dann durch die gefundene Adresse ersetzt. Mit dem Schlisselartbrt

wird der Kommunikationsport des empfangenden Server angegeben. So kénnte zum Beispiel
eine Kommunikationsadresse eines Agenten mit dem NamiekName ) Communication-
Agentwie folgt aussehen:

pod://CommunicationAgent@10.71.12.1:60001

Die nachste Station, nachdem die Nachricht durclsdred -Methode abgeschickt wurde, ist

die OutBox . Die OutBox erganzt weiterhin als erstes die Adresse des Senders in dem Fall,
dal3 diese nicht komplett angegeben wurde. Weiterhin versuct@®wliBox die Nachricht

lokal auszuliefern in dem Fall, dal3 sich der empfangende Agent auf der gleichen Plattform
befindet. Falls der Agent nicht lokal vorliegt oder die Adresse des Empfangers das Schlissel-
wort automatic  enthalt, ruftOutBox den ATLAS-Lokalisierungsdienst um die Kontakt-
adresse des Agenten zu bestimmen. Wenn die Adresse des empfangenden Agenten vorliegt,
wird die Nachricht an deRPodClient  weitergeleitet. DePodClient  baut daraufhin ei-

ne Socketverbindung zur betreffend8aMoA-Plattform auf, und liefert diese Nachricht an

den Pod-Server auf der Gegenseite aus. [ard-Server leitet die Pakete dann weiter an
InBox . Diese versucht dann de&Spooler des empfangenden Agenten anhand seines im-
pliziten NamenifmplicitName ), seinesnickName oder derspoolerName zu bestim-

men. Nachdem der richtige spooler lokalisiert ist, wird ihm das Nachrichtenpaket Gibergeben.
Hier endet der Nachrichtenaustausch. Alles weitere wird dem empfangenden Agenten Uber-
lassen. Der Empfang der Nachricht wird dem empfangenden Agenten nicht direkt signalisiert.
Um die Nachricht zu erhalten muf3 der Agent diese selbststandig bei sepwenier anfor-

dern. Dies kann der Agent mit der oben eingefihrten Metimed¢ bewerkstelligen, welche
Nachrichten aus dei@pooler holt.

Falls an irgendeiner Stelle dieser Nacrichtenaustauschkette ein Fehler passiert, wenn z.B.
der Agent nicht gefunden werden oder die Verbindung nicht aufgebaut werden kann, wird
dies durch einen FehleEkception ), der an den sendenden Agenten Ubermittelt wird, si-
gnalisiert. Hier sindseMoA-eigene ExceptionsGommunicationException ) oder Java-
Exceptions maoglich. Die Fehlerbehandlung befindet sich dadurch beim Agenten d.h. der
Agent entscheidet, was in solchen Fallen unternommen wird.
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5.1.2 IPSec, SSL oder S/IMIME?

Um die geforderten Sicherheitsanforderungen (Vertraulichkeit, Authentizitat, Schutz vor Wie-
dereinspielung und Datenintegritat) zu realisieren, missen geeignete Sicherheitsmechanismen
gewahlt und implementiert werden. In Kapi®? wurden aus diesem Grund ausfuhrlich IP-

Sec, SSL und S/MIME vorgestellt. Diese Sicherheitslosungen erméglichen eine Absicherung
auf verschiedenen Ebenen der Kommunikation.

Absicherung Absicherung Absicherung
keine auf der auf der auf der
Absicherung Vermittlungsschicht Transportschicht Anwendungsschicht

| S-HTTP || S/MIME I
HTTP, SMTP HTTP, SMTP HTTP, SMTP

| HTTP || SMTP |
SSL

TCP, UDP TCP, UDP TCP, UDP
TCP

IPSec

il

Netzwerk Netzwerk Netzwerk Netzwerk

Abbildung 5.2: Absicherung der Kommunikation

Wie aus Abbildund?? ersichtlich, sichertPSec die Kommunikation auf der Vermittlungs-
chicht. Die daruiberliegenden TCP oder UDP %@V oA nur TCP) Pakete werden verschlis-

selt in die IP-Pakete eingebettet und Ubertragen. Die Kommunikation verlauft auf diese Weise
vollig Transparent flr die dartber liegende Transport- und Anwendungsschicht. In dem sog.
Transport Modus sind Verbindungen zwischen den Rechnern problemlos mdglich. Falls der
Tunnel-Modus auch unterstitzt werden sollte, entstehen allerdings Probleme bei der Kom-
munikation zwischen Netzwerken, die von Zugriffen von Aul3en geschutzt sind. Man braucht
in diesem Fall spezielle Server, die NA{Network Address Translation) durchfiihren. Ab-
hilfe schaffen hier dann IPSec-Gateways, die sich um die richtige Zustellung der Pakete in
lokalem Netz kimmern. Fur die Authentisierung und das Aushandeln der Sitzungsschlissels
mussen IKMP-Mechanismen (Internet Key Management Protocol) realisiert sein. D.h. fur die
Unterstitzung dieser Art der Kommunikation zwischen Agentenplattformen, wirde man Me-
chanismen bendétigen, die nicht mehr als Teil der Agentenplattform selbst realisiert werden
koénnten, sondern auf das ganze Netzwerk angewendet werden mufiten.

Auf der anderen Seite ben6ti§SL fur dessen Realisierung keinerlei technischer Vorausset-
zungen, die noch nicht erfullt sind, und die Rahmen 8eMoA-Plattform verlassen. SSL

3Network Address Translation (NAT) stellt ein Mechanismus dar, der die IP-Adressen eines lokalen Netzes
in 6ffentliche Adressen umsetzt. Diese Umsetzung findet auf einem Grenzsystem des lokalen Netzes statt.
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residiert in der Transportschicht und sichert somit die Protokolle der Anwendungsschicht
(HTTP, SMTP, LDAP, usw.). Hier entscheidet die Applikation bzw. im Fall @¥MoA die
Agentenplattform dynamisch, ob eine sichere Verbindung aufgebaut werden soll. SSL-Verbind-
ungen werden auf Basis der fir Kommunikation vorgesehenen Sockets auf den Rechnern auf-
gebaut und werden solange gehalten bis der Datenaustausch vollstandig ist.

S/MIME sichert hingegen die Kommunikation in der Anwendungsschicht ab. Es stellt einen
Sicherheitsmechanismus dar, das auf dem SMTP (Simple Mail Transfer Protocol) und MI-
ME aufbaut, um den Austausch der elektronischen Post auf sicherem Wege zu ermoglichen.
S/MIME definiert die Art und Weise, in der Nachrichteninhalte effizient verschlisselt und
entschlusselt werden, wahrend fiir den tatsachlichen Transport das darunterliegende Protokoll
SMTP zustandig ist.

Da der Datenaustausch bei IPSec und SSL uber Verbindungen erfolgt, die solange gehal-
ten werden, bis die Daten vollstandig Ubertragen sind, realisieren diese Mechanismen eine
synchrone Art der Kommunikation. Im Gegensatz dazu verschlisselt SIMIME die Nachrich-
teninhalte und gibt sie an Dienste weiter, die fur ihre Auslieferung zustandig sind. Dadurch
realisiert S/IMIME eine asynchrone Art der Kommunikation. Weiterhin sicheren alle drei Si-
cherheitslosungen die Kommunikation auf der abstrakten Datenpaketebene. Wéhrend beim
IPSec der Inhalts der IP-Pakete abgesichert wird, sichert SSL den Inhalt der TCP-Pakete und
S/MIME den Inhalt der elektronischer Post. IPSec hat zusatzlich die Mdglichkeit einen siche-
ren Kanal zwischen zwei Hosts aufzubauen (Tunnel-Modus).

In dem Punkto Sicherheit, leisten alle drei Sicherheitslosungen fast vollstdndige Deckung
der geforderten MaRnahmen. Wéhrend IPSec und SSL eine ganze Palette verschiedener Ver-
schlisselungsalgorithmen unterstitzen, untersttitzt SIMIME nur zwei, RC2/40 und 3DES. Im
Unterschied zu 3DES stellt RC2 mit 40 Bit Schlissellange ein schwaches Verschlisselungs-
verfahren dar. Zur Absicherung der Kommunikation sollte deswegen 3DES Verwendung fin-
den. Obwohl 3DES etwas zeitaufwendiger als andere sichere Verfahren ist, spielt die zeitliche
Komponente bei einem auf S/IMIME basierenden, asymmetrischen Kommunikationsystem
nur eine unwesentliche Rolle. Alle Sicherheitsverfahren unterstiitzen in geniigendem Mal3e
Authentisierung und Schutz der Datenintegritat. Nur der Schutz vor Wiedereinspielung ist bei
S/MIME durch fehlende Mechanismen in Vergleich zu den anderen beiden Sicherheitslosun-
gen benachteiligt.

Als weitere Kriterien bei der Auswahl einer der Lésungen, werden der Aufwand der Im-
plementierung und die Integrierbarkeit in dd&®MoA-Umgebung betrachtet. Hier liegt das
SSL-Verfahren deutlich im Vorteil, da durch in Java vorhandene Losungen (JSSE, JCA/JCE),
welche die Implementierung des SSL-Mechanismus in Java unterstitzen, SSL leicht imple-
mentierbar und ir5eMoA integrierbar ist. Anderseits gibt es fur IPSec und S/MIME (aul3er

der Unterstitzung fur PKCS#7 und PKCS#12 Standards) seitens Java keine Unterstitzung.
Die Implementierung dieser beiden Lésungen ist aus diesem Grund mit einem viel gréRerem
Aufwand verbunden. Ein weiterer Vorteil von SSL ist die Mdglichkeit des einfachen Auf-
baus verschiedener Verbindungen mit verschiedenen Parametern von einem Host zur anderen



5.1. GRUNDUBERLEGUNGEN ZUR ARCHITEKTUR 73

Kommunikationspartnern. Dies ist notwendig in einem Multi-Agenten-System, in dem ver-
schiedene Agenten gleichzeitig kommunizieren sollen. Ahnliches ermdglicht S/IMIME durch
dessen asynchrone Kommunikationsart. Allerdings werden die Auftrdge bei dem darunter-
liegenden Protokoll (SMTP) auch einer nach dem anderen abgearbeitet. IPSec hingegen er-
laubt nur eine Verbindung gleichzeitig und eignet deswegen fir die Multi-Agenten-Systeme
nur bedingt. Der einzige Nachteil vom SSL ist die bedingte Wiederverwendbarkeit der Kom-
munikationsparametern. Eine Verbindung zwischen bekannten Kommunikationspartnern laf3t
sich bei SSL nur dann ohne zeitaufwandigen Handshake-Prozel3 wiederverwenden, falls die
Kommunikationsdaten noch in dem s@&gssion-Cachder Sockets vorhanden sind. Andern-

falls missen die Kommunikationsparameter erneut ausgehandelt werden. IPSec und S/IMIME
ermoglichen im Gegensatz zu SSL, eine effizientere Verwaltung der Kommunikationsparame-
tern. Bei IPSec wird dies durch Speicherung der Security Associations und bei S/MIME durch
Speicherung des 6ffentlichen Schliissels und Verschlisselungspraferenzen der Kommunikati-
onspartner realisiert.

| Eigenschaft \ IPSec \ SSL \ S/MIME |
Ebene der Vermittlungsschichi Transportschicht Anwendungsschicht
Absicherung
technische NAT u. IKMP - SMTP u. MIME
Voraussetzung
Kommunikationsart synchron synchron asynchron
Sicherungskonzept Datenpaket/Tunne| sicherer Kanal Datenpaket
Vertraulichkeit RC5, DES, 3DEC RC4, RC5, RC2 u. 3DES
(Algorithmen) IDEA, 3IDEA DES und 3DES
CAST, Blowfish
Authentisierung symmetrisch und | asymmetrisch asymmetrisch
asymmetrisch (RSAund DSA) | (Diffie-Hellman)
Datenintegritat MAC MAC Digitale Signatur
(MD5 u. SHA-1) | (MD5 u. SHA-1) (DSS u. RSA)
Schutz vor Sequenznummer| Sequenznummey -
Wiedereinspielung
Java-L6sung - JSSE + JCA/JCE -
Verbindungen mit - JA bedingt
unterschiedlichen
Sicherheitsparametern
Wiederverwendung JA bedingt JA
der Parameter

Tabelle 5.1: Vergleich zwischen IPSec, SSL und S/IMIME

In Tabelle?? wurden die Vergleichspunkte von IPSec, SSL und S/MIME noch einmal zu-
sammengefasst. Diese Gegenuberstellung liefert eine gute Grundlage, um die Entscheidung
Uber die Auswahl einer geeigneten Losung zu treffen. Nach einer Analyse der Vergleichs-
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punkte ist es offensichtlich, dal3 die Auswahl auf SSL fallt. SSL unterscheidet sich in den
meisten Sicherheitsfragen nur unwesentlich von anderen zwei Verfahren und deckt dabei alle
von der Aufgabenstellung geforderte Sicherheitsanforderungen und Voraussetzungen ab. Der
wesentliche Vorteil von SSL liegt in der Einfachheit der Integratios@MoA. Dies ist der
wichtigste Punkt bei dem Prozel3 der Realisierung. Da die Unterstitzung fir die Implementie-
rung von SSL in Java vorhanden ist und die Erweiterung der vorhandenen Mechanismen leicht
durchgefuhrt werden kann, erweist sich die Implementierung von SSL als einfache Aufgabe.
Einen weiteren Vorteil stellt die Unabh&ngigkeit von anderen technischen Voraussetzungen
dar. Die Realisierung von SSL héngt in diesem Zusammenhang nicht von anderen Mechanis-
men und Hardwarekomponenten ab, wie das bei IPSec und S/IMIME der Fall ist. Weiterhin ist
die Mdglichkeit der Aufbau mehrerer Verbindungen mit verschiedenen Sicherheitsparametern
gleichzeitig ein weiterer Pluspunkt fur die SSL-L6sung.

5.2 Kommunikationsmodell

Der zu implementierende Sicherheitsmechanismus sollte wie bereits erwahnt auf dem vor-
handenen KommunikationsmechanismusSeMoA aufbauen. Aus diesem Grund werden

nur einige Veranderungen und Ergdnzungen Basismechanismus selbst nétig sein. Der SSL-
Mechanismus wird mit der Bericksichtigung derS3eMoA vorhandenen Sicherheitslosun-

gen definiert und aufgebaut. Zur diesem Zweck miussen die Konfigurationsparameter der
Kommunikation um SSL-betreffende Parameter erweitert werden. Auf3erdem wird die Reali-
sierung einer Filter-Pipeline fur ausgehende und eingehende NachrichBaMioA disku-

tiert.

ﬂ’lattformserver A Plattformserver B \
@emoa—PIattform Semoa-Plattform \
ausgehende ] . eingehende
i ipeli Filterpipeline
Filterpipeline - ]
PN . L] - Pl .
/’AgentContext v o\ o __ L _ /  AgentContext \\
I —_ T || PodsClient  r————"—"""T® \
1 \ |
(A | spooler |
\ o |
\\ \ .// \ I
AN - P
SSL-Context

Abbildung 5.3: Anpassung der Kommunikation bei &&MoA-Plattform
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5.2.1 Kommunikationsparameter

Die Kommunikation wird seitens des Agenten eingeleitet. Der Agent entscheidet Uber Zeit-
punkt und Art der Kommunikation. Di8eMoA-Plattform geht dem Wunsch des Agenten
nach und unternimmt alle daftir notwendigen Schritte. Dabei kimmert sich der Agent um das
Bilden der Kommunikationsadresse, und der Bindung dieser an die Nachricht, und auf der
anderen Seite um den Empfang. Der Empfang der Nachricht wird dem Agenten seitens der
Plattform nicht signalisiert, ein Signalisierungsmechanismus ist allerdings agenten- und an-
wendungsspezifisch leicht relisierbar. Nicht erfolgreiche Auslieferung wird dem Sender durch
verschiedene Fehlermeldungen signalisiert.

Die Entscheidung dartber, ob sicher oder unsicher kommuniziert wird, liegt beim Agenten.
Der Agent sollte explizit eine unsichere, sichere oder eine bedingt sfcKeramunikati-

on verlangen kénnen. Aus diesem Grund werden einige Anderungen BefldoA-Klasse
CommunicationContext notig sein. Zuséatzlich bestehenden Methoden wird eine neue
Methode eingefihgendSecure() , die diese Entscheidungsmoglichkeit ermdglicht.

Protokoll

Um dem Agenten die sichere Ubertragung der Nachrichten zu erméglichen und um diese
Ubertragung aber explizit von der unsicheren zu unterscheiden, wird ein neues Protokoll de-
finiert. Das Protokoll hat den Namé&ods (Portal DaemonSecure) und wird nach derselben
Schemata wie daBod-Protokoll verwendet, d.h. die Kommunikationsadresse des Agenten
hat in diesem Fall folgendes Aussehen:

pods://(implicitName|nickName|spoolerName) @ (host|automatic):PODS_PORT

Der einzigste Unterschied zum alten Adressaufbau liegt in der Tatsache, daf3 in der Kon-
taktadresse der Agenten der Kommunikationsport (bzw. die Socketnummer) fir die siche-
re Ubertragung des Kommunikationspartnd®?©DS_POR)Tangegeben wird, da sich dieser
von dem Kommunikationspor6OMM_PORTUr unsichere Kommunikation unterscheidet.

Die Aufgabe de$o0ds-Protokolls ist es, durch die Verwendung eines bestimmten Bezeich-
ners pods ) dem Kommunikationsmechanismus zu signalisieren, eine sichere Verbindung fur
Kommunikationszwecke einzuleiten. Weiterhin, weist das Protokoll durch die Préasenz von
Client und Server im Environment auf die Fahigkeit der Plattform hin, sicher zu kommunizie-
ren. DasPods -Protokoll &3t sich dann mit den Methoden d&smmunicationContext

genauso verwenden, wie die unsichere Variante.

“Bedingt sichere Kommunikation stellt hier eine Kommunikation dar, die in dem Fall, daR ein sichere Uber-
tragung nicht maglich ist (z.B. wegen mangelnde Fahigkeit des Kommunikationspartner sicher zu kommunizie-
ren) die Nachricht automatisch unsicher tUbertragt.

SDer PODS_PORWird in der Form einer Zahl in der Kontaktadresse des Empfangers fest kodiert. Dieses
wird in Zukunft durch geplante Einfihrung eines Informationsprotokolls mit Namen SHIP (Simple Host Infor-
mation Protocol) inrSeMoA, nicht mehr nétig sein. Dieses Protokoll wird einen Austausch aller fir Migration
und Kommunikation relevanten Daten zwischen Agentenplattformen ermdglichen. Auf dieser Weise wird der
Kommunikationsport bekannt sein und durch geeignete Mechanismen automatisch in die Kontaktadresse einge-
setzt.
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Dienste

In Anlehnung an das Prinzip des Nachrichtenaustausch deésNfoA vorhandenen Mecha-
nismus, werden Dienste fiir sicheren Kommunikation definiert. Ahnlich wie bei der unsiche-
ren Kommunikation baut dd?odsClient-Dienst derSeMoA-Plattform, eine sichere Verbin-
dung zu denPods-Dienst derSeMoA-Plattform, auf der sich der empfangende Agent befin-
det (vergl. die Abbildung@?). Die Absicherung findet nur in dem Nachrichtenkanal zwischen
den SeMoA-Plattformen bzw. zwischen beiden Diensten statt. Die Kommunikation die in
diesem Kanal stattfindet und auf TCP/IP basiert, wird durch SSL-Mechanismen abgesichert.
Die restliche Behandlung der Nachrichten funktioniert nach dem selben Prinzip wie bei dem
bestehenden Mechanismus.

5.2.2 SSL-spezifische Parameter
Java Secure Socket Extension

SSL wird inSeMoA mit Hilfe der Java Secure Socket Extension (JSSE)[?][?] realisiert,

die den Aufbau von SSL-Mechanismen unterstitzt. JSSE stellt eine Ansammlung von Klas-
sen rund um SSLv3.0 und TSLv1.0 dar, und ist in Java 2 ab der Version 1.4 standardmaflig
vorhandenem. JSSE baut auf ahnlichen Mechanismen wie bei dem Java-Sicherheitsgeriist mit
NamenJava Cryptography Architecture (JCA)[?] auf. Die Sicherheitmechanismen und
-algorithmen werden bei JSSE von einem eigenen Provider implementiert, de Busdé-
SE-Provider. JSSE ist allerdings an die Verwendung der eigenen Implementation nicht gebun-
den. Es erlaubt z.B. die Verwendung der Verschlisselungsalgorithmen aus dem Java-eigenen
KryptoproviderJava Cryptography Extension (JCE) oder der Algorithmen anderer Provi-

der.

Um die Verbindung zwischen dem Client und Server-Rechner aufbauen zu kénnen, untersttitzt
JSSE zwei Typen von Sockets, d@8LSocket (Client-Socket) und de8SLServerSock-

et (Server-Socket). Der Client baut eine SSL-Verbindung zum Server auf, indem er zu die-
sem Zweck bei dem SSLServerSocket eine Verbindung anfordert. Es folgt das Handshake
zum Aushandeln des bendtigten Sicherheitskontextes, falls dies zwischen beiden Sockets noch
nicht erfolgt ist. Danach kdnnen die Daten Ubertragen werden. Die Sockets werden durch die
sog.SocketFactory  -Klassen generiert. Diese Klassen konfigurieren und initialisieren die
Sockets mit den fur die Verbindung wichtigen Parametern (z.B. Authentisierungsschlissel,
erlaubte Cipher-Suites usw.).

Wenn zwei Sockets verbunden sind, gehéren sie automatisch zuS&sh&ession . Die
SSLSession beinhaltet den Sicherheitskontext, der durch beide Seiten am Anfang der SSL-
Verbindung durch den Handshake-Prozel3 ausgehandelt worden ist. Nachdem eine SSLSessi-
on zwischen zwei Plattformen generiert worden ist, kann sie von verschiedenen Verbindungen
zwischen den gleichen Rechnern benutzt werden. SSLSession enthalt neben den Informatio-
nen Uber die angewendete Sicherheitsmechanismen bzw. Cipher-Suites autdstias

_secret -Datum, das fur Erzeugung des symmetrischen Schlissels verwendet wird, sowie
weitere SSL-Parameter.
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SSLSessions werden werden v@8LContext verwaltet und in einem Cache zum Zweck
der Wiederverwendung gespeichert. SSLContext stellt den Hauptmechanismus zur Gene-
rierung des SSL-Mechanismus dar. Er definiert die Version des SSL-Protokolls (bzw. TLS-
Protokolls), das in der Implementierung benutzt wird, und initialisiert die Mechanismen, die
fur Schltussel-KeyManager ) und Zertifikatsverwaltungl{rustManager ) zustandig sind.

Die priméare Aufgabe delkeyManager ist es, alle fir eine eventuell stattfindende Authenti-
sierung bendtigten Daten bereitzustellen. Der KeyManager hangt von dem fir die Authen-
tisierung verwendeten Algorithmus ab und benutzt dafiir diekieyStore © gespeicher-

ten Schlissel. Um den in JSSE vorhandenen (Standeedyianager zu benutzen, muf3
dieser mit dem Typen, Namen und bendtigtem Passwort zum Zugriff auf einen bestimmten
KeyStore initialisiert werden. DieseKeyManager wird von der sogKeyManagerFa-

ctory erzeugt, welche insSLContext initialisiert wird. Aul3er der Verwendung des Stan-
dardKeyManager erlaubt JSSE auch die Implementierung eines eig&mssianager .

Im Gegensatz dazu, ist die Aufgabe dasistManager , zu bestimmen, ob den Authen-
tifikationsdaten des Kommunikationspartners vertraut wird. Falls diesen Daten nicht vertraut
wird, wird die SSL-Verbindung unterbrochen. Ahnlich wie beifayManager héangt die
Funktionsweise von dem verwendeten Authentifikationsmechanismus ab. Auch hier erlaubt
JSSE die Nutzung des vorhandenen bzw. eines eigemstManager . DerTrustMana-

ger wird ebenfalls durch die if8SLContext initialisierte TrustManagerFactory er-

zeugt. Die in JSSE standardmalig vorhandene Key- und TrustManager arbeiten mit X.509
Zertifikaten. AulRer der Generierung dies&ctory -Instanzen ist deSSLContext zu-
satzlich fur die Erzeugung der von Sockets bendti@eoketFactory  -Instanzen zustan-

dig.

SSL in SeMoA

Die Implementierung von SSL iBeMoA beinhaltet die Realisierung aller wichtigen von JS-
SE benotigten Komponenten. Fir die Realisierung3®#itSocket undSSLServerSock-

et -Komponenten sind die Klassen zustandig, die BedsClient  und Pods realisieren
(vergl. Abb.?7?). Die Sockets werden auf diese Weise initialisiert, um die gegenseitige Au-
thentisierung (Client und Server) und die Verwendung einer speziellen Cipher Suit zu unter-
stitzen. DelSSLContext und somit auch deKeyManager und TrustManager wer-

den von einem im Environment vorhandenen Objekt, dem S&jMaster realisiert. Der
KeyManager undTrustManager werden so initialisiert, daf? diese auf déayMaster
zugreifen, wenn es um Anforderung von Schlisseln und Zertifikaten geht. Die Aufgabe des
KeyMaster in SeMoA istdie Verwaltung aller Schlissel und Zertifikate, di&igystores

der Agentenbesitzer gespeichert werden. Dakaigstores in SeMoA bereits alle bend-

SEin Keystore ist eine Datei, die Schliissel und Zertifikate enthalt, die fiir Java-Sicherheitsanwendungen be-
reitgestellt werden missen. Der Zugriff auf Keystores ist geschiitzt und nur mit einem Passwort moéglich. Es gibt
zwei Typen von Keystores - JKS (Java Keystore) und JCEKS (JCE KeysBa®IoA benutzt JKS Keystores.



78 KAPITEL 5. KONZEPT

tigten Schlussel bzw. X.509v3-Zertifikate enthaltesind hier keine weitere Schritten notig.
Ein eigenefTrustManager ermdglicht die Verifizierung der Zertifikate Uber d8aMoA-
eigenen VerifiziererQertificateChainVerifier ) undKeyMaster somit eine dyna-
mische und flexible Konfiguration der SSL-Umgebung.

5.2.3 Nachrichten-Filterpipeline

Die Nachrichten-Filterpipeline wird analog der Sicherheitspipeline aufgebaut, die von dem
Migrationsmechanismus vddeMoA bekannt ist, aus zwei Reihen Filter, einmal fur ausge-
hende und einmal fur eingehende Agenten besteht und eine Reihe von sicherheitsbezogenen
Operationen an Agenten ausfuihrt (siehe dazu Absch®jitim Unterschied zur Sicherheits-
pipeline soll die Nachrichten-Pipeline vorerst keine sicherheitsbezogen Aufgaben erfillen,
da die Absicherung der Nachrichten in dem Kommmunikationskanal zwischeBaMoA-
Plattformen stattfindet. Eine Realisierung von sicherheitsbezogenen Filtern, die den Sicher-
heitsmechanismus des SSL ergéanzen (z.B. S/IMIME) ist aber durchaus vorstellbar. Der eigent-
liche Sinn dieser Pipeline ist es, auf der Inhaltsebene der Nachrichten zu Arbeiten. So sind
zum Beispiel Mechanismen vorstellbar, die den Agenten beim Parsen und der Interpretation
der ACL-Nachrichten (z.B. FIPA-ACL) behilflich sind.

Da die Realisierung der Nachrichten-Pipeline nicht direkt zu der Aufgabe der Kommunikati-
onsabsicherung gehdrt, wird nur die Pipeline-Struktur fir ausgehende und eingehende Filter
realisiert, welche ein flexibles Einfigen und Entfernen von zueinander unabhangigen Filter-
stufen ermdglicht. Es wird beispielhaft zumindest eine Filterstufe, d.h. ein eingehender und
sein komplementerer ausgehender Filter realisiert.

Alle Nachrichten sollen im ausgehenden Fall vor dem VerlasseOdéBox und im ein-
gehenden Fall, bevor slaBox verlassen, gefiltert werden (siehe Abbildu?®). Dazu sind
einige Anderungen in deimBox undOutBox -Klassen nétig. Um die Implementierung der
Filter zu unterstitzen, wird eine Schnittstelle (Interface) mit NaMensageFilter  defi-
niert. Alle Nachrichtenfilter miissen diese Schnittstelle implementieren.

5.2.4 Weitere Komponenten

Die Fehlerbehandlung bei der Kommunikation wird entsprechend der Neuerungen angepasst.
Ziel ist es, eine moglichst genaue Beschreibung eventuell eintretender Exceptions zu geben,
um den Agenten eine passende Reaktion auf Fehler zu ermdglichen.

AulRer der Fehlerbehandlung wird eine Protokollierung von Vorgangen beim Nachrichten-
transport implementiert. Diese soll relevante Informationen fir den Fall der spateren Fehler-
suche und Fehlerrekonstruktion speichern. Die Speicherung erfolgt in eine bestimmte Datei
(Log-Datei) auf dem lokalen Dateisystem.

“In SeMoA befinden sich zur Zeit in den Keystores der Benutzer standardméaRig die DSA und RSA Schliis-
selpaare, dessen offentliche Teile von der lokalen CA "A8-SeMoA-CA"zertifiziert sind. Zum Zweck der Au-
thentisierung enthéalt jeder Keystore auch das selbst-signierte ZertifikABeseMoA-CA ertifizierungsstelle.
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5.3 Vergleichbare Arbeiten

Es existieren bereits eine Reihe von Lésungen, die sich mit der Absicherung von Agenten-
systemen und speziell der Agentenkommunikation beschéftigen. Einige davon wie zum Bei-
spiel die Arbeit vonFinnin, Mayfield und Thirunavukkarusf?] fangen bei dem Fundament

der Kommunikation bzw. bei der ACL an. Sie schlagen ein Modell vor, welches KQML um
geeignete Sprachkonstrukte erganzt, um sichere Kommunikation bei den auf KQML basieren-
den Agentensystemen zu ermdglichen. Auf der anderen Seite gibt es Konzepte, die sich mit
der Definition von geeigneten Mechanismen zum sicheren Nachtichtenaustausch beschéfti-
gen, die ein Teil des Systems darstellen. Wegen der Ahnlichkeit mit dieser Arbeit werden hier
kurz zwei solche Konzepte vorgestellt. Beim ersten wird die Absicherung der Kommunikation
durch S/IMIME vorgeschlagen, beim zweiten Konzept wird eine Sicherheitsschicht fir Kom-
munikationszwecke in die Plattform eingefihrt. Beide Konzepte bauen auf FIPA-basierten
Systemen auf.

5.3.1 Absicherung der Kommunikation einer FIPA-Plattform

Dieses Konzept, das voman Titkov und Neophyto{f?] stammt, beschreibt eine Mdglich-

keit der Absicherung der Kommunikation in FIPA-basierten Systemen durch den SIMIME
Mechanismus, wobei S/IMIME fur die Absicherung des Nachrichtenaustauschs zwischen den
Agentenplattformen sorgt. Fir S/IMIME spricht bei FIPA die Tatsache, dal3 die Spezifikati-
on fur Nachrichten bei FIPA2000 auf dem MIME Standard fir elektronische Post aufbaut.
Das S/MIME Protokoll wird auf diese Nachrichtenstruktur einfach aufgesetzt. Das Konzept
redefiniert den Nachrichtentransport bei FIPA so, dal’ die ACL-Nachrichten nach der Spezifi-
kationen von S/IMIME durch PKCS#7 (CMS) und Base64 kodiert werden (sieh@Bil®die
Aufgabe von PKCS#7 ist die Definition der Sicherheitskomponenten und die Verschlisselung
des Nachrichteninhaltes. Das digitale Signieren der Daten, dafl3 S/MIME in seiner Definition
vorsieht, wird hier nicht unterstiitzt und ist erst fir zukinftige Entwicklungen vorgesehen.

FIPA Standard geéndert

HTTP Datenpaket HTTP Datenpaket

MIME MIME

RFC 822 Header RFC 822 Header

. SIMIME
ACL Nachricht

Base64 Kodierung

l CMS Objekte

Verschlisselte
ACL-Nachricht

Abbildung 5.4: Anderungen im FIPA-Standard um das S/MIME zu unterstiitzen
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Der Nachrichtenaustausch funktioniert nach folgendem Prinzip: Falls der Agent eine Nach-
richt verschicken will, sendet er sie vorerst an das ACC der Plattform. Der Nachrichtinhalt
wird dann mit den zufallig generierten symmetrischen Schlissel verschlusselt. Dieser Schlis-
sel wird danach mit dem o6ffentlichen Schlissel des Empféangers verschlisselt und zusam-
men mit einigen sicherheitsrelevanten Parametern der Nachricht hinzugeftigt. Der Schlissel
fur Verschlisselung des Nachrichteninhalts kann auch mit dem symmetrischen Schlissel der
letzten Session oder mit dem neu ausgehandelten Session-Schlissel verschlisselt werden.
Base64-kodiert, wird die Nachricht anschlie3end zum ACC der Empfangerplattform tbertra-
gen. Das ACC unternimmt den Umkehrprozess um die Nachricht zu rekonstruieren und gibt
sie daraufhin an ddglessage Transport Systatar Plattform weiter, um sie dann dem Emp-
fanger auszuliefern.

AuRer der Redefinition der Nachrichtenstruktur werden einige weitere Anderungen nétig. So
sollten neue Parameter und ebenfalls eine neue Methode fir sichere Kommunikation (z.B.
FIPAAgent.secureForward() ) definiert werden, um diese Art des Nachrichtentrans-
portes von der unsicheren zu unterscheiden. Die Autoren schlagen weiterhin, die Definition
von Optionen zur Auswahl des Sicherheitsgrades durch definierbare Cipher Suites vor.

5.3.2 Sicherheitsschicht in FIPA-OS

In der Arbeit vonZhang KarmouchundImpey ?] wurde ein Konzept einer Sicherheitsschicht

in der FIPA-OS gegeben. Dieses Konzept unterteilt die Agentenplattform in zwei Schichten,
wie in der Abbildung?? dargestellt. Die erste Schicht enthalt die vorhandene FIPA-OS Imple-
mentierung und die zweite Schicht stellt die sicherheitsrelevanten Dienste bereit. Die Aufgabe
der Sicherheitsschicht ist die Authentisierung, sichere Kommunikation und Uberwachung der
Ressourcen zu gewahrleisten. Die Hauptkomponenten der Sicherheitsschicht Sedudie
Agent Channel Communicati¢d®ACC) und daLredential Granting CentefCGC). SACC

stellt eine Komponente dar, die fur die sichere Kommunikation tiber ACC zustandig ist und
CGC ist eine Komponente, die fiir Authentisierung und Rechtevergabe zustandig ist.

l— —— e — ———— —— — — ] —— — ——— — -
agent platform |

SICHERHEITS- |
SCHICHT CcGC SACC |
N '

” ACL-Nachricht l

A 4

FIPA-OS agent i 11QP
management dlre_z(_:tory ACC
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Abbildung 5.5: Sicherheitsschicht bei FIPA-OS
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Das SACC schutzt die Kommunikation durch Unterstiitzung von Authentisierung, Verschlus-
selung und Datenintegritat. Aufbau eines sicheren Kanals besteht aus zwei Stufen - (1) Au-
thentisierung der Plattform und (2) Aushandeln der Sicherheitsparameter.

Die Authentisierung basiert auf der gegenseitigen Prifung der plattformeigenen Zertifikate
und digitalen Signaturen. Jede Plattform besitzt ein Schliisselpaar dessen 6ffentlicher Teil von
einer CA zertifiziert wird. Den verifizierten Plattformen und ihren Agenten wird danach ver-
traut.

Falls der Authentisierungsprozel} erfolgreich war, werden in der nachsten Phase die Sicher-
heitsparameter ausgehandelt. Der Sinn des Aushandelns dieser Parameter ist die Definition
der kryptographischen Mechanismen, die bei dem Nachrichtenaustausch benutzt werden. Ei-
ner der Parameter die hier ausgehandelt werden ist zum Beispiel der symmetrische Schltssel
fur die Verschliisselung der Nachrichten. Dieser wird vom Sender generiert und durch die Ver-
schlisselung mit dem 6ffentlichen Schliissel der Empfangers ausgetauscht. Das Aushandeln
der Sicherheitsparameter kann auf zwei Arten erfolgen - (1) der Empfanger entscheidet, ob er
die Parameter des Senders akzeptiert oder nicht. (2) Bei der zweiten Art hat der Empfanger
aulBerdem die Mdglichkeit mit seinen eigenen Parametern zu antworten, im Fall dal3 er die
Parameter des Sender nicht akzeptiert.

Nach dem erfolgreichen Abschluss beider Phasen, ist ein sicherer Kommunikationskanal eta-
bliert, und ACL-Nachrichten kdnnen auf dieser Basis wie gewohnt ausgetauscht werden.






Implementierung

Die Implementierung der sicheren KommunikationsmechanismeseMoA wurde in der
Programmiersprache Java (JDK 1.4.1) durchgefiihrt. Dabei wurden digefpbA vorge-
schriebenerCode Conventions[?] berlcksichtigt. Obwohl die aktuelle Version v@e-

MoA vollstdndig kompatibel zum JDK 1.3 ist, wurde die Verwendung der Version 1.4 aus
mehreren Grinden vorgezogen.

Das JSSE ist bei der Version 1.4 standardmafiig vorhanden, wohin gegen es bei friheren
Version nur als Erweiterungspaket erhaltlich war. AuRerdem wurden beim Ubergang in JSSE
folgende Anderungen durchgefiihrt:

e SunJSSE-Provider kann JCE oder andere Kryptoprovider verwenden. Friher war nur
die Nutzung der voisunJSSE implementierten Algorithmen mdoglich.

e Der Klassenpfad fur die JSSE-Klassen wurdgawveax.net.ssl geandert (friher
com.sun.net.ssl ).

e Es wurden einige neue Methoden und Klassen hinzugefiigt. So wurden zum Beispiel
die setSessionTimeout() - und setSessionCacheSize() -Methode zu der
KlasseSSLSessionContext  hinzugefligt, um die Gultigkeitsdauer und Anzahl der
Sessions, die fur eventuelle erneute Benutzung gespeichert werden, zu setzen.

e An manchen alten Klassen, die vor allem fur den Authentisierungsprozel’ zustandig
sind, wurden einige Anderungen vorgenommen.

Eine Anpassung voBeMoA auf das neue JDK 1.4 ist geplant und solle im Kiirze durchge-
fuhrt werden. Somit ist die Verwendung des hier realisierten sicheren Kommunikationsme-
chanismen nicht in Frage gestellt.

6.1 Klassen und Konzepte

In diesem Abschnitt wird auf die Beschreibung der implementierten Klassen und Implementa-
tionsénderungen iBeMoA eingegangen. Dabei werden zur Beschreibung nur die Methoden

83
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herangezogen, die wesentlich fir die Funktionalitat der jeweiligen Klassen sind. Andere in der
Regel durch Vererbung tibernommene Methoden, werden in diesem Kontext nicht erwéhnt.

6.1.1 Der Kommunikationskontext

Wie bei der Beschreibung der Konzepte (seiebereits eingeflhrt, liegt die Entscheidung
daruiber, ob sicher oder unsicher kommuniziert werden soll, bei dem Agenten selbst. Um die-
ses zu unterstitzen wird eine neue Methode mit NaseeSecure in die SeMoA Klasse
CommunicationContext eingefugt. DiesendSecure -Methode hat folgende Syntax:

public void sendSecure(URL to,URL from,byte[] data,int secflag)

Die Variablento , from unddata haben dieselbe Bedeutung, wie bei dend -Methode.

Neu hier ist die ganzzahlige Varialdecflag (von security flag). Sie erlaubt die genaue De-
finition des gewunschten Sicherheitsgrades der Kommunikation. Dabeiskaflag  drei

Werte annehmen - 0,1 oder 2. Fadlscflag auf Wert O gesetzt ist, heil3t es, dal’ der Agent
explizit eine unsichere Verbindung wiinscht. Bei dem Wert 1, mdchte der Agent ausschliel3-
lich sicher kommunizieren. Wenn der Agesdcflag auf Wert 2 setzt, heilt das, dal3 der
Agent eine sichere Verbindung wiinscht, falls das aber aus irgendeinem Grund nicht méglich
ist, die Daten Uber eine unsichere Verbindung verschickt werden durfen. In diesem Fall wird
zuerst der Aufbau einer sicheren Verbindung versucht. Bei einem Fehler wird dann doch eine
unsichere Verbindung initiiert.

Andernfalls, also bei Verwendung der reguldsemd -Methode, erfolgt die Unterscheidung
zwischen sicherer und unsicherer Ubertragung durch das Setzen des entsprechenden Proto-
kollbezeichners in der Kontaktadresse des Empfangers. Fir eine unsichere Verbindung wird
als Protokollbezeichngrod in der Kontaktadresse gesetzt, fiir eine sichere der Bezeichner
pods .

Die einzige Problematik besteht nun bei der Initialisierung senflag  mit dem Werk

2 darin, die Kontaktadresse des Empfangers mit dem richtigen Kommunikationsport zu initia-
lisieren, sofern im Fehlerfall bei der sicheren Verbindung, eine unsichere Verbindung aufge-
baut werden muf3. Da d&ommunicationContext  die Portadresse der jeweiligen Pod(s)-
Server nicht ermitteln kann, muf3 hier mit allgemein bekannten Ports gearbeitet werden.

In Zukunft wird dieses Problem durch die Anwendung von SHIP (siehe die Ful3note auf Seite
75) allerdings nicht mehr bestehen.

6.1.2 Server- und Clientklassen

Um den Mechanismus flur den Aufbau einer sicheren Verbindung zwischen Agentenplattfor-
men zu realisieren, werden die KlasgeodsClient undPods implementiert. Sie imple-
mentieren die in Konzeptbeschreibung eingefuhrte Dienste zum Nachrichtenaustausch und
sind fur das Initialisieren der Sockets, den Aufbau einer Verbindung und das Ubertragen der
Daten zustandig. Die UML-Diagramme der in diesem Abschnitt beschriebenen Klassen fin-
den sich in Abbildung?.
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PodsClient

Die KlassePodsClient realisiert dabei den grof3ten Teil der Aufgabe beim Aufbau ei-
ner SSL-Verbindungen. Sie implementiert ddsssageGateway.Out  und initialisiert die
Verbindung. Der Konstruktor dé2odsClient  ruft die MethodenitSocketFactory

auf, um die fir Erzeugung d&SLSocket bendtigteSocketFactory  zu initialisieren.

Bevor die Verbindung benutzt werden kann, muf3 sie d@8hSocket Generierung und
Parameter initialisiert werden. Dies wird in dgeateSocket -Methode durchgefihrt. Die
Erzeugung deSSLSocket erfolgt unter Mitwirkung desSSLSocketFactory  und ge-
schieht durch den Aufruf inresreateSocket -Methode unter Angabe der URL der Emp-
fangerplattform bzw. ihreServerSocket . Die Generierung des Sockets startet den in-
ternen SSL-Handshake Prozel3, baut die Verbindung auf und erzeugt eine fir beide Rechner
gultiges Session. Die Lebensdauer der Session wird dann icrelgieSocket -Methode
desPodsClient  explizit auf ein bestimmteSIMEOUT(Zeitdauer in Sekunden) gesetzt.

Der Kommunikationsdienst wird typischerweise Uberskad -Methode de€€ommunica-
tionContext , der wiederum an da®utGate weitergibt, angesprochen. Zum Versen-

den der Nachricht ruft die zuWutBox gehdrendesend -Methode, diesend -Methode der
PodsClient -Klasse auf. Ihre Aufgabe ist es, zu versuchen die Nachricht mit einer festge-
legten Anzahl an Wiederholungen (die MiAX_RETRYefiniert ist), zu versenden. Bei ei-

nem erfolgreichem Versandt wird der Zahler fir erfolgreiche Verbindungeod -Methode)
inkrementiert, andernfalls wird der Zahler fur fehlerhafte Verbindunged {Methode) hoch-

gezahlt und eine entsprechende Fehlermeldung zurtickgegeben. Eine weitere Aufgabe dieser
Methode ist es, die Daten die verschickt werden sollen, und die bis dalBytaistreanvor-

liegen, in Pakete im ASN.1 Format zu verpacken.

Die MethodesendAgain leitet den Aufbau der Verbindung durch den Aufruf der Methode
createSocket  ein und versendet die Datenpakete Uber die aufgebaute Verbindung. Diese
Methode bedient sich dabei deQutputStream -Konzept in Java, das die einfache Byte-
Ubertragung unterstutzt.

Die MethodetoString  gibt Status-Daten Uber stattgefundene Kommunikation zuriick. So
werden hier die oben erwahnte Zahler deod - und bad -Methoden uber erfolgreiche und
erfolglose Verbindungen zurtickgegeben.

Pods

Die KlassePods implementiert dasgMlessageGateway.In . Die primare Aufgabe die-

ser Klasse ist eine®SLServerSocket aufzubauen. Dieser wird an einem bestimmten
Port PODS_PORJjTgebunden, hort dort die Kommunikation ab und leistet Hilfe bei einem
Verbindungs- und Sessionaufbau. Die Rolle 884 ServerSocket  und somit de$ods -
Dienstes ist eher passiv, da sie beim Verbindungsaufbau auf Verbindungsanfragen antwortet.
Pods empfangt anschlieend die Nachrichtendaten und gibt sie durch Aufruhlolex -
Methodedeliver  an dielnbox weiter.
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Die Erzeugung und Initialisierung d&SLServerSocket  wird in createServerSock-

et -Methode durchgefihrt. Die fir Erzeugung des Sockets ben@igteserverSocket-

Factory wird in dem Konstruktor der Klasse und in deitServerSocketFactory -
Methode initialisiert. Weiterhin werden nach der Erzeugung des Sockets, einige Verbindungs-
spezifische Parameter gesetzt. So wird durch esetédeedClientAuth(true) -Aufruf

die Authentisierung des Clients bei einer Verbindungsaufbau erzwungen. Auf3erdem wird die
fur die Verbindung bendtigte Cipher Suite auf derGHWPHER_SUIT definierten Parameter
gesetzt.

DietoString  -Methode gibt einige technische Parameter der Sicherheitsmechanismen. Hier
werden Informationen tber die unterstitzten Cipher Suites sowie die aktuell verw@tdete
PHER_SUITEzurtickgegeben.

6.1.3 SSLContext

Das JSSE verlangt bei Verwendung von SSL die InitialisierungSfsContext . Die In-
itialisierung wird im Fall der Kommunikation von d&SLMasterimpl -Klasse veranlasst.
SSLMasterimpl ist eine Implementierung de8SLMaster -Schnittstelle, die dafur ge-
dacht ist, die Verwaltung des zentral88LContext in SeMoA zu gewahrleisten.

SSLMasterimpl

Der SSLContext wird in KlasseSSLMasterimlp  (siehe Abb.??) durch ihre Metho-

de initSSLContext initialisiert. Diese Methode holt erst einmal eine Referenz aus dem
Environment auf den bendtigteiKeyMaster . Darauf hin wird derSSLContext auf

die SSL Version 3 gesetzt, und die benétigeyManagerFactory  kreiert und auf JSSE-
eigene Algorithmus zur Unterstltzung der X.509-basierten Authentisierung (SunXx509) ge-
bunden. Umden Authentisierungsmechanismus zu realisieren verlangt SunX509 die Referenz
auf einen Keystore mit den bengétigten Zertifikaten und ein Passwort um auf den Keysto-
re zuzugreifen. Um dieses zu ermoéglichen wird als né&chstes ein Keystore von Typ JKS mit
bendtigten Zertifikaten generiert und durch das in VaridSSWD definiertes Passwort
geschutzt. Die bendtigten Zertifikate und Schlissel werden aus dem benutzereigenem Key-
store ausgelesen und an den neugenerierten tUbergeben. Der néachste Schritt ist die Gene-
rierung einer Referenz auf d&8eMoA-eigeneX509TrustManager . Durch die Methode
getKeyManagers desKeyManagerFactory wird eine Instanz deKeyManager zu-
rickgegeben. Zuletzt werden die Referenzen auf die Obiekydlanager undTrustMa-

nager zusammen mit der Referenz auf ds@cureRandom -Klasse demSSLContext
ubergeben.

X509TrustManager

Die KlasseX509TrustManager (siehe Abb.??) ist eine Implementierung des von JSSE
verlangtemTrustManager . Wie oben erklart, ist deKeyMaster in SeMoA auch fur
die Verwaltung der Zertifikate zustandig. DiEeyMaster verwaltet die benutzereigenen
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Abbildung 6.1: SSL-Mechanismus BeMoA

Keystores und gibt auf Anfrage eine Zertifikatskette zurlick, die daraufhin durch geeignete
Methode vonSeMoA geprift wird. Aus diesem Grund muf3 der TrustManager so angepasst
werden, daf3 die Zertifikatspriufung Ul&eMoA-eigene Mechanismen lauft.
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Die Neuimplementierung dekrustManager beinhaltet die Implementierung der Metho-

dencheckClientTrusted , checkServerTrusted undgetAcceptedissuer .Die
checkServerTrusted -Methode wird so umgeschrieben, daf3 die bei ihrem Aufruf Gber-
gebene Zertifikatskette voi@ertificateChainVerifier geprift wird. Der Verifier

wird zuerst durch deKeyMaster initialisiert, daraufhin wird ihm die Kette tbergeben. Da-

zu mul3 durch den Aufruf der MethodetKeyMaster eine Referenz auf défeyMaster
erzeugt werden. Nach einer erfolgreichen Prifung durch den Verifier, wird die Anzahl der
erfolgreich bzw. erfolglos gepriften Zertifikate durch den Aufruf der Methgoed bzw.

bad erhoht. Die Zertifikatsprifung beheckClientTrusted anderseits, wird durch den
Aufruf von checkServerTrusted durch diese Methode durchgefihrt.

Die Aufgabe degetAcceptedlssuer -Methode ist die Ruickgabe, der UbdéeyMaster
gewonnenen Liste der Zertifikate, denen vertraut werden kann. Falls diese Liste nicht ermittlet
werden kann, wird eine leere Liste zuriickgegeben.

Uber dietoString  Methode kénnen Daten iiber die vorhandenen vertrauenswiirdigen Zer-
tifikate, wie auch tber erfolgreich und erfolglos gepriifte Zertifikate ausgegeben werden.

6.1.4 MessageFilter-Pipeline

Die Implementierung devessageFilter  -Pipeline verlangt die Definition einer allgemei-

nen Schnittstelle fir NachrichtenfiltétessageFilter und den Einbau des Filterungsme-
chanismus in die entsprechende Klassen. Aul3erdem zur Demonstration wird eine beispielhaf-
te Filterstufe realisiert, die vor dem Senden in jede Nachricht einen Zeitstempel einfligt und
ihn beim Empfang auf der Gegenseite wieder ausliest und protokolliert.

MessageFilter

MessageFilter  (siehe Abb.??) ist eine Offentliche Schnittstelle, die es ermdglicht, zwei
Typen von Filter zu definieren. Zum einen sind das Filter flir eingehende Nachrichten, zum
anderen Filter fir ausgehende Nachrichten. Diese Filter werden unterschieden durch die Im-
plementierung zweier interner Schnittstellen, und zimarfir eingehende un@ut fur aus-
gehende Filter. Aul3er diesen Definitionen, enthaltMessageFilter ~ Schnittstelle zwei
Methoden fur Nachrichtenbehandlung.

Die filter = -Methode wird verwendet, um die eigentliche Aufgabe des Filters aufzurufen.
Als Ergebnis der Filterung wird ein RuckgabewettorCode ) zurtickgegeben, wobei die-
ser Rickgabewert folgende Werte annehmen kann:

ErrorCode.OK - alles in Ordnung,

ErrorCode.MESSAGE_MODIFIED - die Nachricht wurde durch die Filteroperation ver-
andert,

ErrorCode.REJECT - die Nachricht wurde abgelehnt und ein Fehlerreport wird gesendet.
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Abbildung 6.2: UML-Diagramm deMessageFilter  Klasse

In dem Fall, desErrorCode.MESSAGE_MODIFIED , kann man sich mit der Methode
getMessage , die neue Nachricht von der Nachrichtenfilter-Pipeline zurtickgeben lassen.

Um das Filtern der Nachrichten zu erméglichen, mif3ten noch die entsprechenden Aufrufe,
in die KlasserinBox undOutBox eingebaut werden. In d€yutBox wird das Filtern nach

dem Empfang der Nachricht, in devBox vor der Auslieferung an den Agenten, eingebaut.

Das Filtern in beiden Klassen wird durch diigkerMessage -Methode durchgefuhrt. Die-

se Methode ruft allerdings zuerst dietMessageFilters Methode auf, die eine Liste

der installierten Filter zurtickgibt. Bei den ausgehenden Filtern werden alle Filter aus dem
SeMoA-Environment , die unter denWhatls -SchlisseMESSAGE_FILTERS OUjpu-

bliziert sind, gesucht und zu einer Liste zusammengefiigt. Bei den eingehenden Filtern alle
mit demWhatls -SchlisseMESSAGE_FILTERS_IN Wenn die Liste der Filter vorhanden

ist, kann mit dem Filtern angefangen werden. Dazu werden alle Filter, einer nach dem ande-
ren, aufgerufen und ihr Riickgabewefr{orCode ) beobachtet. Falls in irgendeinem Filter

ein Fehler passiert, wird das Filtern abgebrochen und die eine Fehlermeldung ausgegeben. In
dem Fall, daf? eine Nachricht ge&ndert wurde, wird sie durch die gednderte ausgetauscht und
das Filtern wird fortgesetzt. Wenn alle Filter durchschritten wurden, wird die Nachricht durch
diefilterMessage -Methode an dignBox bzw.OutBox zurlickgegeben.

AddTimeFilter und GetTimeFilter

Die KlasserAddTimeFilter ~ undGetTimeFilter Klassen sind als beispielhafte Reali-
sierung einer Filterstufe gedacht, die einer Nachricht beim Versenden mit einem Zeitstempel
versehen und diesen beim Nachrichtempfang wieder auslesen.

Die Aufgabe desAddTimeFilter ist es dabei, den Zeitstempel einer Nachricht hinzu-
fugen. Der Zeitstempel, der aus Datum und Zeitangabe der aktuellen Systemzeit besteht,
wird als ein String fester Lange (26 Zeichen) vorne an die Nachricht angehangt. Eine An-
derung der Nachricht in dieser Filter-Instanz wird der Filterpipeline durch Zuriickgabe von
ErrorCode.MESSAGE_MODIFIED signalisiert. Die Filterpipeline kann die neue Nach-
richt mittels demgetMessage -Methode von dem Filter holen.

Die GetTimeFilter  -Klasse extrahiert wiederum den an die Nachrichten angefligten Zeit-



90 KAPITEL 6. IMPLEMENTIERUNG

stempel. Fur den Fall, dal3 eine Nachricht empfangen wurde, die zuvor nicAdddmme-

Filter durchlaufen hat, wird ein String fester LA&nge entnommen und gepruft, ob die-
ser mit dem Schlusselwoitime: beginnt. Falls dies der Fall sein sollte, dann wird der
Zeitstempel aus der Nachricht herausgenommen und in eine spezielle Logdatei geschrieben.
Die Signalisierung der Anderung und Weitergabe der neuen Nachricht findet statt, wie beim
AddTimeFilter

6.1.5 Weitere Anpassungen

Die KlasseninBox , OutBox und GetTimeFilter werden zusatzlich durch einen Me-
chanismus ergénzt, welcher die Speicherung von Protokoll-Nachrichten, ermoéglicht. Dieser
besteht den beiden MethodsetLog undlog . DiesetLog -Methode kreiert eine Datei auf

dem lokalen System, in die die Protokoll-Nachrichten geschrieben werden sollen. Dieser Me-
thode wird beim Publizieren der jeweiligen Klasse 8aMoA-Environment der Dateiname

als Parameter Ubergeben. Die Aufgabeldgr-Methode ist es, die Nachricht, die dieser Me-
thode Ubergeben wird zusammen mit einem Zeitstempel in die vosalleog -definierten
Logdatei zu schreiben.

AuRer diesen Anderungen war noch eine Erganzung der KEBeseCode noétig. Um

das Erkennen von Anderungen an gefilterten Nachrichten zu unterstiitzen, mufte der oben
eingefuhrte Fehlercode bzw. SignalisierungsbezeicMES8SAGE_MODIFIEDn die Klas-
seErrorCode eingefugt werden. Neben diesem Fehlercode wird die Klasse noch um den
FehlercoddHOST_UNREACHABIdfganzt, um die Fehlerbenachrichtigung im Fall eines er-
folglosen Verbindungsaufbaus fodsClient  zu unterstitzen.

6.2 Sichere Kommunikation in SeMoA

Als nachster Schritt werden die neu implementierten Komponenten des Kommunikations-
mechanismus in di€eMoA-Plattform integriert. In diesem Abschnitt wird beschrieben wie
diese Komponenten iBeMoA integriert und wie sie initialisiert werden, um den Betrieb der
sicheren Kommunikation zu ermdglichen.

6.2.1 Einbettung in SeMoA

Da dieSeMoA-Plattform ein Produkt des Fraunhofer Institut fir Graphische Datenverarbei-
tung ist, befinden sich alle Java-KlassenJava-Packagesit dem PrafixDE.FhG.IGD .

Dabei sind die Basisdienste v&@MoA unter dem PrafibE.FhG.IGD.semoa zu finden.

Die fur die sichere Kommunikation entwickelten Klassen werdelRaokagesinterhalb die-

ses Klassenpfades eingebettet. Die Klassen, welche Kommunikationsdienste betreffen, liegen
im commPackage, die sicherheitsbetreffenden Klassersegurity -Package, usw.. Die
genaue Position der Klassen wie die Angaben dariiber, welche Klassen und Schnittstellen sie
implementieren, kann man der Tabeleentnehmen.
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| Klassenpfad \ Klasse/Objekt \ implementiert |
DE.FhG.IGD.semoa.comm Pods MessageGateway.In
PodsClient MessageGateway.Out
MessageFilter MessageFilter
AddTimeFilter MessageFilter.Out
AetTimeFilter MessagekFilter.In
DE.FhG.IGD.semoa.net SSLMasterimpl SSLMaster
DE.FhG.IGD.semoa.security X509TrustManager javax.net.ssl.
X509TrustManager

Tabelle 6.1: Einbettung der KlassenSeMoA

Um den normalen Betrieb dieser Klassen zu ermdglichen, miissen noch einige Anderungen
an den Initialisirungsdateien vé@@eMoA vorgenommen werden. DieeMoA-Plattform wird

beim starten durch eine Fille verschiedener Initialisierungsdateien konfiguriert. Sie enthalten
Angaben Uber Dienste die gestartet werden und die Parameter mit denen diese initialisiert
werden.SeMoA kann auf diese Art vollstandig flexibel konfiguriert werden.

Die durch die Implementierung des Mechanismen fur sichere Kommunikation neu hinzuge-
kommene Dienste miussen ebenfalls geeignet initialisiert und gestartet werden (siehe Tabelle
??im Anhang). Dies beinhaltet die Definition eines geeigneten Ports fur sichere Kommunika-
tion. Dieser wird mit dem Bezeichn®ODS_PORINh der benutzereigenen Konfigurationsda-

tei (z.B. Benutzername.conf) initialisiert. Dieser Port ist genauso wie die anderen Ports (z.B.
Port fur Migration oder unsichere Kommunikation) an einen bestimmten Benutzer gebunden.

Die Kommunikations- und SSL-Fahigkeit der Plattform wird durch Aktivierung der bestimm-
ten Parameter ermdglicht. Dies geschieht durch das SetzehGENT COMdhd SSL Va-
riablen in dem Skriptc.global auf den Werenabled . Das Setzen dieser Variablen auf
enabled ermdglicht, dal3 die Kommunikations- und SSL-Dienste gestartet und benutzt wer-
den konnen. Fur den Zweck der Protokollierung der Kommunikation, wird in der gleichen
Datei noch dieCOMM_LOG_FILE/ariable mit dem Namen der Logdatei initialisiert. Mit
der VariableTIME_LOG_FILE wird der Name der Logdatei, fir die Zeitstempel, die der
GetTimeFilter aus empfangenen Nachrichten entnimmt, initialisiert.

Die Schlusselbezeichner, welche die Position und Bezeichnung der Dienste in Environment
definieren, werden in der Datehatis.conf  definiert. So stehen die Bezeichi&SL_MA-
STERund SSL_TRUSTMASTERIr Position dieser Dienste, die im Environment in dem
Verzeichnigsecurity auffindbar sindPods undPodsClient  sind hingegen unter der-
selben BezeichnunBODS$ aber verschiedenen VerzeichnisseEnvironment  zu finden
(/fcomm/inbox  bzw./comm/outbox ).

Das Starten und Initialisieren der Sicherheitskomponenten geschieht in dem Skript mit Na-
menrc.security . Hier wird zuerst der JSSE-Provider vdaUN (SunJSSE) aktiviert.
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Weiterhin werden die von SSL bendtigte DienSt®LMaster und TrustMaster  im Se-
MoA-Environment publiziert.

In dem Skriptrc.network  wird das Starten der Netzwerkdienste angestol3en. Diese Da-
tei enthalt Kommandos zum Publizieren der Dienste flr die Migration, Kommunikation und
Lokalisierung. Die Dienste fiir die sichere Kommunikatidads und PodsClient , wer-

den hier mit entsprechenden Optionen ebenfalls publiziert. Aul3er standardmafig, bendtigten
globalen Optionen, missen die Dienste mit einigen dynamischen Optionen initialisiert wer-
den. So wird diePods-Klasse durch das Publizieren auch mit dem Port fir sichere Kom-
munikation getPort ), dem Wert fir maximale Anzahl der gleichzeitigen Verbindungen
(setCapacity ), wie auch mit der maximalen GrofR3e einer Nachriggti/lax , in Bytes)
initialisiert, wahrend die Klass&etTimeFilter mit dem Namen der bengtigten Logdatei
initialisiert wird.

6.2.2 Betrieb

In Anlehnung an in den Abbildung? (Anhang) dargestellten Kommunikationsmechanismus
kann der Vorgang der Kommunikation in zwolf wesentliche Schritte unterteilt werden. Dieser
Vorgang entspricht gro3tenteils dem in Abschfittbeschriebenem Kommunikationsprozel3.
Neu hinzugekommen sind die Schritte (4) und (11) bzw. die Filterpipeline fiir Nachrichten,
die Dienste fur sicheren Nachrichtentransgeots und PodsClient , sowie die Methode
sendSecure .

Am Anfang des Kommunikationsprozesses (Schritt (2)) hat der Agent jetzt die Wahl zwi-
schen desend - undsendSecure -Methode. Der Vorteil vosendSecure gegeniber der

send ist der, daf3 zum einen die Kommunikationsart (unsicher, sicher oder kombiniert) jetzt
durch das Setzen eines Parameters definierbar ist und somit kein explizites Setzen des Pro-
tokollsbezeichners in der Kontaktadresse nétig ist, und zum Anderen, dal} falls sichere Kom-
munikation nicht erfolgreich war, die Nachricht trotzdem ohne weiteren Eingriff des Agenten
unsicher verschickt werden kann.

Das Filtern der ausgehenden Nachrichten wird in@atBox angestol3en und zwar nach-
dem die Suche des Agenten auf lokaler Plattform erfolglos war (Schritt (4)), d.h. wenn sicher
ist, daf’ die Nachricht die Plattform verlassen wird. Die gefilterte Nachricht wir@d&sox

von der Filterpipeline zuriickgegeben, woraufhin @etBox sie weiter arPods verschickt.

Das Filtern der Nachrichten in d&amBox findet hingegen statt, bevor die Nachricht an den
Spooler des Agenten (Schritt (11)) ausgeliefert wird.

Die KlasserPods undPodsClient  bauen jetzt anstatt einer normalen Socket-Verbindung,
eine SSL-Verbindung auf. Wenn eine Nachricht vorliegt bzwsaied -Methode de$ods-

Client aufgerufen worden ist, beginnt deodsClient  durch die Erzeugung ein&SL-

Socket mit dem Aufbau einer SSL-Verbindung. Der durch die KlaBsgls auf der ent-

fernten Plattform initiierteSSLServerSocket antwortet und der SSL-Handshake wird an-
gestol3en. Die Sicherheitsparameter werden ausgehandelt und die Zertifikate der beiden Platt-



6.2. SICHERE KOMMUNIKATION INSEMOA 93

formen werden gegenseitig durch den Authentisierungsprozel} verifiziert. Nach der Erzeu-
gung eines gemeinsamen Schltssels fir die Verschlisselung wird die Nachricht ausgetauscht
(Schritt (7)). Die erzeugte Verbindung wird danach fur vordefinierte Zeit offen gehalten, fur
den Fall, dal? mehrere Nachrichten zwischen den Plattformen tUbertragen werden missen. Die
Sicherheitsparameter bzw. Sessions werden vom SSL-Mechanismus fir diesen Zweck zwi-
schengespeichert. Falls eine Rickverbindung zwischen den Plattform aufgebaut werden soll-
te (z.B. wenn eine Antwort des empfangenden Agenten vorliegt), wird die noch bestehende
Session zwischen den Plattformen fur die Verbindung verwendet, ohne den zeitintensiven
Handshake-Prozess noch einmal aufzubauen.






Testen und Bewertung

Der in den letzten Kapiteln konzipierte und realisierte Mechanismus flr sichere Kommunika-
tion wird in diesem Kapitel ausfuihrlich auf seine Funktionsfahigkeit und Tauglichkeit getestet.

Hier geht es darum die Tauglichkeit der Implementation unter normalen Bedingungen zu te-
sten sowie Faktoren, die fur zuverlassige Kommunikation notig sind, zu identifizieren bzw. zu
bestimmen.

In dem ersten der folgenden beiden Abschnitten wird die Testumgebung mit dem flr den Test-
zweck aufgebauten Kommunikationszenario und zugehérigen Parametrisierung vorgestellt.
Der zweite Abschnitt ist fir die Darstellung der Ergebnisse und ihre Diskussion reserviert.

7.1 Testumgebung und Testszenario

Um den Kommunikationsmechanismus vollstandig zu testen, sollten Tests durchgefuhrt wer-
den, die mdglichst reellen Bedingungen der Agentenwelt entsprechen, wie das zum Beispiel
in einer heterogenen Umgebung, wie dem Internet der Fall isEdDdoA ein Projekt ist, das

sich noch in der Entwicklungsphase befindet, muf3 man sich hier mit Laborbedingungen zu-
frieden geben. Die Kommunikation wurde aus diesem Grund im Entwicklungsnetzwerk des
Fraunhofer-IGD getestet. Dieses besteht aus mehreren Rechner, die verschiedene Parameter
aufweisen.

Zum Testen wurde folgendes Szenario angewendet:

Zwei speziell fir Kommunikationszwecke programmierte Agenten werden auf einem belie-
bigen Rechner gestartet. Sobald beide aktiv sind, tauschen sie ihre implizite Namen aus. Dies
ist an dieser Stelle n6tig, damit die Kommunikation durch richtige Adressierung der Kommu-
nikationspartner zustande kommen kann. Daraufhin verlassen sie ihre initiale Plattform und
migrieren zu ihren Zielen. Zu diesem Zweck wabhlt jeder Agent per Zufallsprinzip 10 ver-
schiedene Ziele seiner Reise durch das Netz. Das Netz besteht dabei aus vier Rechner mit
vergleichbaren Kenndaten (siehe Tab&lRe.

Jedes Mal wenn die Agenten auf einem neuem ein Rechnersystem angekommen sind, ver-
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CPU 333 MHz
RAM 256 MB
Model Ultra 10

Betriebssystem SUN Solaris
Java Version | 1.4.1 01

Tabelle 7.1: Kenndaten der Rechner in der Testumgebung

suchen sie, mit ihrem Kommunikationspartner zu kommunizieren. Sie schicken jeweils eine
Nachricht bestimmter Lange als Anfragenachricht an den anderen Agenten. Dabei wird AT-
LAS zur Bestimmung der Position des Partners benutzt. Nachdem sie die Nachricht verschickt
haben, warten die Agenten solange, bis sie eine Antwortnachricht bzw. eine vom anderen
Agenten abgeschickte Anfragenachricht erhalten haben. Gemessen wird dabei die Gesamt-
zeit die bendtigt wird, um die Anfragenachricht zu versenden und die Antwortnachricht zu
erhalten, also die Zykluszeit der Kommunikation. Dieser Testmodus mit Zykluszeiten wur-
de gewahlt, da bei der Messung der einzelnen Zeiten fur das Versenden und Empfangen der
Nachrichten wegen unsynchonisierter Uhren auf den verschiedenen Rechnern sich andernfalls
Abweichungen von tatsachlichen der Zeiten ergeben wirden. Getestet wird dabei zum Ver-
gleich die normale Kommunikation ohne der Absicherung durch £8d) und die Kommu-
nikation mit Absicherung und verschieden starken Verschliisselungsmechanismen bzw. Ci-
pher Suites (siehe dazu Tabell@?). Die Nachrichtenlangen wird von kurzen Nachrichten

von 60 Bytes Lange Uber mittellangen der Lange 1 KB, bis zu den Langen mit der L&nge von
10 KB variiert. Fur jede Nachrichtenlange werden 10 Testdurchlaufe durchgefihrt und somit
theoretisch 200 Zeiten fir jeden Test ermittelt.

| Test | Cipher Suite | Schiiissellange
Test 1 keine Absicherung 0
Test2| SSL _DHE _DSS_WITH_DES_CBC_SHA 64
Test 3 SSL_RSA WITH RC4 128 SHA 128
Test 4| SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA 192

Tabelle 7.2: Durchgefiihrte Tests

7.2 Ergebnisse und Bewertung

Die in Tabelle?? dargestellte Zeiten ergaben sich als Mittelwerte der getesteten Kommunika-
tionsarten, in Bezug auf die in Tabe®® aufgefiihrten Tests. Diese Ergebnisse werden noch

'Fur das Test 3 war die Generierung eines RSA-Schliisselpaares der Lange 2048 Bit und seine Integration in
die SeMoA-Keystores notwendig. Dieses wird von JSSE fur Authentisierungs- und Schlisselaustauschzwecke
bei Benutzung von RSA verlangt.
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einmal durch die graphische Darstellung in der Abbild@Ryerdeutlicht.

Bei der Berechnung des Mittelwertes wurden die Kommunikationszeiten die am Anfang des
jeweiligen Testes gemessen wurden, bzw. nach dem Starten der Agenten und ihrer ersten Mi-
gration, nicht bertcksichtigt. Wegen unterschiedlichen Start- und Migrationszeiten der Agen-
ten, die wiederum in die Zykluszeiten der ersten Kommunikation einflie3en (die Agenten
warten bei der Kommunikation auf einander), wirde der Durchschnittswert der Kommuni-
kationszeiten ansonsten verfalscht. Weiterhin ist es bei einer Testumgebung, die aus nur vier
Rechner besteht durchaus méglich, daf3 sich die beiden Agenten mehrmals auf dem gleichen
Rechner befinden und dadurch lokal kommunizieren. Da es die Absicht des Testens war, die
Kommunikationszeiten zwischen verschiedenen Rechnern zu messen, wurden die Zeiten fir
die Kommunikation, in solchen Féllen, ebenfalls nicht beriicksichtigt.

| | 60 Bytes| 1 KB | 10KB | A Zeiten| A Fehler|

Test1l| 213 ms | 229 ms| 232 ms| 225 ms 4,5%
Test2| 682ms | 671 ms| 780 ms| 711 ms 3,5%
Test3| 778 ms | 749 ms| 848 ms| 792 ms 4,6%
Test4| 740 ms | 746 ms| 820 ms| 769 ms 2,1%

Tabelle 7.3: Ergebnisse der getesteten Kommunikation

Aus den Ergebnissen der TabeMesind eindeutige Schlisse zu ziehen. Die sichere Kommu-
nikation braucht deutlich mehr Zeit (durchschnittlich Faktor 3,4) als die ungesicherte Kom-
munikation. Dies ist vor allem durch die zeitintensive Prozesse bei der SSL-Ubertragung zu
erklaren. Dabei ist das Handshake mit Abstand der kostspieligste Teil einer SSL-Ubertragung
(GréRenordnung der Kommunikationszykluses mit Handshake 2000 ms). Dank dem Caching-
Mechanismus bei SSL muss das Handshake nicht bei jeder Verbindung durchgefihrt werden,
sondern es kdnnen die schon ausgehandelte Parameter aus vorausgegangenen Verbindungen
wiederverwendet werden. Dies wirkt sich enorm auf die durchschnittliche Kommunikations-

zeit aus.

Aus Abbildung??ist ein interessanter Effekt ersichtlich: die Kommunikationsvorgénge bei
Nutzung des komplexesten Cipher Suite mit 3DES (Test 4) kamen durchschnittlich schneller
zustande, als das bei dem Cipher Suite mit einer einfacheren Verschliisselung bzw. mit RC4
(Test 3) der Fall war. Dieses geht eindeutig auf das Konto des Handshake, das beim Cipher
Suit in Test 2 etwas langer braucht, als das Handshake beim 3DES. Es laf3t sich vielleicht da-
durch erklaren, daf3 RSA fir Authentisierung und dem Schliisselaustausch langere Schlissel
verwendet als die Diffie-Hellman/DSS Kombination (2048 gegentuber 1024 Bit).

Die Zahlen der SpalteX Fehler" zeigen die Ausmal3en eines weiteren Effektes, der beim
Testen beobachtet wurde. Sie zeigen den Anteil der Félle, bei denen ein Kommunikations-
vorgang nicht im erwarteten Anfrage/Antwort-Zyklus zustande kam, und deshalb keine Zei-
ten gemessen wurden. Solche Vorfélle ereigneten sich in Fallen, bei denen ein Agenten die
Kommunikation initiiert, wahrend sich der andere Agent gerade im Prozess der Migration be-



98 KAPITEL 7. TESTEN UND BEWERTUNG

900

500 M
700
—— —e—Test 1

—eo—Test 2

600

500

—a—Test 3

400 —a— Test 4

Dauer (ms)

300
200 *>— — &

100

60 Bytes 1KB 10 KB

Nachrichtenlange

Abbildung 7.1: Graphische Darstellung der Testergebnisse

fand. Dieser Agent hat die Plattform noch nicht verlassen, und die Nachricht wird an seinen
Spooler Ubermittelt. Da sich der zweite Agent gerade in Migration befindet, wird die Nach-
richt mit einerCommunicationException und der Fehlermeldung "bad time to delie-
ver" nicht zugestellt. In diesem Fall, da der Fehlercode "RECIPIENT_UNREACHABLE" an
den sendenden Agenten zuriickgegeben wird, kommt keine Kommunikation zustande. Die
Anzahl solcher Vorfélle nimmt aber mit wachsenden Zeiten und Komplexitat der Kommuni-
kation tendenziell ab, und liegt schon bei dem Test 4 im Bereich des Akzeptablen.

Bei dem angewendeten Testszenario wurde von dem "worst case" der Kommunikation ausge-
gangen, d.h. die Agenten haben versucht zu kommunizieren und sind anschlie3end gleich wei-
ter zur nachsten Plattform migriert. Im Normalfall kann man davon ausgehen, dal3 die Verweil-
zeit eines Agenten bei seiner Aufgabenerfullung auf einer Plattform etwas grof3er ist, als es im
Test der Fall war. In diesem Fall wird auch die Fehleranfalligkeit beim Nachrichtenempfang
weiter sinken. Durch eine verbesserte Konzeption des Sende-/Empfangsmechanismen kénn-
ten solche Fehlzustande sogar vollstandig vermieden und der Kommunikationsdienst dadurch
optimiert werden. Abschliel3end kann man sagen, dal3 der entworfene Kommunikationsdienst
seine Aufgaben bezuglich der sicheren Nachrichtenaustausch erfullt. Es wird sich allerdings
erst durch zuklnftige Anwendungen im Internet zeigen, in wie weit sich die gemessene Zeiten
fur eine "real time" Kommunikation der Agenten eignen. Der Einsatz der Sicherheitsmecha-
nismen ist jedoch immer mit gewissen Kosten (Zeit, Leistung) verbunden. Es bleibt zu hoffen,
daf3 die stdndig wachsende Rechenleistung den Aufwand dieser Zusatz-Operationen.
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Kapitel

Zusammenfassung und Ausblick

8.1 Zusammenfassung

Das Agentensyster8eMoA stellt eine Entwicklung dar, in der den Anstrengungen der For-
scher am Fraunhofer-IGD Sicherheit als zentraler Punkt des Systems zugrunde liegt. Das Ziel
dabei ist es ein funktionsfahiges System aufzubauen, das den meisten heutigen und manchen
potenziellen zukinftigen Sicherheitsbedrohungen stand halt. In dieser Arbeit wurde deshalb
ein weiterer wichtiger Aspekt der Sicherheit 8 MoA behandelt, ndmlich die Sicherheit

bei der Agentenkommunikation. Bisher war esSeMoA lediglich moéglich, Nachrichten in
unsicherer Klar-Text-Form zu Ubertragen. Dieses ist fUr eine ernsthafte Anwendu8g-der
MoA-Agenten in einer unsicheren Umgebung wie dem Internet nicht ausreichend. Aus diesem
Grund wurde als Ziel dieser Arbeit der Entwurf eines auf einem bestimmten Sicherheitsme-
chanismus aufbauenden Konzeptes fir sichere Kommunikation und seine Implementation und
Integration inNSeMoA definiert.

Hierzu war es im ersten Teil der Arbeit (Kapitel 2 bis 4) noétig, die Grundlagen, der mit
der Thematik der Arbeit verbundenen Bereiche, zu erlautern. Hier wurden die bedeutend-
sten Begriffe der Mobile-Agenten-Welt, der Kommunikation zwischen Mobilen Agenten und
der Sicherheit erértert. Angefangen mit der Beschreibung von méglichen Bedrohungen, hin
bis zu den Sicherheitsmechanismen, wurde bei der Einfihrung der Grundbegriffe besonderes
Augenmerk auf die Sicherheit in der Kommunikation gerichtet.

Das Konzept fur die sichere Kommunikation wurde detailliert in Kapitel 5 beschrieben. Hier
wurden zuerst, die an das Konzept gestellten Anforderungen vorgestellt. Als nachstes wurden
die Sicherheitslésungen, durch dessen Anwendung das Konzept realisiert werden sollte, aus-
fuhrlich diskutiert. Aufgrund der Vorteile gegentiber den anderen Mechanismen ist die Wahl
auf die Absicherung durch den SSL-Mechanismus gefallen. Der Faktor, der zu dieser Ent-
scheidung beigetragen hatte, war vor allem das Verhéltnis zwischen Kosten und Nutzen bzw.
die Einfachheit der Realisierung im Vergleich zu relativ hoher Sicherheit. Dieses spiegelte
sich besonderes in der Unabhangigkeit der Realisierung von anderen Mechanismen und die
gute Unterstlitzung seitens Java (JSSE) wider. Aus diesem Grund fiel die Entscheidung fir die
Realisierung der sicheren Kommunikation auf einem SSL-gesicherten Sicherheitskanal. Das
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Konzept wurde daraufhin, unter Beriicksichtigung der von SSL bzw. JSSE benétigten Vor-
aussetzungen und der 88 MoA bereits realisierten Mechanismen fur die Kommunikation,
entwickelt. Zum Zweck der sicheren Kommunikation wurde ein neues, auf SSL basieren-
des Protokoll eingefiihrt und ein aus zwei komplementaren Komponenten (Client und Server)
bestehender Dienst zum Aufbau einer sicheren Verbindung und der Ubertragung der Nach-
richten zwischen zwei Agentenplattformen, entworfen. Aul3erdem wurde in der Konzeptbe-
schreibung die Notwendigkeit einer Filter-Pipeline fir Nachrichten errotet. Aul3erdem ist eine
kurze Beschreibung vergleichbarer Arbeiten auf diesem Gebiet Teil dieses Kapitels.

Wie die einzelnen Klassen des Dienstes zur sicheren Kommunikation implementiert worden
sind, wurde im Kapitel 6 erlautert. Durch detaillierte Beschreibung ihrer Methoden wurde hier
besonderes auf den Funktionsumfang der Klassen eingegangen. Bei der Realisierung wurde
vor allem darauf geachtet, dal3 diese auf bestehenden Mechanismen aufbaut und eine spéate-
re Erweiterung des Kommunikationmechanismus mdglich ist. Die zur Realisierung von SSL
bendtigten KlassenSSLMasterimpl  und X509TrustMaster ) wurden auf eine Weise
implementiert, daf3 sie die Benutzung derselben SSL-Mechanismus den anderen Diensten er-
mdoglichen. Anschlie3end wurde in dem Kapitel die Integration der implementierten Klassen,
wie auch die Funktionalitat der sicheren Kommunikatio®e&MoA beschrieben.

Um die Implementation auf ihre Tauglichkeit8eMoA zu prufen, wurde ein Testszenario fur

die Agentenkommunikation entwickelt. Die Kommunikation wurde daraufhin ausfuhrlich und

mit verschiedener Parametrisierung getestet. Die Ergebnisse des Testens, wie eine Beschrei-
bung des Testverfahrens wurden in Kapitel 7 gegeben. Das Testen hat die Einsatzfahigkeit des
implementieren sicheren Kommunikationdienstes erwiesen.

8.2 Zukunftige Entwicklungsmoglichkeiten

Da die in dieser Arbeit vorgestellte Implementierung der sicheren Kommunikation, nicht als
eine endgultige und komplette Losung fur Kommunikation zu verstehen ist, sondern nur als
eine Moglichkeit, die Nachrichten auf dem sicheren Wege zu Ubertragen, werden noch einige
Anderungen und Weiterentwicklungen an dem Kommunikationsmechanismus nétig sein.

Eigenimplementierung von SSL

Die Implementierung des Mechanismus fir sichere Kommunikation basiert auf JSSE, das mit
JDK 1.4 mitgeliefert wird. JSSE ermdglicht eine Realisierung der SSL-Mechanismen, die
auf SUN-eigenen Kryptowerkzeugen basieren. So ist es bei JISSE moglich nur d8kyMon
mitgeliefertenSunJSSE-Kryptoprovider und die damit verbundenen Sicherheitsmechanis-
men zu benutzen. Obwohl es na8lN eine Méglichkeit gabe andere Kryptowerkzeuge zu
benutzen (siehe z.B?]), wird dieses von JSSE nicht zugelassen. Einige Mechanismen bei
SeMoA, wie z.B. ATLAS basieren aber auf anderen Kryptoprovidern (bei ATLAS auf dem
CDC-Providet). Deshalb ist es nétig eine eigene Implementierung des SSL-Mechanismus zu

IDer CDC-Provider ist eine von der TU-Darmstadt entwickelte Java-Kryptobibliothek. CDC stellt die mei-
sten heute verfligbaren Kryptowerkzeuge bereit, und ist kompatibel zum Java-Framework JCA/JCE.
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realisieren, der mehr Freiheit in dieser Hinsicht zulassen wirde.

Integration von Simple Host Information Protocol

Das Simple Host Information Protocol (SHIP) ist eine von den EntwicklernS&voA an-
gedachte Losung fur den Austausch von wichtigen Informationen zwischen Agentenplatt-
formen. SHIP stellt somit ein Protokoll dar, mit dem es mdglich sein sollte, wichtige Infor-
mationen wie z.B. Kommunikationsparameter (Kommunikationsmoglichkeit, benutzte ACLs,
Kommunikationsports, usw.) auszutauschen. Dadurch sollte die im AbseRmitirgestellte
Adressierung der Kommunikationspartnern flr Agenten vereinfacht werden, indem die An-
gaben tUber dem Host des empfangenden Agenten und sein Kommunikationsport automatisch
durch die von SHIP ausgetauschten Informationen erganzt werden. Die Unterstitzung von
SHIP muf3 noch in die entsprechenden Kommunikationsmechanismen Integriert werden.

Optimierung und Weiterentwicklung der Kommunikationsmechanismen

Die durch das Testen der implementierten Losung in den Vordergrund gertckte Fehleranfal-
lig des Sende-/Empfangmechanismen sollte durch eine Optimierung entweder vollig vermie-
den oder zumindest méglichst gering gehalten werden. Hierbei sollte Gberlegt werden, ob die
Fehlerbehandlung vollstdndig dem Agenten Uberlassen wird, oder einige Aufgaben in solchen
Fallen der Plattform Ubertragen werden. So kdnnte eine Plattform z.B. mehrmals versuchen
eine Nachricht zu Gbermitteln (bei einer fehlgeschlagenen Zustellung) bzw. die Nachricht di-

rekt zum nachsten Host weiter senden (forwarding), falls sich der Agent nicht mehr auf der

Plattform befindet.

Es wurden bisher nur Basis-Mechanismen fur den Nachrichtenaustausch also auf die unter-
ster Ebene des Kommunikationdienstes®&WoA realisiert. Die Interpretation wie auch das
Management der Nachrichten wird momentan noch dem kommunizierenden Agenten uber-
lassen. Es sollten noch Mechanismen fur die Interpretation der Nachrichteninhalte, z.B. ein
ACL-Interpreter, entwickelt werden.

AuBerdem ist die Realisierung von Signalisierungsmechanismen beim Nachrichtenempfang
denkbar, die eine direkte Reaktion der Agenten ermdglichen wirden. Weiterhin wére noch ei-
ne genaue Definition einer Sicherheitspolitik wichtig, die z.B. bestimmen wirde, mit welchen
Sicherheitsparametern, in welchen Situationen kommuniziert werden dirfte.
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Anhang l \

Abklrzungsverzeichnis

ACC
ACL
API
CA
CORBA
CMS
DES
DoS
E-mail
FIPA
GUI
IETF
IOP

IPSec
ISO
JAR
JCA

Agent Communication Channel (FIPA)
Agent Communication Language
Application Programming Interface
Certification Authority

Common Object Request Broker
Cryptographic Message Syntax (PKCS #7)
Data Encryption Standard

Denial of Service (Angriff)

Electronic Mail

Foundation for Intelligent Physical Agents
Graphical User Interface

Internet Engineering Task Force

Internet Inter-ORB Protocol (CORBA)
Internet Protocol

Internet Protocol Security

International Standard Organisation

Java Archive

Java Cryptography Architecture



JCE
JKS
JSSE
JVM

Kl

KIF
KQML
KSE
MAC
MASIF
NIST
OMG
PKCS
PKI
RFC
RMI
RPC
SeMoA
SHA
S/MIME
SSL
Tcl
TCP/IP
TLS
UML
URL
VPN
WWW
XML
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Java Cryptography Extension

Java Key Store

Java Secure Socket Environment

Java Virtual Machine
Klnstliche Intelligenz

Knowledge Interchange Format
Knowledge Query and Manipulation Language
Knowledge Sharing Effort

Message Authentication Code

Mobile Agent System Interoperability Facility
National Institute of Standards and Technology (USA)
Object Management Group

Public-Key Cryptography Standards

Public Key Infrastructure

Request for Comment

Remote Methode Invocation

Remote Procedure Call

Secure Mobile Agents

Secure Hash Algorithm

Secure Multipurpose Internet Mail Extension
Secure Socket Layer

Tool Command Language

Transfer Control Protocol/Internet Protocol
Transport Layer Security

Unified Modelling Language

Universal Resource Locator

Virtual Private Network

World Wide Web

Extensible Markup Language
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