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Thema: “Transaktionssicherheit fiir die Migration von mobilen Agenten”

Am Fraunhofer IGD wird im Projekt SeMoA (Secure Mobile Agents) an einer sicherheits-
orientierten Plattform fir mobile Agenten geforscht. Eine wichtige Eigenschaft der Agenten
stellt dabei dessen Mobilitat, also die Migrationsfahigkeit von Programm, Daten und aktuel-
lem Zustand von einem Wirtssystem auf ein anderes, dar. Der entsprechende Forschungszweig
hat sich in der wissenschaftlichen Gemeinschaft bereits etabliert und behandelt im Kontext der
Agenten-Technologie grundlegende Fragen zur Kategorisierung, Optimierung und Absicherung
der Agentenmigration.

Das Projekt SeMoA setzt im Hinblick auf diese Fragestellungen bereits einen Grofteil der for-
mulierten Anforderungen um. Vor allem im Bereich Sicherheit sind die entsprechenden Kon-
zepte und Umsetzungen fortschrittlich. Im Rahmen einer juristischen Simulationsstudie in Zu-
sammenarbeit mit der Universitdt Kassel wurde allerdings deutlich, dass die derzeitige tech-
nische Umsetzung der Agentenmigration keine Nachweisbarkeit der Zustellung gewéhrleistet.
Der Nachweis der Zustellung eines Agenten durch den Absender ist aber notwendig fiir die
Rechtsverbindlichkeit von mobilen Agenten.

Im Rahmen der Diplomarbeit soll aus diesem Grund ein Protokoll entwickelt und implementiert
werden, welches den Vorgang der Agentenmigration als Transaktion realisiert und dadurch das
bestehende Konzept erweitert. Es soll sowohl mgglich sein, den Vorgang der Agentenmigration
zwischen zwei Agentenpattform nachweisen, als auch im Fall einer Stérung ein Rollback durch-
fiihren zu kénnen. Der Entwurf eines solchen Protokolls fir Softwareagenten ist nicht trivial, da
der Empfanger des Agenten die Kommunikation wihrend der Ubertragung jederzeit abbrechen
oder die Bestatigung des abgeschlossenen Migrationsvorgangs verweigern kann.



Das zu entwickelnde Framework soll dartiber hinaus die Verhandlung von Parametern zwischen
der sendenden und der empfangenden Agentenplattform im Vorfeld der eigentlichen Migration
erlauben. Interessante Aspekte sind hierbei z.B. die zu erwartende Grof3e und die (Besitzer-
)Identitat der zu migrierenden Komponente, sowie die fur die Ausfuhrung ihrer Aufgabe be-
notigten Dienste und Rechte auf der Zielplattform. Die Parameter werden im Hinblick auf die
Sicherheitspolitiken der beiden Plattformen verhandelt. Durch entsprechende Ergebnisse sol-
cher Verhandlungen lassen sich gegebenenfalls unnétige Agentenmigrationen vermeiden.

Der modulare Aufbau der SeMoA-Architektur erleichtert die Integration des neuen Migrations-
protokolls in die Plattform. Es besteht allerdings eine Abhangigkeit der Module fir die Agen-
tenlokalisierung und der darauf basierenden ortstransparenten Kommunikation zwischen mo-
bilen Agenten von dem eingesetzten Migrationsparadigma. Dies ist bei der Entwicklung des
transaktionsbasierten Migrationsprotokolls zu beachten. Zudem soll die implizite Nutzung des
entwickelten Frameworks furr den Agentenentwickler maglichst transparent geschehen.

Die Diplomarbeit soll folgende Aspekte berlicksichtigen:
Literaturrecherche Es soll der State-of-the-Art in den Bereichen Agentenmigration und Rechts-
verbindlichkeit von mobilen Agenten zusammengetragen werden.

Generelle Probleme Es sind die generellen Schwierigkeiten aufzuzeigen und zu bewerten, die
sich durch herkémmliche Migrationsverfahren fir Agenten auch im Kontext Rechtssi-
cherheit ergeben.

Bedrohungs- und Anforderungsanalyse Auf Basis einer Bedrohungsanalyse sind anschlie-
Rend Anforderungen fur das transaktionsbasierte Migrationsprotokoll zu erstellen.

Protokollispezifikation Entwicklung des transaktionsbasierten Migrationsprotokolls als Erwei-
terung des momentan realisierten Konzepts.

Evaluierung Es ist zu prifen, ob und in welchem MaR das neue Migrationsprotokoll Einfluss
auf die Performance einer einzelnen Migration bzw. die Leistungsfahigkeit des Gesamt-
systems hat.

Related Work Einordnung und Diskussion des entwickelten Migrationsprotokolls im Vergleich
zu existierenden Konzepten.

Darmstadt, den 29. Oktober 2004

Betreuer:
Dipl.-Inform. Jan Peters

Prof. Dr.-Ing. J. Encarnacéo



Ehrenwortliche Erklarung

Hiermit versichere ich, die vorliegende Diplomarbeit ohne Hilfe Dritter und nur mit den an-
gegebenen Quellen und Hilfsmitteln angefertigt zu haben. Alle Stellen, die aus den Quellen
entnommen wurden, sind als solche kenntlich gemacht worden. Diese Arbeit hat in gleicher
oder &hnlicher Form noch keiner Prifungsbehorde vorgelegen.

Darmstadt, Juni 2005 Thu Trang Pham Thi






Danksagung

Danken mdochte ich bei dieser Gelegenheit meinen Eltern und meinem Onkel, dass sie mir das
Informatik-Studium an der TU-Darmstadt ermdglicht haben. Dank schulde ich auch den Pro-
fessoren der TU-Darmstadt, die mir ein fundiertes Wissen mit auf den Weg gegeben haben, was
mir bei dieser Diplomarbeit sehr geholfen hat. Weiterer Dank gebtiihrt den Mitarbeitern des IGD
Darmstadt, besonders meinem Betreuer Herrn Dipl.-Informatiker Jan Peters, der mir immer mit
Rat und Tat zur Seite stand. Schliel3lich gilt der besondere Dank meinem Kommilitonen Herrn
cand. Pad. Jirgen Lugsch, der die muhevolle Aufgabe des Korrekturlesens auf sich nahm.

Darmstadt, Juni 2005 Thu Trang Pham Thi






Inhaltsverzeichnis

1 Grundlagen 1
1.1 Einleitung . . . . . . . e 1
1.1.1 Motivation . . ... ... ... 1

112 Zielsetzung . . . . . . . 1

1.1.3 Uberblick . . . ... .. ... 2

1.2 Agententechnologie . . . . . . . . .. .. ... ... 2
121 Einleitung . . . . . . . 2

122 Mobile Agenten . . . . .. ... 3

1.2.3 Motive flr den Einsatz mobiler Agenten . . . . . . ... ... ... .. 4

1.2.4 Hauptanwendungsfelder von mobilen Agenten . . . . . ... ... .. 4

125 Migration . . . . ... 5

1.3 Rechtssicherheit . . . . . . . . . ... 6
1.3.1 Aufgabendelegation ... ... ...... ... . ... .. ..., 6

1.3.2 Unabstreitbarkeit . . . . .. .. ... ... oo oo 7

133 Gestaltung . . . ... ... 7

1.4 \ergleichbare Arbeiten . . . . . . . . .. ... .. 7
1.4.1 Basis-Verfahrensweise der Infrastruktur fir mobile Agenten . . . . . . 7

1.4.2  Annéherung an Sicherheitsaspekte fur mobile Agenten . . . . . . . .. 8

1.4.3 Fur mobile Agenten Transaktionsmodell . . . . . . ... ... ... .. 10

15 SeMOA . . e 11
1.5.1 Systemarchitektur . .. ... ... ... ... . ... . . 12

1.5.2 Migrationskomponenten . . . .. . ... ... .. .. 13

1.5.3 Sicherheitsarchitektur . . . ... ... ... ... L. 13

2 Protokollentwicklung: Transaktionsbasierte Migration 19
2.1 Anforderungsanalyse . . . . . . . . . ... 19
2.1.1 Sicherheitsaspekte . . . . . .. ... 19

2.1.2 Rechtliche Aspekte . . . . . ... ... . ... . ... .. 23

2.2 Protokollspezifikation . . . . . . . .. ... ... 25
2.2.1 Aushandlung von Migrationsparametern . . . . . . . . . .. ... ... 25

2.2.2 Migration als Transaktion . . . . .. ... .. ... .......... 26

2.2.3 Protokollentwurf . . . . ... ... 27

2.3 Implementierung . . . . . .. 31
231 Klassen . . . .. 31



24

2.3.2 Integration in SeMoA
Evaluation . . .. ... ..........
2.4.1 Testumgebung / Testszenario
2.4.2  Ergebnisse und Bewertung

Restimee

3.1 Zusammenfassung und Ausblick

3.1.1 Zusammenfassung

3.1.2 Evaluation ... .........
3.1.3 Ausblick .............

Programmcode

Al
A2
A3
A4
A5
A6
AT
A8
A9

Programmcode von ChangeTi cket
Programmcode von SendBack

Programmcode von Ti rrer

eingeflgte Programmcode von RawQut Gat e
eingefligte Programmcode von Raw nGat e

eingeflgte Programmcode von Si gnal s
eingefligte Programmcode von Qut Gat e
eingeflgte Programmcode von | nGat e

Programmcode von LSCl i ent
A.10 Programmcode von Agent Gat eway

B Akronyme

INHALTSVERZEICHNIS



Tabellenverzeichnis

2.1
2.2
2.3
24
2.5

Test fur die alte Migration . . . . . . .. ... .. .. ... . 38
Test fur die neue erfolgreiche Migration . . . . . ... ... .. ... ..... 38
Test fur die neue erfolglose Migration . . . . .. ... ... ... ....... 38
Test fur die neue Migration bei gleichzeitigem Erfolg und Timeout . . . . . . . 39

Test fur die neue Migration bei Erfolglosigkeit und Timeout . . . . ... ... 39



Abbildungsverzeichnis

1.1
1.2
1.3
1.4

2.1
2.2
2.3
2.4
2.5
2.6

Policy-based Infrastruktur . . . . .. ... ... ... .. .. .. .. .. ... 8
Transport . . . . .. L 14
DynamiC Proxys. . . . . . . . . . 16
SEMOA-SeCUrity . . . . . . 17
Diagramm Senden . . . . . . . .. 28
Diagramm Empfangen . . . . . . ... 29
Diagramm Protokoll . . . . . . . . .. ... . . 30
changeTicket . . . . . . . . .. 33
SendBack . . . . ... 34
timeout . . . . . 35



Kapitel

Grundlagen

1.1 Einleitung

1.1.1 Motivation

Heutzutage ist die Informationstechnologie eine der wichtigsten Techniken fir die Menschheit,
welche die Forscher schon seit den 50er Jahren des letzten Jahrhunderts primar interessiert. Die
Informationstechnologie wird auch in vielen anderen Wissenschaften wie z.B. Maschinenbau
und Biologie verwendet, um das Leben der Menschen nach Madglichkeit besser zu gestalten.
Weil die Anforderungen der Menschen in der Welt nach und nach steigen, werden auch die neu-
en Informationstechnologien standig weiterentwickelt, um diesem Bedarf der Menschen gerecht
zu werden. Die Agententechnologie ist eine von diesen neuen Informationstechnologien, in die
im Moment investiert wird [28].

Das Fraunhofer Institut fir Graphische Datenverarbeitung in Darmstadt ist eine der Institutio-
nen, die an der relativ neuen Agententechnologie forscht. Das Projekt besteht aus mehreren
Teilen, die notwendigerweise flr die Entwicklung der Agententechnologie gebraucht werden:
Eine von diesen wichtigen Teilen ist die Transaktionssicherheit fiir die Migration von mobilen
Agenten, die in dieser Diplomarbeit dargestellt wird.

1.1.2 Zielsetzung

Es erhebt sich die Frage, warum die Transaktionssicherheit fur die Migration von mobilen Agen-
ten erforscht und entwickelt wird: Um das zu erldutern, muss weiter ausgeholt werden.

Die Informationstechnologie, die heutzutage nach und nach entwickelt wird, macht die Men-
schen immer starker abhangig von den Maschinen, weil die Maschinen die Menschen in der
Arbeit unverzichtbar unterstiitzen. Zum Beispiel kdnnen Menschen zu Hause mit einem Com-
puter im Internet sein und dadurch Informationen aus der ganzen Welt erfahren. Nach Eingabe
von ein paar Schliisselwortern in eine Suchmaschine wird meist eine Reihe von Internetadres-
sen aufgelistet, die auf den gesuchten Inhalt verweisen. Wenn diese Suchmaschinen auf andere
Server zugreifen, um die bendtigte Informationen zu liefern, werden nur “normale” Texte trans-
portieren. Folgend dem erhohten Bedarf der Menschen heutzutage ist das noch nicht genug,
weil die Benutzer nicht nur einfache Texte, sondern auch Bilder, Ordner oder Dokumente su-
chen wollen. Aus diesem Grund ist die Migration von mobilen Agenten fiir die IT-Branche von
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grolRem Interesse. Wenn mobile Agenten migrieren, enthalten sie nicht nur einfache Texte, son-
dern kénnen auch Code und Ressourcen zum Zielort bringen. Diese Idee wurde schon vor dieser
Arbeit verwirklicht und funktionierte im Prinzip auch. Aber es fehlten noch Sicherheiten fur die
Benutzer bei der Migration von mobilen Agenten. Deswegen wird die Transaktionssicherheit
fiir die Migration von mobilen Agenten in dieser Arbeit besonders herausgestellt und erweitert,
um mehr Benutzerfreundlichkeit garantieren zu kénnen.

1.1.3 Uberblick

Diese Arbeit wird in folgende drei Teile aufgeteilt:

e 1. Teil: Grundlagen: In diesem Abschnitt wird zuerst allgemein die Entwicklung der
Agententechnologie vorgestellt. Er besteht aus einer Einfuhrung in die Mobile-Agenten-
Technologie und einer Erlduterung von notwendigen Begriffen fir die Migration. Zwei-
tens werden Aspekte der Rechtssicherheit vorgestellt. In diesem Abschnitt wird auch die
Aufgabendelegation und Unabstreitbarkeit der Rechtssicherheit fur die Benutzer vorge-
stellt, wenn die Agenten migrieren. Im néchsten Schritt folgt das Vergleichen dieser Ar-
beit mit anderen Projekten, bei denen die Migration von mobilen Agenten erforscht wird.
Der letzten Abschnitt stellt die allgemeine Architektur der Agentenplattform-SeMoA (Se-
cure Mobile Agent) dar, die durch das Fraunhofer-Institut fiir Graphische Datenverarbei-
tung in Darmstadt entwickelt wird.

e 2. Teil: Protokollentwicklung (Transaktionsbasierte Migration): In diesem Abschnitt
wird ein Konzept fiir die Implementierung der Transaktionssicherheit fur die Migration
von mobilen Agenten vorgestellt. Um sie zu implementieren, werden zuerst die Anforde-
rungen fur Sicherheitsaspekte und rechtliche Aspekte fiir das Programm analysiert. Dann
wird das Protokoll fur die Migration spezifiziert (Migrationsparameter und Migration als
Transaktion), und danach werden diese Protokolle entworfen. Né&chster Schritt ist die Im-
plementierung, die aus neuen Klassen und der Integration in SeMoA besteht. Am Ende
folgt ein Benchmark-Test der Erweitungen und eine abschlielende Bewertung der Ergeb-
nisse.

e 3. Teil: Restimee: Der letzte Abschnitt fasst zuerst noch einmal diese Arbeit zusammen,
um diese anschlieBend Arbeit zu evaluieren. Am Ende dieser Arbeit steht ein Ausblick,
mit dessen Hilfe und Tipps nachfolgende Entwickler das Programm maglicherweise wei-
ter verbessern konnen.

1.2 Agententechnologie

1.2.1 Einleitung

Heutzutage sind mobile Agenten ein Forschungsgebiet der Informatik. Mobile Agenten sind
autonome Programme, die meistens durch die Sprache JAVA implementiert werden. Diese Pro-
gramme konnen von einem Rechner zum anderen bzw. von einem System zum anderen mit
unterschiedlichen Prozessoren und Betriebsystemen migrieren. Das Agentensystem verpackt,
verschlusselt und signiert die Daten, den gesamten Code und den Ausfliihrungszustand in einem
mobilem Agent, um danach alles an den Bestimmungsort zu verschicken. AufRerdem kann der
mobile Agent mit anderen Agenten auf anderen Rechnern kommunizieren, bei dem er Gast ist.



1.2. AGENTENTECHNOLOGIE 3

Er kann Dienste bei Rechnern anfordern oder selbst Dienste anbieten.

Mobile Agenten bieten viele Aspekte fiir Forschungsgebiete in der Informatik an. In der kiinst-
lichen Intelligenz stellen mobile Agenten die Aspekte der Planung und Kooperation (Multi-
Agenten Systemen) dar. In der Softwaretechnik wird ein “Mobiler Agent” als ein aktives Objekt
bezeichnet, das neue Sichten auf die Architektur eines Programms erzeugt. In verteilten Syste-
men sind mobile Agenten ein neues Paradigma zur Kommunikation im Rechnernetzwerk.

1.2.2 Mobile Agenten

In der Informatik ist der Begriff der mobilen Agenten heute noch nicht eindeutig definiert. In
der kinstlichen Intelligenz werden Agenten als Programme verstanden, die Kenntnisse sowie
menschliche Eigenschaften haben. Mobilitét ist ein Aspekt, der den Agenten ermdoglicht, im
Netzwerk von Rechner zu Rechner migrieren. Flir Nwane [26] ist die Tatsache, dass sowohl
die Ausdriicke “mobil” und “Agenten” nicht innerhalb der Informatik oder anderen technischer
Wissenschaften definiert wurden, sondern umgangsprachlich schon mehrfach besetzt sind, der
Hauptgrund flr die Verwirrung, die um die Begriffe existiert [4].

Das Wort “Agent” kommt aus dem Lateinischen. Es hat mehrere, verschiedene Bedeutungen
in vielen Bereichen. Auf Deutsch bedeutet es “Spion”, einfach “Person” oder “Kiinstlermana-
ger”. Auf Englisch wird es verwendet fur “house agent” (Hausermakler) oder “travel agency”
(Reiseburoinhaber und Reisebirokaufmann). In der Informatik entstanden “Agenten” in dem
Forschungsgebiet der kiinstlichen Intelligenz seit Ende der 70er Jahre.

Wenn Agenten als Software-Komponenten eingesetzt werden, sind mindestens die folgenden
Eigenschaften zu erfllen:

e Autonomie: Der Agent kann auch selbststandig Plane erstellen, d.h. er ist nicht nur abhén-
gig von vorgegebenen Befehlen eines menschlichen Planers, sondern kann auch alleine
die Sachlage analysieren und daraufhin agieren.

e Soziales Verhalten: Die ACL (Agent Communication Language) ermdglicht z.B die
Kommunikation zwischen Agenten oder Menschen Uber das Netzwerk.

e Reaktivitat: Agenten nehmen ihre Umwelt wahr und reagieren darauf.

e Proaktivitat: Agenten organisieren zielgerichtetes Planen und Handeln. Sie ergreifen die
Initiative.

In der kinstlichen Intelligenz werden mobile Agenten tber die menschlichen Eigenschaften wie
Wissen, Glauben, Absicht und Verpflichtung zusammengefasst. Bei mobilen Agenten ist die Mi-
gration der wichtigste Aspekt der Forschung, wie Gilbert et al [12] schreibt. Es gibt drei Arten
von mobile Agenten: Statische Agenten verbleiben an einem Ort, mobile Skripte werden auf
einem entfernten Rechner Ubertragen und dort gestartet, und mobile Objekte kénnen wéhrend
ihrer Ausfiihrung unterbrochen und auf einen anderen Rechner transportiert werden.

Mobile Agenten sind nicht nur in der Forschung und der Entwicklung populdr, sondern auch
in Projekten der Industrie. Um mobile Agenten zu unterscheiden, wird die Klassifikation der
Migration und das Problem der Konjunktion der optimalen Migration im néchsten Abschnitt
aufgezeigt.
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1.2.3 Motive fiir den Einsatz mobiler Agenten
Ausfuhrlichere Betrachtungen zu diesem Punkt finden sich in [5], [19], [20], [21], [22] und [39].

1.2.3.1 Ubertragungsgeschwindigkeit

Das Backbone des Internets wird in naher Zukunft gestiitzt auf Glasfaserkabel und rein opti-
sche Signalverarbeitung Ubertragungsraten der GroRenordnung von 10° bit/s erreichen. Dage-
gen wird besonders der private Endnutzer in der Regel nur Gber Leitungen mit Ubertragungs-
raten in der GroRenordnung von 108 bit/s mit dem Internet verbunden sein und bei WLAN ist
die Ubertragungsrate noch niedriger. Die Entwicklung der letzten Jahre zeigt, dass dieser Unter-
schied in den n&chsten Jahren noch groRer sein wird. Insbesondere im Bereich e-commerce wird
ein nicht geringer Teil dieser Bandbreite noch vom sicherheitshedingten “Protokoll-Overhead”
verbraucht. Deshalb wird sich notwendigerweise im Bereich e-commerce der Trend zu Techno-
logien, die diese Entwicklung bertlicksichtigen, im besonderen Male verstarken: Mobile Agen-
ten sind eine solche neue Technologie.

1.2.3.2 Mobile Nutzer (PDA’s)

Der am starksten wachsende Bereich im Hardwaregeschaft ist der der transportablen Geréte. Es
ist den mobilen Geraten inhérent, dass sie nicht stdndig mit einem Netzwerk verbunden sein
kdnnen bzw. dass diese Verbindungen, insbesondere im drahtlosen Bereich, sehr fehleranfal-
lig sind. Eine effiziente Nutzung verteilter Ressourcen Uber das Internet ist in diesem Bereich
nur mit Technologien machbar, die keine stdndige Anbindung des Nutzers bendtigen bzw. im
GrolRen und Ganzen immun gegen Stérungen dieser Verbindung sind, wie es bei mobilen Agen-
ten der Fall ist.

1.2.3.3 Kundenrelevanz

Betrachtet man klassische Suchmaschinen, so sieht man Internetapplikationen, die in der Regel
flr alle Nutzer die gleichen Optionen anbieten. Haufig wird versucht, tber gewisse Verfeine-
rungseinstellungen dem User die Mdglichkeit einzurdumen, das Verhalten der Suchmaschine
an seine eigenen Bedurfnisse anzupassen. Leider zeigt die Erfahrung, dass hdufig gerade die
Einstellung, die man zur Zeit am dringendsten bendtigte, um einige tausend Angebote auf die
vielleicht dreiRig wesentlichen zu reduzieren, nicht beriicksichtigt wurde. Das bedeutet, dass
die Mdglichkeiten der aktuelleren Technologien, auf die individuellen Bedirfnisse von Kunden
einzugehen, recht eingeschrénkt sind.

1.2.4 Hauptanwendungsfelder von mobilen Agenten
1.2.4.1 e-commerce

Beschreibungen von Applikationen in diesem Bereich finden sich u.a. in [3] und [5]. Es gibt
Ansatze fur die Architektur von e-commerce Systemen: Die Vorteile gegenuber existierenden
Architekturen wie z.B. elektronischen Warenhdusern werden vor allem darin gesehen, dass man
mit mobilen Agenten elektronische Einkaufer kreieren kann, die autonom z.B. besonders giin-
stige Angebote suchen konnten. Dariiber hinaus besteht die Méglichkeit, dass diese Agenten die
komplette Abwicklung des Auftrags Uberwachen und bei Schwierigkeiten auf Anbieterseite im
Sinne des Kunden eingreifen kénnen: z.B. kann ein mobiler Agent, der ein Flugticket gebucht
hat, im Agentensystem der Fluggesellschaft verbleiben und bei Verspdtungen im Flugverkehr
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den Kunden informieren bzw. Alternativen ermitteln [40]. Ein weiterer Vorteil in diesem Be-
reich ist die Robustheit von mobilen Agenten gegen Verbindungsstérungen.

1.2.4.2 Informationsbeschaffung und -management

Beschreibungen mdoglicher Anwendungen in diesem Bereich finden sich u.a. in [6], [5], [7],
[27]. Dieses Gebiet hat einen gewissen Schwerpunktcharakter, da die Informationsflut, die das
Internet bereitstellt, mit den existierenden Technologien fiir den “Kunden” nur noch mit enor-
mem Aufwand an Zeit und uneffektiver Routinearbeit einigermalien nutzbar ist. Deshalb werden
neue, elegantere Ansdtze auf Basis mobiler Agenten auf eine breite Akzeptanz stoRen.

1.2.4.3 Netzwerkmanagement und -analyse

Hier findet sich die grolte Anzahl an Publikationen, die neben mdglichen Anwendungsfallen
schon prototypische Realisierungen beschreiben [1]. Der anscheinende Entwicklungsvorsprung
dieses Bereichs liegt darin begriindet, dass die hier besprochenen Schwierigkeiten am wenigsten
ins Gewicht fallen, da die benétigte Infrastruktur (lokale Netzwerke) existiert und unter der
vollstandigen Kontrolle der jeweiligen Forschungsinstitution steht. In diesem Bereich sind die
ersten kommerziellen Produkte zu erwarten.

1.2.4.4 Telekommunikation

Insbesondere der Bereich der drahtlosen Kommunikation hat ein Interesse an Technologien, die
robust gegen Verbindungsstérungen sind und die Ubertragungskapazitit schonen. In [15] wird
eine mogliche Anwendung, sogenannte “smart messages”, die auf mobilen Agenten basiert,
beschrieben. Weitergehende Informationen wurden aus Zeitmangel nicht intensiv gesucht. Hier
ist eine zusatzliche Recherche im Rahmen weitergehender Arbeiten dringend erforderlich.

1.2.5 Migration

Zuerst stellt sich die Frage, was genau mit Migration gemeint ist: Heutzutage werden mehre-
re Plattformen benutzt, um Texte von einem System zu einem anderen System zu verschicken.
Mobile Agenten wurden entwickelt, um nicht nur Texte, sondern auch autonome Programme an
dem Bestimmungsort auszufiihren. Das Agentensystem “verpackt” die Daten in einem gewis-
sem Umfang (d.h. einem mobile Agent) und transportiert diesen Agent dann von einem System
zum anderen System oder von Computer zu Computer. Agenten-Plattformen stellen fur den
Agenten die benotigte Infrastruktur bereit. Der Plattformwechsel wird dabei als Migration be-
zeichnet.

Der Migrationsprozess wird durch drei Aspekte definiert: “Programmer’ s point of view”, “Agent’s
point of view”, “Network’ s point of view”. Hier wird nur auf die “Agent’s point of view” ein-
gegangen, weil eine optimierte Strategie fir die Migration mdglichst autonom durch Agenten
mit der Unterstltzung durch Intelligenz ausgewahlt wird.

Eine Methode verschickt den Code von mobilen Agenten als Migration Uber das Netzwerk,
was als Strategie der Migration bezeichnet wird. Wenn mobile Agenten migrieren, bringen sie
sowohl den Code, als auch den Zustand der Ausfiihrung und der Daten mit ein. Es gibt viele
verschiedene Strategien der Migration. Die Strategien der Migration werden mit den folgenden
Fragen klassifiziert: Wieviel Code wird transportiert? Wann wird die Code transportiert? Wo
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wird der Code hin transportiert ?

Eine optimale Migration hat eine minimale Belastung des Netzwerks und eine minimale Zeit-
spanne wahrend der Migration zur Folge - sowohl fiir den ndchsten Standort des Reiseplans der
Agenten, als auch fir den gesamten Reiseplan. Weil der Reiseplan im Voraus fiir die Optimie-
rung bekannt sein muss, mussen die Bedingungen von Orten im Reiseplan ebenfalls im Voraus
bekannt sein. Dieses Faktum gilt als sehr schwierig zu handhaben. Deshalb ist das Hauptziel,
dass ein optimiertes Losungskonzept fur “benutzer-definierte” Aufgaben gewahlt wird. Dafir
wird es in zwei Klassen geteilt: Das Makro-Level und das Mikro-Level.

e Makro-Level: Dieser baut auf dem Mikro-Level auf. Er konzentriert sich auf Fragen, die
mit dem Ldsungskonzept der benutzer-definierten Aufgaben verbunden werden.

e Mikro-Level: Er wird mit den Fragen, die eine ideale Migration definieren (besonders
die der Strategien der Migration und des Transports), verbunden.

Die verschiedenen Ziele des Makro- und des Mikro-Levels ergeben sich durch die Anforde-
rungen der verschiedenen Datenkonzepte. Darum wird die Benutzung einer Intelligenzhilfe in
Betracht gezogen, um die Daten zu analysieren. Desweiteren ergibt sich folgende Frage: Wo
kann diese Intelligenz innerhalb der Level benutzt werden und welche Intelligenz kann daftr
benutzt werden? [11].

Das obige Ldosungskonzept ist nur ein mogliches Lésungskonzept. AuBerdem gibt es noch ein
zentrales Losungskonzept und ein verteiltes Losungskonzept, dessen Informationen auf die Ser-
ver, die Dienste und das Netzwerk verteilt werden.“Mobile Agent Server” bieten die Informa-
tionen Uber die verfugbaren Dienste und Qualitdten des Netzwerk im verteilten Losungskonzept
an. Deshalb besteht es auch aus verschiedenen Strukturen, welche die bendtigten Informatio-
nen bereitstellen: eine Globale-Netzwerk-Struktur, eine Nachbar-Struktur und ein Struktur des
Randfeldes.

AuBerdem kann die Strategie flir die Migration auf einer Kalkulation der Klassifikation einer
Intelligenz flr die Migration basieren. Das ausfiihrbare Modell wird in einem Baum aufgebaut,
so dass die Belastung des Netzwerks und die Zeit furr das Transportieren berechnet werden kann.

1.3 Rechtssicherheit

Wie in Abschnitt 1.2 beschrieben wurde, sind mobile Agenten heutzutage eine neue Technik
in der Informationstechnologie, die ein groRes Forschungsgebiet der Informatik darstellt. Die
Migration ist als eine der wichtigsten Eingenscaften von mobilen Agenten besonders zu bertick-
sichtigen. Bei der Migration von Agenten gilt es, Methoden fiir rechtliche Aspekte zu gestalten,
um den Bedarf des Benutzers an Sicherheit erfillen zu kénnen. Diese Zielvorgabe der Rechts-
sicherheit wird im folgenden Abschnitt dargestellt.

1.3.1 Aufgabendelegation

Ein Fallbeispiel entsteht, wenn ein Kunde einen Gegenstand per Internet kaufen will. Um den
Kauf fertigzustellen, fullt der Kunde zuerst ein Formular aus, das nach dem Namen des Kun-
den, dem Vornamen, der Adresse, Email etc. verlangt. Danach wird das Formular per Internet
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zum Zielsystem verschickt. Ob diese Aktion erfolgreich war, bestétigt das Zielsystem oder der
Verkdufer in der Regel nicht. Der Kunde weil3 nicht, wie der Zustand des Formulars ist und
es ist moglich, dass er sein Geld verliert und den gekauften Gegenstand gar nicht bekommt.
Deswegen ist hier ein MaR von Rechtssicherheit nétig, bei dem sowohl die Spuren der mobilen
Agenten Uberprift, als auch Informationen von dem Zielsystem eingeholt werden. Es entste-
hen also rechtliche Ziige in der Informationstechnologie, wenn mobile Agenten migrieren. Es
ist nicht nur bequem, sondern garantiert auch Sicherheit fur die Benutzer, wenn sie die neue
Technik bei ihren Geschaften anstatt traditioneller Methoden verwenden.

1.3.2 Unabstreitbarkeit

Die obige Aufgabendelegation zeigt, dass das System der Technikgestaltung die Zielvorgabe der
Rechtssicherheit sowohl fur die Empfanger als auch fir die Sender anbietet und kein Konflikt
zwischen den Sendern und Empféngern entstehen kann. Die Empfanger kdnnen durch Besté-
tigung den Empfang nachweisen. Die Sender kdnnen ihre Aktion des Kaufens kontrollieren,
sobald ihr Formular das Zielsystem erreicht hat.

1.3.3 Gestaltung

Um die Zielvorgabe der Rechtssicherheit zu realisieren, braucht es zuerst die Existenz einer
funktionierenden “Infrastruktur des Vertrauens” [31]. Es kommt darauf an, dass der mobile
Agent (ber die Rechner im Netzwerk migrieren und benétigte Informationen zu dem Rechner
schicken kann, den er gerade verlassen hat.

1.4 Vergleichbare Arbeiten

Im folgenden Abschnitt werden Infrastrukturen fiir Basisverfahren von mobilen Agenten im
Vergleich zu SeMoA vorgestelt.

1.4.1 Basis-Verfahrensweise der Infrastruktur fir mobile Agenten

Zuerst wird die Basis-Verfahrensweise fur ein Ldsungskonzept von mobilen Agenten darge-
stellt. Diese Verfahrensweise unterstiitzt sowohl die dynamische Konfiguration als auch die
Ausfiihrung der mobilen Agenten mit einem flexiblem Management. AulRerdem wird eine Ba-
sisverfahrensweise fur Middleware beschrieben. Diese erlaubt, dass die Migration der Agenten
wéhrend der Ausfiihrung an entstehende Anforderungen der Applikation und die Bedingungen
der Umgebung angepasst wird; dabei wird allerdings nicht auf die Implementierung des Codes
vom Agenten eingegangen [25].

Mobile Agenten flihren autonome Objekte aus, die mit einem Code-Teil und einen Status-Teil
durch ein Netzwerk wandern. In der traditionellen Anndherung einer Programmierung von mo-
bilen Agenten gibt es keine Trennung zwischen der Berechnung von Funktionen und dem mobi-
len Teil. Diese Eigenschaft der Struktur verursacht Schwierigkeiten bei Rekonfigurationen oder
der Erstellung von neuen Migrationsmustern der Agenten. Deswegen ist die Trennung zwischen
zu berechnenden Funktionen und dem mobilen Teil eine von den Basis-Verfahrensweisen, die
erforscht werden, um die Komplexitat zu reduzieren. Diese Basis-Verfahrensweise fiir mobile
Agenten wird “Comprehensive Programming Model” genannt. Um diese Basis-Verfahrensweisen
zu entwerfen, werden die Strategien des mobilen Teils bestimmt. Dies wird durch die “Ponder
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Policy” Sprache erreicht.

Eine Basis-Verfahrensweise fur die Infrastruktur ist die Verwaltung der integrierten Middleware
fiir die Methoden des Lebenszyklus-Managements der mobilen Agenten. Sie wird in der Archi-
tekturebene mit grolen Anzahlen von Dienste auf jeder verschiedenen Ebene strukturiert (sie-
he Abbildung 1.1). Die Infrastruktur der Services wird durch das Soma Mobile Agent System
aufgebaut. In Soma stehen die Services Naming Agent, Communication, Security und Inter-
operability zur Verfligung. Nur die im Folgenden genannten Services fiir die Verfahrensweisen
werden berticksichtigt: Policy Specification und Initialisation, Policy Enforcement, Monitoring
und Event Support, Policy-controlled Mobile Agent sowie Policy Mobility Types (Taxonomy).

‘:n: Pl w1 ‘: ool isr
.l g v ol g v
§.- il ol s A b Fanlici e
g jE
E ¥
i,
-
.
g ¥
i
¥ J

Abbildung 1.1: Policy-based Infrastruktur

Idealerweise gilt hier, dass der Administrator des Netzwerk-Systems die Trennung zwischen zu
berechnenden Funktionen und dem mobilen Teil anbietet, um die “Policy” gesteuerten mobi-
len Agenten zwischen den Knoten zu bewegen und dabei lokales Lastenausgleichsmanagement
benutzen zu kénnen. Zum Vergleichen mit dieser Basis-Verfahrensweise ist SeMoA noch nicht
optimal, wenn man die zu berechnenden Funktionen in dem Mobile-Teil weglasst. Wenn ein
mobiler Agent in SeMoA migriert, kann er entweder die zu berechnenden Funktionen mitbrin-
gen oder es bleiben lassen, wenn sie im Zielsystem existieren. Eine optimalere Verfahrensweise
ermoglicht den Agenten den Aufruf einer nicht migrierten Funtion durch dynamisches Nachla-
den der entsprechenden Implementierung.

1.4.2 Annaherung an Sicherheitsaspekte fir mobile Agenten

Mobile Agenten bieten eine Technologie fiir elektronisches Handeln an. Mit der Erweiterung
des Global Internet Service dndert elektronischer Handel die traditionellen Wege des Geschéft-
betriebs. Ein bemerkbarer Vorteil vom elektronischem Handel ist die Unabhé&ngigkeit vom geo-
graphischen Standort und die Geschwindigkeit beim elektronischen Handel ist héher als im
traditionellen Transaktionsprozess. Deswegen muss die Aufgabe der Sicherheitsmalnahmen
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ausgiebig behandelt worden sein, bevor sie im elektronischem Handel eingesetzt werden.Im
Folgenden wird eine Anndherung an Sicherheitsaspekte fur die Kontrolle der Migration vom
mobilen Agenten beschrieben, die auf einem P/V ( Pass und Visum) basiert. P/V basiert auf
dem SAFER (Secure Agent Fabrication Evolution and Roaming for e-commerce) [13] Frame-
work, weil SAFER eine Menge von Sicherheitsmechanismen bereit stellt, die fir “Agenten-
Gesellschaften” eingesetzt werden konnen.

Der sogenannte MSC (Message Security Control) reguliert und tberwacht als Gateway die Im-
migration und Emigration von Agenten in bzw, aus einer lokalen Gesellschaft.

Sobald der mobile Agent migriert, wird P/V als Authentifizierung des digitalen Berechtigungs-
nachweises benutzt: D.h. MSC ist ein vertrauenswirdiges Objekt. Es besteht aus zwei Teilen:
Immigrationsservice und Emigrationsservice. Im Prinzip gibt MSC den Berechtigungsnachweis
an und stempelt den Berechtigungsservice zur Eingangs- und Ausgangskontrolle ab:

e Ausgangskontrolle: Wenn der mobile Agent von der lokalen Gesellschaft emigrieren
will, wird er einen gestempelten Pass vom MSC bekommen.

e Eingangskontrolle: Der MSC stempelt das Visum fur mobile Agenten ab, wenn sie in
eine ferne Gesellschaft immigrieren wollen.

Dies ist der erste Schritt fir die Kontrolle von mobilen Agenten und dem Schutz von ihrem
Host, der Gesellschaft. Der MSC fuhrt schwarze Listen: Eine schwarze Liste der Gesellschaft,
eine schwarze Liste der Betriebe und eine schwarze Liste der Diener oder Besitzer. Mit der
schwarzen Liste kann der MSC die Kontrolle Uber Vergabe oder Nicht-Vergabe der Pésse oder
Visa fiir mobile Agenten beschréanken.

Als Sprache wird Java fur die Implementierung von P/V und dem System der SAFER Migration
benutzt: Das Security Package von Java und APIs fiir die Implementierung zum Verschlisseln
und fur digitale Signaturen.

P/V ist ein praktikables Schema fiir die Migrationskontrolle von mobilen Agenten, denn es er-
moglicht das Testen und die Bewertung der Implementierung. Das Verfahren bietet Aspekte zur
Kontrolle an, wenn der mobile Agent migriert: Das ist auch die ldee von SeMoA. In SeMoA
werden “Gateways” (“Ingate” und “Outgate” anstatt von P/V in diesem Verfahren) beriicksich-
tigt, um die Agenten beim Immigrieren und Emmigrieren zu prufen. Dies ist ein wichtiger Si-
cherheitsaspekt der Migration.

Mobile Agenten sind autonome und proaktive Software Einheiten, die Uber heterogene Netz-
werke migrieren kénnen, um miteinander zu kommunizieren und zu kooperieren. Deswegen
brauchen sie einen “Reiseplan” (Itinerary), der das Besuchen der Hosts im Netzwerk fir die
Losung ihrer Aufgaben ermdglicht.

Folgender Sachverhalt sei gegeben: Der Besitzer gibt eine Aufgabe fur den Agenten an, aber der
Agent erhalt keine konkreten Informationen zur Losung dieser Aufgabe. Deshalb soll eine Reise
organisiert werden, um das Netzwerk nach nétigen Informationen fiir den Besitzer zu durchsu-
chen. Dafir braucht es eine optimale Reise, die durch den Reiseplan aufgebaut wird. Um diese
zu realisieren, werden die verfiigbaren Informationstrukturten der Informationen benutzt.
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Das Ziel: Eine Infrastruktur anzubieten, die fir autonome Agenten bereitsteht. Die Wichtigkeit
ist hier nicht unbedingt, was der Agent machen muss, sondern wie er es machen muss. Ein ge-
nerelles Framework und eine Infrastruktur werden entworfen, um dieses Ziel zu erreichen. Der
Uberblick iiber das allgemeine Framework besteht aus drei Teilen: Abbildung der Module, Ver-
waltung der Planung und Planung der Migration.

e Abbildung der Module: Es werden Daten gesammelt und auf deren Basis lokale In-
formationen erzeugt. Jede Agentur verwaltet ihre lokalen Abbilder. Wegen der Quantitat
sollen die lokalen Abbilder nicht alle Informationen des Netzwerks speichern. Das “Tracy
Domain” [4] Konzept wird benutzt, um dem lokalen Bereich vom Netzwerk zu entspre-
chen. AuRerdem hat ein Teil der Module die Kontrolle der Sensoren im Netz inne, welche
die Daten fur den Teil sammeln. Im Intervall dieser Sensoren ergibt sich das Ergebnis
als ein Mal3 im lokalen Bereich. Dies und die Eigenschaften der Agentur erzeugen das
Update oder die Komplementierung der Daten des Teils.

e Planung des Routen-Moduls: Dieses berechnet den kiirzesten Weg der Migration im
Netzwerk. Es benutzt vor allem Daten ber die Topologie, die Verbindung und die Qua-
litat. Der Planungsprozess des Routen Moduls basiert auf dem Traveling Salesman Pro-
blem, das NP-vollstandig ist.

e Planung der Migration-Module: Es wird ein Reiseplan aufgebaut, um eine optimale
Durchreise zu ermdglichen. Das Ziel ist hier, dass nur der notigste Teil des Codes trans-
portiert wird, der dann in der fernen Agentur verbleibt. Deswegen werden Agenten in
deren Quantitat reduziert, sowie uber das Netzwerk geladen und dadurch sollte die Zeit-
spanne fur das Transportieren kleiner sein. Um eine Entscheidung zu treffen, welcher Teil
des Codes geliefert wird, wird eine Bewertung seiner Kosten gemacht. Dieser Vorgang
wird Migrationsstrategie genannt. Die Strategie der Migration wird durch zwei gestellte
Fragen bestimmt - was wird transportiert und wie wird es transportiert.

Zusammenfassung: Mit der Unterstiitzung der obigen Module passt sich der Agent an die wech-
selnden Netzwerke und Umgebungen der Services an. Die Basisinformationen werden auf die
lokal verfugbare Struktur verteilt. In SeMoA ist der Reiseplan wie im obigen Abschnitt beschrie-
ben, noch nicht entwickelt worden. Diese Idee bietet wichtige Aspekte flir mobile Agenten und
die Migration. Es kommt darauf an, dass SeMoA in der Zukunft dahingehend weiter entwickelt
wird.

1.4.3 Fur mobile Agenten Transaktionsmodell

In der heutigen Zeit bieten Hardware-Technologien drahtlose Funkverbindungen an, um ein
weltweites Informationsnetzwerk fiir die Gesellschaft unter Berlichsichtigung mobiler Nutzer
zu ermoglichen. Eine von diesen neuen Hardware-Technologien ist der mobile Computer - des-
sen Zugriff auf Daten in einem festen Netzwerk besteht aus “Transaktionen”. In diesem Teil
wird eine mobile Transaktion vorgestellt, welche den Erwartungen der Benutzer von mobilen
Transaktion gerecht wird.
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Die mobile Transaktion wird als die fundamentale Einheit der Berechnung in einer mobilen
Umgebung definiert. Die ausfiihrbare Hauptfunktion der mobilen Agenten ist der DAA (Da-
ta Access Agent) [9]. DAA, das Quelle System und mobile Transaktionen erzeugen das drei
Schichten-Referenz-Modell furr das System der Datenbank. Die gesamte Komponente wird MTM
(Mobile Transaction Manager) genannt. Es gibt funf Anforderungen an die mobile Transaktion:

e Der Aufbau auf existierenden Systemen von multiplenDatenbanken ohne Duplizie-
rung (systemseitig unterstttzt),

Das Erfassen der Bewegungen von mobilen Transaktionen sowie der Datenzugriff,

Die Transaktionskontrolle,

welche die Bewegung der mobilen Einheiten verfolgt,

Das Anbieten der Atomaritat und Dauerhaftigkeit von Transaktionen.

In diesem Abschnitt wird ein spezielles Modell fiir mobile Transaktionen beschrieben: die so-
genannten “Kangaroo Transaktionen”. Dieses Modell wird auf dem traditionellen Transakti-
onstyp aufgebaut. Das bedeutet eine Reihung von Operationen, die unter der Kontrolle eines
DBMS (Database Management System) ausgefuhrt werden: Die globale Transaktion in einer
Umgebung von multiplen Datenbanken und die verteilte Transaktion. Die Kangaroo Transak-
tion besteht aus sechs formalen Definitionen: eine LT (lokale Transaktion), eine GT (globale
Transaktion), eine JT (Joey Transaktion), eine KT (Kangaroo Transaktion), Pouch und Aquiva-
lenz Kangaroo Transaktionen. Die Datenstrukturen des mobilen Transaktionsmanagers werden
durch Funktionen von dem MTM dargestellt. Die Kontrolle zur Ablaufsteuerung der Kanga-
roo Transaktion wird ebenfalls Giber den MTM geregelt. In der Forschung erfasst kein anderes
Modell die Eigenschaften der Bewegungen von mobilen Transaktionen besser als die Kangaroo
Transaktion.

Zusammenfassung: Die Implementierung der Bewegungstransaktionen muss Nebenlaufigkeit,
Atomaritat und Wiederherstellung unterstlitzen. Ein neues Modell der Transaktionen bietet die
Eigenschaften von korrektem Verhalten bei “Disconnection” und zur Anordnung fur die ver-
schiedenen Charakteristiken der Netzwerke an. Hier stellt sich eine optimale Form von mobilen
Transaktionen dar, weil sie analog zu den Transaktionen von kommerziellen Datenbanken ent-
wickelt wurden. Wenn ein Agent in SeMoA migriert, muss er normalerweise mindestens in
einer ahnlichen Form die obigen Aspekte wie Nebenldufigkeit, Atomaritat und Wiederherstel-
lung bertichsichtigen - diese Aspekte weden dann bei SeMoA lediglich anders genannt werden.
Das Modell von SeMoA ist allerdings anders aufgebaut und es fehlen SeMoA noch die Aspekte
der Transaktion - &hnlich den Datenbanken im obigen Modell - die eine “bessere” Migration bei
SeMoA gewahrleisten kénnten.

1.5 SeMoA

SeMOoA ist die Abkiirzung fiir “Secure Mobile Agent”?. Dies ist ein Projekt am Fraunhofer In-
stitut fur graphische Datenverarbeitung in Darmstadt. In dem werden erweiterbare und offene

Lwww.semog.org
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Server flr mobile Agenten entwickelt werden. Die Server werden vollstandig in der Program-
miersprache JAVATM implementiert. Entwicklungsschwerpunkt von SeMoA ist die Bereitstel-
lung von Sicherheitssmechnismen, um den beiden Problemstellunggen des “Malicous Host”
bzw. “Malicous Agent” zu begegnen. "Malicicous Host” bezeichnet z.B. den Fall, dass ein bos-
williger Server die mobilen Agenten angreift, indem er Daten, Code und Ausfiihrungszusténde
der Agenten manipuliert. Dadurch kann ein mobiler Agent Schaden auf anderen Servern anrich-
ten z.B. in Form eines Trojanischen Pferdes. AuRerdem kann ein boswilliger Server bosartige
Agenten zu anderen Servern oder Agenten Ubertragen, d.h. Viren oder Wirmer.

1.5.1 Systemarchitektur

SeMOoA besteht in der Grundform aus einem stationdrem Teil, der SeMoA-Plattform und ei-
nem mobilen Teil, den SeMoA-Agenten. Die Architektur von SeMoA kann grob in folgende
Konzepte aufgeteilt werden [24]:

e SeMoA-Plattform
e Migration
o Lokalisierung

o Kommunikation

In dem SeMoA-Abschnitt dieser Arbeit werden zwei Komponenten, die SeMoA-Plattform und
die Migration berticksichtigt. Der Kern der SeMoA-Plattform fasst die “Shell”, das “Environ-
ment” und inhdrente Sicherheitsmechanismen zusammen. Auf dieser Basis werden dann lokale
Dienste und mobile Agenten ausgefihrt.

Wenn die SeMoA-Platform startet, erfolgt die Konfiguration des Agenten-Servers (ber das La-
den der Shellskripte, die die Laufzeitumgebung fiir Dienste und Agenten initalisieren. Um die
verschiedenen Dienste (Services) zu benutzen, die einen besonderen Zusammenhang mit der er-
kennbaren modularen Bauweise der Plattform haben, muss der Benutzer sie im “Environment”
registrieren. Der Administrator kann Dienste wéhrend der Laufzeit entfernen und registrieren,
welche Uber die Shell, Agenten, sowie Dienste durch entsprechende Java-APIs zur Verfiugung
bestellt werden. Der Agent kann nicht direkt auf die Dienste zugreifen, welche die Plattform-
SeMOoA anbietet. Um den Zugriff auf diese Dienste zu ermdglichen, liegen diese Dienste im
Environment. Es gibt nur die vier Klassen Envi r onment, Mobi l i ty, Vari abl es und
Comuni cat i on, die ein Agent direkt ansprechen kann. Fur den Fall, dass der Zugriff auf
diese Dienste dem Zugriffsrecht entspricht, wird fiir den Nutzer eine Sicht auf diese Dienste
dargestellt.

Die Shell gestaltet sowohl die Registrierung der Dienste als auch die Wechselwirkung der Platt-
formen in einer Weise, die der gangigen Unix Shell nachempfunden wurde. Zu dem kann durch
das Kommndo “java” eine beliebige Java-Klasse instanziiert und im Rahmen von SeMoA aus-
gefuhrt werden.

Wenn eine Schnittstelle von einfachen Agenten implementiert wird, wird die Schnittstelle Run-
nabl e (bzw. dessen SeMoA-Erweiterung Resumabl e) benutzt, zusatzlich muss ein Agent
das Interface Ser i al i zabl e imlementieren, um den Vorgang der Migration zu ermdglichen.
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Jeder Agent in SeMoA wird (iber das Interface Agent Cont ext zusammengefasst. Die Klasse
Agent Cont ext besteht aus: Li f ecycl e, Cl assLoad und eigener Thr eadG oup, die
jeder Server in einer Multi-Thread Umgebung ausfiihrt. Der Agent wird in zwei Teile geteilt:

e Den statischen Teil, der unverandert bleibt: Der statische Teil enthalt Klasen plus initiate
Daten und Parameter. Der implizite Name eines Agenten wird von der Signatur dieser
Daten abgeteitet.

e Den dynamischen Teil, der sich in der Lebenszeit (Lifecycle) des Agenten andern kann.

Wahrend der Migration l&uft der Agent durch Signal-Filter, in denen der statische Teil des Agen-
ten sowie der Agent im Ganzen gleichzeitig verifiziert wird. Um die Adresse der Agenten zu
lokalisieren, bietet die SeMoA-Plattform das Verfahren ATLAS (“Agent Tracking and Location
Service”) mit dem Protokolltyp “ship” an, z.B. shi p: / / Agent Ser ver X. Domai nB. net : -
47470. d.h. diese Addresse ist Aufenhaltsort des Agenten sowie Identifikation des Server. Die
Agentenprogrammierung betrifft Aspekte wie die Lebenszeit der Agenten, die Aufgaben wel-
che Agenten erfullen sollen, die Migrations- und Kommunikationsziele, welche die Parameter
der Agenten der SeMoA-Plattform bestimmen, welche auf der anderen Seite die Laufzeitumge-
bung, Dienste und Ressourcen zur Verfligung stellt.

1.5.2 Migrationskomponenten

Die Migration ist der wesentliche Aspekt der mobilen Agenten. Deshalb gilt ihr die Aufmerk-
samkeit beim Entwickeln von SeMoA in besonderer Weise.

Wenn ein mobiler Agent migriert, durchlauf er eine Pipline von Sicherheitsfiltern. Der Agent,
bestehend aus Programmcode, Daten, serialisiertem Zustand sowie verschiedener Meta-Daten
(z.B. Signaturen), wird Uber ein sogenanntes Gateway als JAR (Java-Archive) verschickt. Es
gibt zwei Arten von “Gateways”: Ein Gateway ist fur den Empfang (I nGat e mit den Filtern
VerifyFilterundDecryptFilter)undeines fir das Versenden von Agenten (Cut Gat e
mit den Filtern Encrypt Fi | t er und Si gnFi | t er) zustandig. Beim Transport der Daten
werden eine Reihe von Filtern (siehe Abbildung 1.2) durchlaufen. Daneben wird die Integritat
der JAR-Datei durch eine digitale Signatur nach PSKC7 [2] geschiitzt. SeMoA ermdglicht das
selektive Signieren und Verschlisseln von Inhalten in der JAR-Datei. Wie in Abschnitt 1.5.1
beschrieben, wird die JAR-Datei des Agenten in zwei Teile geteilt: Den statischen Teil und den
dynamischen Teil, der auch den Teil fur das Verschlusseln und die Signatur enthalt. Der Agent
kann nicht nur Klassen im statischen Teil, sondern auch Dateien wie Bildformate und Text-
formate im dynamischen Teil in der gepackten JAR-Datei mitbringen. Normalerweise werden
Klassen nicht von dem Agenten mitgebracht, wenn diese Klassen im Zielsystem schon exi-
stieren, um den Vorgang der Migration zu optimieren. Im Zielsystem werden die Signaturen des
Agenten gepruft und der Agent teilweise entschllsselt (Deserialisierung), dann wird er entpackt,
bevor ihn die SeMoA-Plattform ausflhrt.

Um die Migration in SeMoA zu realisieren, muss der mobile Agent ein Ticket setzen. Dieses
enthalt die URL des Zielsystems.

1.5.3 Sicherheitsarchitektur

Der Agenten-Server stellt einen wesentlichen Teil der Infrastruktur bereit, auf deren Basis mo-
bile Agenten migrieren und miteinander kommunizieren kdnnen. Hier bieten die Sicherheitsme-
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Abbildung 1.2: Transport

chanismen von SeMoA eine groRtmdgliche Sicherheit an, um Daten und Code der Agenten bei
der Migration zu schitzen. Die erste wichtige Aufgabe fur den Agenten-Server ist die saubere
Trennung von den Agenten und dem Server sicherzustellen. Um sauber zwischen den Agenten
und dem Server zu trennen, finden Methoden der Code-Trennung, Thread-Trennung und Objekt-
Trennung Verwendung. AulRerdem darf der Besitzer eines Agenten nicht direkt auf einen andere
Agenten zugreifen kénnen. Einzige Interaktionsmdglichkeit zwischen Diensten und Agenten
stellt die Indirektion (ber des Environment dar. Die zweite Aufgabe ist die Verhinderung von
schadlichen und geféhrlichen Funktionen von Agenten und die dritte ist das Schitzen des Wirts-
systems gegen unzuldssige Zugriffe.

Die Sicherheitsarchitektur eines Servers (siehe die Abbildung 1.4 fir mobile Agenten) I&sst sich
in vier Schichten darstellen:

e Transport Layer Security: Sicherheit besteht hier fur die Migration der Agenten (ber
eine Transportschicht. Diese Aufgabe Ubernimmt die duBerste Schicht. Das Protokoll
SSL/TLS bietet gegenseitige Authentifizierung flr den Agenten-Server sowie den Schutz
der Integritat und Vertraulichkeit der tbertragenen Daten.

e Content Inspection: Die untersuchten Daten werden durch zwei Pipelines (der eingehen-
de und ausgehende Agenten) gefiltert. Jeder Filter aus diesen Pipelines realisiert eigene
Filterprozesse und entscheidet, ob der Agent akzeptiert oder verworfen wird. Diese Filter-
prozesse wurden im Vergleich zu dem Konzept von Firewalls erstellt. Das Verfahren der
Filter bietet die Sicherheit des Authentifizierens nicht nur fir die Migration im Netzwerk,
sondern auch fir die Bewegung der Daten bei der Lokalisierung an.

e Sandbox und Environment: Wenn die Agenten im Zielsystem ausgefuhrt werden, benut-
zen sie auer den vier Klassen Envi r onment ,Mobi | i ty,Vari abl es und Commun-
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i cat i on nur die Dienste des Environments (siehe Abschnitt 1.5.1). Um die Dienste von
anderen Agenten zu nutzen, erzeugen Agenten einen “Dynamic Proxy” wie in Abbil-
dung 1.3, in dem die Dienste fir die Benutzung der Agenten im “gemeinsamen Environ-
ment” gekapselt werden. Es gibt noch eine andere Sicherheitsmethode fur Agenten, “Im-
plict Name” genannt (siehe Abschnitt 1.5.1). In der Sandbox-Schicht setzt der Agenten-
Server nach dem Filtern der Daten die Sandbox auf und die Agenten werden dort gestar-
tet. Zwei Aspekte der Sandbox sind zu betrachten: Thr eadG oup und Thr ead eines
Agenten verhindern béswillige Agenten, und Kopien (Klone) werden durch den implizi-
ten Bezeichner erkannt: Der Cl assLoader prift die Integritat durch eine konfigurierba-
re Menge an Hashfunktionen. Deswegen werden Trojanische Pferde in dem Namensraum
eines Agenten verhindert. Das Environment kontrolliert den geregelten Zugriff auf die
Ressourcen, die einem Agenten zur Verfiigung stehen. Das Environment hat auch wieder
zwei Aspekte: Der erste Aspekt verhindert, dass ein Agent, der ein Objekt referenziert,
das Trojanische Pferde in sich birgt, dieses an andere Agenten weitergibt. Der zweite
Aspekt stellt sicher, dass falls ein Agent terminiert, alle Objekte von dem Agenten durch
den Server gelGscht oder ungultig gemacht werden.

Die Sicherheitsarchitektur ist eine der wichtigsten Aspekte von SeMoA, wie man schon am
Namen des Projektes erkennen kann. Wenn ein Agent migriert, konnte ein bosartiger Server
die Daten des Agenten manipulieren, um durch den Agenten einem anderen Server zu schaden.
Andererseits kann ein bosartiger Agent versuchen unauthorisierten Zugang auf einen Server zu
bekommen. Deshalb werden in SeMoA Schutzmechanismen des Agentensystems fir folgende
Szenarien entwickelt:

e Angriffe des Agenten auf Agentenserver

Angriffe des Agentenservers auf Server

Angriffe zwischen Agenten

Verandern und Ausspahen von Agenten wéahrend des Transports

Verandern und Ausspahen anderer Daten

Wenn der Agent migriert, muss er alle Schichten der Sicherheitsarchitektur in SeMoA durch-
laufen, bevor er im Laufzeitsystem zugelassen wird und die erste Klasse eines Agenten in die
“Java Virtuell Maschine” des Servers geladen wird.

Ein Agent von SeMoA wird von anderen Agenten im Server strikt getrennt. Im Moment ist
es nicht moglich, die Objektreferenzen direkt zwischen den Agenten auszutauschen. Damit ein
Agent die Dienste der anderen Agenten und umgekehrt benutzen kann, werden die Dienste die-
ser Agenten im globalen Environment erzeugt, weil es nur das globale Environment ermdglicht,
Informationen bzw. Objekte zu publizieren oder auszutauschen.

Um die Daten des Agenten in einem fremdem Wirtssystem zu schiitzen, realisieren die Basis-
mechanismen in SeMoA digitale Unterschriften und Verschliisselung. Fir statische Daten des
Agenten, die nicht verandert werden durfen, werden ihre Authentifizierung und Integritat durch
digitale Unterschriften sichergestellt, um unverénderte Daten zu gewahrleisten. Es ist auch mog-
lich, dass die Geheimhaltung der Daten der Agenten durch anwendungsabhéngige Sicherheits-
politiken fiir jeden einzelnen Agenten realisiert wird.
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Abbildung 1.3: Dynamic Proxys

Es gibt drei verschiedene Arten von Daten in der Agentenstruktur: Statische Daten, veranderli-
che Daten, Meta-Daten. Um sie auf dem fremden Wirtssystem zu schiitzen, werden als Basisme-
chanismen die digitale Unterschrift und Verschliisselungen benutzt. Dadurch wird die Integritét
und Vertraulichkeit der statischen Daten wéhrend der Migration geschiitzt. Ein Dateisystem
wird als eine Abstraktion fur die Struktur von Agenten ausgewahlt. Dann wird eine kryptogra-
phische Behandlung zum Auslagern der Nutzdaten innerhalb des Dateisystem benutzt: Ande-
rerseits wird der Schutz der Kooperation zwischen Agenten bericksichtigt. Ein Mechanismen
wird angeboten, um eine Bedrohung zwischen interagierenden Agenten zu vermeiden. Das Pro-
blem der bosartigen Wirtssysteme ist die grofite Herausforderung an Sicherheitsmechanismen
fir mobile Agenten.



—‘ Dynamic bytecode loading & filtering, access control

Dynamic proxy generation

agent encapsulation . . N -
g P Content inspection: filters, digital

signatures, encryption

Transport Layer Security,
Authentication, encryption, integrity

Implicit names for privacy
protection and scalable
message routing

y A 4

|:| Environment
A Agent

Administrator, audit, logging < Services

Abbildung 1.4: SeMoA-Security






Kapitel

Protokollentwicklung:
Transaktionsbasierte Migration

2.1 Anforderungsanalyse

2.1.1 Sicherheitsaspekte

Die Sicherheit von Agentensystemen ist - im Hinblick auf den Schutz von Rechnerplattformen
und Kommunikation - in zahlreichen Arbeiten bereits ausgiebig diskutiert worden; hier werden
die wichtigsten Punkte noch einmal aufgefuhrt. Dabei stehen Methoden zur Ressourcenverwal-
tung und Nutzung sowie zur Zugangskontrolle im Vordergrund. Das Hauptaugenmerk dieses
Abschnitts richtet sich jedoch auf das weitgehend ungeldste und daher besonders kritische Pro-
blem von Sicherheit und Integritat auf Seiten der mobilen Agenten selbst.

2.1.1.1 Grundsétzliche Sicherheitsbedirfnisse mobiler Agenten

Grundsétzlich sind folgende Sicherheitsdienste zum Schutz von Agenten erforderlich oder an-
zustreben:

e Authentifikation:

der Benutzer des Agentensystems (Wer hat Zugriff?),

der beteiligten Rechner (Agentenplattformen) untereinander (Ist mein Gegen-
Uber wirklich der, fur den ich ihn halte?),

des Programmcodes (Vertrauenswirdige Implementierung?) und

der Agenten selbst (Kann ein verantwortlicher Besitzer zugeordnet werden?).

Integritatskontrolle: Wurde der Programmcode des Agenten oder seine Daten manipu-
liert?

Geheimhaltung: Wie kann ich meine Daten vor dem Zugriff Dritter schiitzen?

Autorisierung: Welche Ausfiihrungsrechte werden dem Agenten zugebilligt?

Unabstreitbarkeit von Nachrichten und Aktionen: Wer ist der Urheber?
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e Buchflhrung Uber sicherheitsrelevante Vorkommnisse zur spéteren Auswertung:
Wer hat wann welche Aktion ausgefiihrt?

e Anonymitat und Schutz der Privatsphére: Kénnen Aktivitdten einem bestimmten Teil-
nehmer ohne dessen Wissen oder ausdriickliche Zustimmung zugeordnet in einem Benut-
zerprofil erfasst werden?

2.1.1.2 Angriffe gegen mobile Agenten

Sobald mobile Agenten jedoch ihren Ursprungsrechner verlassen haben, sind sie Ziel potentiel-
ler Angriffe. Darunter fallen:

e Ausspionieren oder Manipulation von:

Code,
Daten,

Kontrollfluss,

Kommunikation zwischen Agenten,

Interaktion mit anderen Agenten.

e Abfangen: Das Abfangen von Agenten bei deren Migration zur néchsten Rechnerplatt-
form bzw. Uberwachen des Migrationsverhaltens, um Riickschliisse auf Art und Umfang
der Agentenaktivitaten und somit indirekt auf das Ubergeordnete Benutzerverhalten zu er-
halten.

e Maskierung: Durch Maskierung der eigenen lIdentitat versucht ein Rechner (oder eine
andere Partei), dem Agenten gegeniber eine andere Identitat vorzuspielen, um den Agen-
ten zu bestimmten Handlungen zu verleiten oder geheime Daten zu erschleichen.

e Dienstverweigerung: Die Ausfuhrung des Agenten kann gezielt verweigert oder ver-
zbgert werden. Fehlerhafte oder manipulierte Agenten kdnnen ebenfalls durch stérende
Interaktion andere Agenten blockieren.

e Fehlerhafte Programmausfihrung: Anstatt den Ablauf im Agentenprogramm zu &n-
dern, wird der Kontroll?uss zum Zeitpunkt der Ausfiihrung des Programmcodes auf dem
Host direkt manipuliert, um das Programmverhalten gezielt zu beeintréchtigen, z.B. durch
das Veréndern von Speicher- oder Registerwerten.

o \erfélschte Systemaufrufe: Systemaufrufe werden gezielt maskiert oder manipuliert,
um dem Agenten falsche Tatsachen vorzuspielen (z.B. falsche Rechneradresse) und da-
mit seine korrekte Ausflihrung zu verhindern.

Da sich der Agent bei seiner Ausfuhrung dem gastgebenden Rechner anvertrauen muss, liegen
dort auch die meisten potentiellen Gefahrenstellen und Angriffsmdoglichkeiten.
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2.1.1.3 SchutzmaflRnahmen

Jede Plattform stellt fur sich eine Sicherheitspolitik (engl. security policy) auf, die z.B. die be-
teiligten Entitaten bestimmt und deren Rechte definiert. Eine Vielzahl von Sicherheitsmecha-
nismen beugen dem Missbrauch von Ressourcen und unerlaubtem Verhalten von Seiten der
Agenten vor. Eine umfangreiche Analyse von MalRnahmen zum Schutz von Agentenplattfor-
men liefern Jansen und Karrygiannis in [16] sowie Pleisch in [29], wie beispielsweise signierter
Code, beweismitfihrender Programmcode oder das Sandkastenmodell (sandbox model). Die
Probleme des Schutzes der Migration und der Kommunikation bei mobilen Agenten sind wei-
testgehend geldst. Sichere Kommunikation kann mittels bekannter Verfahren zur Authentifka-
tion und mittels Verwendung sicherer Kanale bewerkstelligt werden. Die sichere Ubertragung
von Agenten wird durch entsprechend sichere Protokolle erreicht - entweder direkt durch das
zusténdige Transferprotokoll, wie z.B. das Agent Transfer Protocol in [18], oder uber sichere
Punkt-zu-Punkt-Verbindungen mittels der Etablierung kryptographisch geschiitzter Kandle.

e Schutz der Mobilen Agenten: Eine potentielle Gefahrenquelle fiir mobile Agenten stel-
len andere Agenten dar, die in derselben Agenten-Umgebung ausgefuhrt werden. Um
eine sichere Ausfilhrung von Agenten zu gewahrleisten, werden diese entweder in isolier-
ten Adressrdumen ausgefiihrt, was auch als isolierte Ausfiihrung bezeichnet wird. Oder
die Kapselung und der Schutz privater Daten wird durch Einhaltung einer strengen Typi-
sierung, wie beispielsweise in der Programmiersprache Java geschehen, erzwungen. Die
grofte zu bewaltigende Gefahr fiir mobile Agenten bleibt das Auftreten bosartiger Rech-
nerplattformen (Malicious Host), von denen die Mehrzahl der Angriffe ausgeht. Das Ein-
schleusen von fehlerhaften oder bosartigen Klassen wird durch die strikte Zuweisung von
genau einem Cl assl oader je Agent verhindert. Hierbei ist jedoch zu berticksichtigen,
dass auf unsicheren Plattformen dieser Mechanismus selbst Gegenstand von Manipulati-
onsversuchen sein kann, und dessen Zuverldssigkeit daher nicht immer gewéhrleistet ist.
Manipulationen am Agenten selbst sind kaum zu verhindern. Mit Hilfe von Signaturen
kann zumindest die Integritét der zum Zeitpunkt der Initialisierung festgeschriebenen un-
verénderlichen Komponenten eines Agenten vor dessen Ausfuhrung tberprift werden.
Zur Authentisierung werden digitale Signaturen eingesetzt, die in der Regel auf asymme-
trischen Schliisselpaaren (6ffentlicher und privater Schlissel) basieren, z.B. mittels dem
El Gamal- oder dem RSA-Signaturverfahren nach Rivest, Shamir und Adleman [10] und
[30]. Dies setzt jedoch auch das Vorhandensein einer entsprechenden PKI (Public-Key-
Infrastruktur) voraus. Damit geheime Daten des Agenten nicht von unbefugten Dritten
eingesehen werden konnen, finden die bekannten kryptographischen Verfahren zur Ver-
schlusselung Anwendung. Je nach Eignung und Bedarf werden die effizienteren symme-
trischen Verschlisselungsalgorithmen (z.B. Advanced Encryption Standard AES) oder
die im Funktionsumfang machtigeren asymmetrischen Public-Key Verfahren (z.B. RSA)
verwendet. Um aber auch das unbefugte selektive Zerstdren oder Ersetzen von Datenfrag-
menten durch Dritte zu verhindern, sind umfassendere SchutzmalRnahmen vonnéten.

e \erschlusselte Funktionen: In diese Richtung zielen die noch Giberwiegend theoretischen
Ausflihrungen von Sander und Tschudin [37] und [36]. Mittels verschliisselter Funktio-
nen (En- crypted Functions, Function Hiding) soll die korrekte Ausfihrung von Agenten
auf unsicheren, evtl. bosartigen Plattformen ohne die Verwendung von Spezialhardware
ermdglicht werden. Die entwickelten Ansétze sind jedoch zur Zeit noch auf Polynome
und rationale Funktionen beschrankt und scheinen nur in sehr begrenztem Mal3e geeignet
zu sein,die gestellten Aufgaben in punkto Sicherheit zu I6sen.
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e Detection Objects: Meadows schlégt die Verwendung von so genannten Detection Ob-
jects, Erkennungsobjekten, vor [34]; das sind anwendungsspezifische Dummy-Objekte,
deren alleinige Funktion darin liegt, unerlaubte Manipulationsversuche an den Daten
(Objekten) mobiler Agenten zu erkennen. Die Grundidee ist, dass sowohl der Agent als
auch die ausfuhrende Plattform nicht wissen, welche Datenobjekte die Erkennungsobjek-
te darstellen. Im Falle eines Angriffes werden mit sehr hoher Wahrscheinlichkeit auch die
Dummy-Objekte modifiziert und diese Modifikationen spéter durch Objektvergleich fest-
gestellt. Voraussetzung ist jedoch, dass die Detection Objects nicht von den eigentlichen
Objekten unterschieden werden kdnnen, auch nicht bei mehreren Durchlaufen, und dass
sie das Verhalten und die Entscheidungsfindung von Kooperationspartnern auf fremden
Plattformen nicht beeinflussen.

e Fehlertoleranz: Andere Uberlegungen folgen dem Ansatz der Fehlertoleranz. Sie set-
zen dabei einerseits auf eine redundante Ausflihrung durch den gleichzeitigen Einsatz
replizierter Agenten, die sich nach jeder Bearbeitungsstufe durch Abstimmung auf ein
gemeinsames gultiges Ergebnis einigen. Die Grundprinzipien sind also Replikation von
Agenten und Mehrheitsentscheid [33]. Die Nebenbedingungen dabei sind jedoch u.a. die
Verfligbarkeit von Replikationen des zu besuchenden Servers; ebenso ist deren unerlaub-
te Kooperation nicht auszuschliel3en, so dass erhaltene Resultate nicht notwendigerweise
verlasslich sind. Die geforderte Redundanz an (identischen) Servern ist zudem teuer und
in der Praxis oft nicht gegeben. Pleisch untersucht in [29] auch die Steigerung der allge-
meinen Zuverlassigkeit von Mobile-Agenten-Systemen durch deren fehlertolerante Aus-
legung. In [38] wird die sichere Replikation von Diensten besprochen, auch mit Bezug zur
Schwellenwert-Kryptographie (engl. threshold cryptography), bei der Geheimnisse oder
Funktionen von einer Gruppe von Benutzern geteilt werden [32], [8] und [35].

e Software Blackbox: Hohl hat ein Verfahren entwickelt, das mobile Agenten fir einge-
schrankte. Zeitrdume zur sicheren software-basierten Blackbox werden lasst [14]. Es be-
ruht auf Algorithmen, die durch geschickte Zerlegung und Rekomposition von Code-
Fragmenten des Agenten bestimmte Vorgénge verschleiern. Dadurch wird angestrebt,
dass zumindest innerhalb eines festgelegten Zeitraumes die Analyse und sinnvolle Mani-
pulation des Agenten verhindert wird, und dass geheime Daten im zeitlichen Gewahrlei-
stungsintervall nicht unerlaubt fiir anderweitige Zwecke missbraucht werden kénnen. Ge-
genstand solcher Verschleierungsaktionen sind Variablen, Schliissel und der Kontroll?uss
selbst. Schwachstellen sind hierbei jedoch, dass die Giite und Effektivitat der verwendeten
Verschleierungs-Algorithmen nur schwer ermittelt werden kann, und dass die Wahl des
zeitlichen Gultigkeitsintervalls - die insbesondere im Hinblick auf die asynchrone, zeit-
lich entkoppelte Arbeitsweise mobiler Agenten - unter Umstanden erhebliche Probleme
bereiten kann.

e Sichere Protokolle: Ein protokollbasiertes Verfahren zum Schutz sich frei bewegender
Agenten wurde von [41] vorgestellt und durch Karjoth et al. verbessert [17]. Eine Aus-
pragung des Algorithmus basiert auf dem Vorhandensein einer PKI mit eindeutig Zuweis-
bahren digitalen Unterschriften fur jeden beteiligten Server. Eine Alternative dazu ist ein
Mechanismus, der ohne eine solche PKI auskommt und stattdessen die zu schitzenden
Daten auf Seiten des Agenten mittels Hash-Ketten sichert. Das Protokoll erlaubt, die In-
tegritat des Agenten auch unterwegs auf unsicheren Rechnern zu tberpriifen, seine Daten
gegen Manipulation zu schiitzen und sie geheim zu halten. Mit Hilfe einer Public-Key- In-
frastruktur wird auRerdem die Nichtabstreitbarkeit der Herkunft von gesammelten Daten
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realisiert. Damit lasst sich der Zustand eines Agenten samt Datenbestand bis zum Besuch
des ersten bosartigen Rechners schiitzen. AnschlieRend sind jedoch z.B. Replay-Angriffe
moglich, in deren Verlauf der Agent durch eine dltere, zuvor gespeicherte Kopie ersetzt
wird, so dass die dazwischen gesammelten Daten unbemerkt entfernt werden konnen.

e \ertrauenswurdige, sichere Hardware: Der zurzeit einzige Weg, die Ausfiihrung mobi-
ler Agenten auf unsicheren, maglicherweise bdsartigen Rechnerplattformen gegen Mani-
pulation und Ausspionieren zu schiitzen, ist die Verwendung von sicheren, vertrauenswiir-
digen Geraten. Diese Geréate erscheinen beziliglich Ihrer Funktionsweise nach auf3en hin
als ein schwarzer Kasten. Kritische Operationen des Agenten kénnen nun so ausgelegt
werden, dass sie nur innerhalb der speziellen sicheren Geréte ausfiihrbar sind und sich
somit dem Einflussbereich des zugehdrigen Rechners entziehen. Die Bandbreite derartig
vertrauenswirdiger, sicherer Gerdte reicht von nur kreditkartengroflen SmartCards Gber
komplette geschitzte Rechner bis hin zur teuren Spezialhardware.

Die in Abschnitt 1.5.3 dargestellte SeMoA-Sicherheitsarchitektur vermindert viele Risiken im
System, aber diese Sicherheitsaspekte sind noch nicht ausreichend, wenn der Agent in SeMoA
migriert. Wenn der Migrationprozess des Agenten vollstandig erfolgreich war, d.h. zum Rech-
ner, von dem der Agent gerade geschickt wurde, kommt keine fehlerhafte Nachricht zuriick
und nachdem der Agent zum Zielort weggeschickt wurde, wird die Verbindung zwischen dem
Sender und Empféanger verworfen. Deswegen bekommen Sender keine Information tber ihren
Agenten, der gerade weggeschickt wurde, von dem Empféanger zuriick. Das ist ein grof3er Nach-
teil fur die Benutzer, weil es mdglich ist, dass es negative Zustande gibt, z.B. der Zielserver
stlirzt ab, der Zielserver lehnt die Agenten ab oder der Empfanger bekommt den Agenten des
Senders gar nicht. Dies bedeutet aber auch weiterhin, dass diese Agenten dazu noch vollstén-
dig bei allen Servern geléscht werden: Das ist ein bislang nichtakzeptabler Umstand. Um das
Problem zu l6sen, wird ein neuer Sicherheitsaspekt fur ein Feedback zwischen Rechnern in Se-
MOoA entwickelt. Diese Sicherheitstransaktionen in SeMoA mit Feedback werden detailliert im
néchsten Kapitel beschrieben.

2.1.2 Rechtliche Aspekte

Bezuglich einer Simulationsstudie [23] wird die Rechtsvertréglichkeit von SeMoA-Agenten in
diesem Abschnitt kurz beschrieben. Darin werden auch technische Gestaltungsvorschldge un-
tersucht, die das SeMoA-System verbessern kénnen.

Die folgenden Annahmen muss ein Agentensystem erfillen, um Delegation in der beschriebe-
nen Form durch Agenten zu nutzen:

e Jeder Agent hat eine eindeutige Identitét, die nicht manipuliert werden kann und
wahrend des Lebenszyklus eines Agenten unverandert bleibt.

e Agenten werden auf sichere Weise durch das Agentensystem authentifiziert.

e Die Identitat eines Agenten ist fir andere Agenten und Dienste, die sich auf der
gleichen Plattform befinden, verftigbar.

e Esisteine Public-Key-Infrastruktur vorhanden, bei der private Schlussel auf sichere
Weise gespeichert werden und Zertifikate 6ffentlich verfligbar sind.
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Wenn ein Kunde zum Beispiel durch Agenten auf ein Bild eines Bildanbieters zugreifen méch-
te, muss der Agent zuerst authentifiziert werden. Um die Authentifizierbarkeit der Agenten zu
realisieren, brauchen die Agenten die Hilfe von Tickets. Tickets setzen sowohl die Adresse des
Zielortes, zu dem die Agenten migrieren, als auch vergeben sie feinkdrnige und aufgabenspezi-
fische Rechte der Agenten auf dem Zielsystem fiir eine begrenzte Zeit. Jedem Agent wird direkt
ein Ticket zugeordnet, das die anderen Agenten nicht verwenden kénnen. Tickets werden durch
eine vertrauenswirdige und unabhéngige Instanz ausgestellt, dessen Informationen fur Rechte
der Agenten uber eine Policy zur Verfligung steht. AuBerdem werden Tickets durch kryptogra-
phische Verfahren geschitzt.

Beziiglich der Handhabung der Tickets differenziert die Simulationsstudie sich im Prinzip in
vier Varianten zum Kauf von Bildern:

1. Ein Kunde kauft ein Bild direkt bei einem bekannten Bildanbieter.

2. Ein Kunde kauft ein Bild Uber einen Broker, der als Vermittler zum Bildanbieter
agiert.

3. Wie Variante 1 mit einem Abonnementen-Ticket.

4. Wie Variante 2 mit einem Abonnementen-Ticket.
Im Rahmen der Simulationsstudie werden 4 Angriffstypen identifiziert und bewertet:

e Angriffe aller Teilnehmer
e Angriffe der Kunden

e Angriffe der Broker

e Angriffe der Bildanbieter

Aulerdem nutzt ein Kunde eine Signaturkarte, um seine Daten durch kryptographische Opera-
tionen zu verschliisseln und zu authentifizieren. Damit werden Mechanismen fir eine Bildsuch-
maschine moglich. Der Zugriff auf die Bilder des Bildanbieters wird in der Zeit beschrankt und
ist kostenpflichtig. Technische Gestaltungsvorschldge werden auf der Basis von Angriffen aller
Teilnehmer in diesem Abschnitt vorgestellt.

Die gewonnene Erfahrung aus dem obigen Kapitel dient als Ziel der technischen Gestaltungs-
vorschlage fir einen Nachweis von Vorgangen auf den fremden Rechnern. Normalweise wer-
den die Daten nicht vollstandig auf einem lokalen Rechner konzentriert, sondern sie werden auf
mehreren Rechnern und Serversystemen verteilt, damit die bdsartigen Agenten oder Agenten-
server die Daten nicht vollstdndig modifizieren kdnnen. Aber es gibt dabei auch Nachteile, da
z.B. ein Sender, damit er wissen kann, dass sein Agent die Zielorte passieren, Nachweise von
allen Rechnern braucht, in denen ihre Daten gespeichert werden: Dies kostet viel Zeit. Des-
wegen ist die beste Losung in diesem Fall, dass jedes Mal, wenn ein Agent zu einem Zielort
weggeschickt werden, der Sender sofort die Empfangsbestatigungen von dem Empfénger zu-
riickbekommt - d.h es braucht keine Nachweise von anderen Orten zu geben, in der die Daten
der Agenten auch existieren. Die Protokolle fiir die Agenten-Migration sind nicht sicher genug,
weil die Zustdnde in SeMoA noch manipuliert werden kénnen. Deshalb braucht es dazu Pro-
tokolle, in denen die Empfanger eine Signatur zurtick zum Sender schickt. Hier ist ein grof3er
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Vorteil fur die technische Gestaltung zu erkennen: Wenn der Sender keine Empfangsbestatigung
vom Empfanger bekommt, weil der Benutzer zumindest sofort, dass irgendein Problem beim
Migrationsprozess des Agenten aufgetreten ist. Aus dem Abschnitt 2.1.1, welche die technische
Gestaltung [31] ausfuhren, ergibt die Simulationsstudie folgende Sicherheitsaspekte:

¢ Empfangsbestéatigungen tber den Zugang von Agenten: Benutzer bekommen die si-
gnierten Empfangsbestatigungen von dem Empfanger (iber den Zugang eines Agent zu-
riick. Wenn der Benutzer keinen Nachweis von dem Zielort hat, kann man erkennen, dass
es ein Problem bei der Migration gab.

e Unabhéangiges Logging der Agenten: Vor Gericht gelten selbst signierte Dateien oder
selbsterstellte Loggings nicht als Beweismittel. Damit es offizielle Beweismittel gibt,
braucht es ein Dritten, nicht aber den eigenen Rechner. Hierzu wird ein Logserver emp-
fohlen auf dem die Agenten migrieren

e Automatisierte Aushandlung von Datenschutz, - und Sicherheitspolicies: Dieses Kon-
zept wird dhnlich der P3P-Methode (Plattform for Privacy Preferences) Gibernommen.

2.2 Protokollspezifikation

2.2.1 Aushandlung von Migrationsparametern

Wie im obigen Abschnitt beschrieben, ist das Ziel dieser Diplomarbeit die Entwicklung eines
Protokolls, um die Transaktionssicherheit der mobilen Agenten zu erweitern. Bislang wurde das
Programm fiir SeMoA nur bis zu dem Ubertragungserfolg eines Agenten des Senders entwickelt
und nach diesem Ubertragungserfolg wird dieser Agent im Rechner der Sender gel6scht. Im
Rechner der Empfanger durchlduft dieser Agent Sicherheitsfilter aus Pipelines, bevor die Klas-
sen dieses Agenten in der Laufzeitumgebung ausgefiihrt werden. Im Fall, dass Fehler entsteht,
bevor die Agentenklassen ins Laufzeitsystem geladen werden, wird dieser Agent im Rechner
des Empféangers abgelehnt. Deswegen existiert dieser Agent nicht mehr im Server und der Sen-
der hat keine Information dartiber, was passiert ist. Das ist ein unglnstiger Umstand fur die
Transaktionssicherheit. Im Rahmen dieser Arbeit wird ein Protokoll implementiert, das diese
Probleme entsprechend bertichsichtigen wird.

Bezuglich obiger Problem wird ein Feedback fur Transaktionssicherheit in SeMoA entwickelt,
d.h. Nachweise werden zwischen Agentenplattformen ausgetauscht. Nach der erfolreichen Uber-
tragung des Agenten vom Rechner des Senders wird der Agent dort noch nicht geldscht. Die
Verbindung zwischen zwei Rechnern wird gehalten, bis der Sender eine digital signierte Emp-
fangsbestatigung von dem Empfénger bekommt, und erst danach wird dieser Agent im Sender
geléscht.

Wahrend der Migration eines Agenten kann die Kommunikation zwischen Rechnern jederzeit
abbrechen, z.B. wegen dem Absturz der Server. Deshalb werden Netzwerkfehler im Migrati-
onsprozess besonders berticksichtigt.

Die Aushandlung von Migrationsparametern zwischen sendender und empfangender Agenten-
plattform kann unnoétige Migrationen eines Agenten in SeMoA vermeiden. Diese Parameter
bestehen aus der GrolRe des Agenten, der Identitat (des Besitzers) und den verlangten bzw. zu
erwartenden Rechten auf der Zielplattform. Im Bezug auf diese Parameter trifft der Rechner des
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Empfangers die Entscheidung, ob der Agent abgelehnt bzw. angenommen werden. Die Parame-
ter sollen im Hinblick auf die Sicherheitspolitiken der Plattformen verhandelt werden kdnnen.

Auler der obigen Aushandlung von Migrationsparametern werden auch Mechanismen fiir “Ser-
vice Discovery” in verteilten System benutzt, um unnétige Migration des Agenten zu vermeiden.
Die Mechanismen umfassen eine dynamische Auswahl der Zielplattform. Bevor die Agenten
migrieren, fragen sie erst angebotene Dienstumgebung im Zielort an.

2.2.2 Migration als Transaktion

Wenn ein Agent migriert, durchléuft er zuerst die Sicherheitsfiltern des Qut Gat e (Gateway) im
Sender, bevor er weggeschickt wird. Dieses Gateway beinhaltet momentan die drei folgenden
Sicherheitsfiltern:

1. Guard
2. Encrypt

3. Sign

AnschlieRend wird der Agent weiter zum Zielort weggeschickt. Bevor er dort ausgefuhrt wird,
durchlauft er wiederum die sechs folgenden Sicherheitsfiltern im Empfanger durchgelaufen:

1. Verify
2. Decrypt
3. Policy
4. Atlas
5. Guard

6. Arrival

Die Migration basiert im Prinzip auf dem von der Informatik her bekannten Transaktions-
begriff. Bisher wird nach erfolgreicher Ubertragung des Agenten (bestehend aus dem Pro-
grammcode, dem serialisierten Zustand, assoziierter Daten und Metadaten) die Migration von
Seiten des Senders als erfolgreich wahrgenommen. Aus diesem Grund werden die Zustande des
Migrationprozesses in diesem Teil der Arbeit weiter entwickelt und verbessert. Wenn ein Agent
den Sender verlésst, wird die Verbindung zwischen zwei Agentenplattformen noch gehalten und
ein Agent wird auch im Rechner des Senders noch nicht gelscht. Es gibt die folgenden zwei
Mdoglichkeiten, die auftreten kann, nachdem ein Agent weggeschickt wird:

1. Es verlief alles fehlerfrei, d.h. ein Agent kommt erfolgreich zum Rechner des Emp-
fangers. Im Rechner des Empféangers durchlduft ein Agent Sicherheitsfilter aus Pipeli-
nes. Dieser Agent wird sequentiell durch sechs Filter im Empféanger tberprift, und dann
sowohl alles hat funktioniert, als auch die Agentenklassen werden ins Laufzeitsystem
geladen, schickt der Empféanger eine digital signierte Empfangsbestétigung zum Sender
zuriick. Danach l6scht der Sender die Agenten im Rechner und schlief3t die Verbindung
zwischen den zwei Plattformen.
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2. Die Fehlern passieren in der Migration beim Empfang: Jedes Mal lauft der Agent
durch alle Filter. Wenn ein Fehler auftritt oder ein Filter den Agent ablehnt, schickt der
Empfanger sofort einen Nachweis zum Sender zuriick, um den Sender zu informieren,
dass es Fehler gab und der Agent vom Empféanger abgelehnt wird. Der Sender kann dann
versuchen, den Migrationsprozess zu wiederholen.

Neben obigem Fall kann auch ein anderer Fall auftreten, dass der Empfénger keine Information
zum Sender zurtickschickt. Es gibt dann die zwei folgenden Maoglichkeiten:

1. Obwohl die Ubertragung der Agenten komplett erfolgt ist (d.h. die Klassen des
Agenten werden nach der erfolgreichen Uberpriifung durch die Sicherheitsfilter im
Laufzeitsystem ausgefiihrt), bekommt der Sender keine digital signierte Empfangs-
bestatigung vom Empfanger in einer bestimmten Zeitspanne. Deshalb weil3 der Sen-
der nicht, was mit seinem Agent im Rechner des Empfangers passiert ist. In diesem
Fall wird der Sender ATLAS (Agent Tracking and Location System) abfragen, um
zu erfahren, in welchem Rechner dies Agent existiert. ATLAS gibt eine Antwort
zuriick und wenn der Agent in irgend einem anderen Rechner existieren, wird der
Agent im Rechner des Senders geléscht und die Verbindung zwischen den zwei Platt-
formen wird geschlossen.

2. Die Agenten werden sequentiell Uber sechs Filter im Empfanger Gberprift. Ein
Agent wird durch diese Filter abgelehnt, und der Sender bekommt keinen Nach-
weis dafiir von dem Empfanger. Wenn der Sender nach einer bestimmten Zeit kei-
ne Nachricht von dem Empfanger bekommt, fragt der Sender bei ATLAS an, ob
dies Agent auf irgend einem anderen Rechner existiert. Wenn ATLAS ein “Nein”
zurtickschickt, versucht der Sender noch einmal den Migrationsprozess durchzu-
fuhren. Aber auch hier kann das Problem auftreten, dass ATLAS ein “Ja” zuruck-
schickt, aber der Agent wird von dem Empfanger eigentlich abgelehnt, weil ATLAS
der vierte Filter des Empféangers ist, Gber den der Agent gepruft wird. Wenn ATLAS
den Agent akzeptiert, kann der Agent durch den flnften oder sechsten Filter auch
abgelehnt werden. Im diesem Fall wird der Agent nur fur kurze Zeit im Rechner des
Empfangers existieren. In dieser kurzen Zeit fangt aber der Sender an, Anfragen zu
stellen, ob der Agent auf anderen Rechnern existiert. Um das Problem zu l6sen, ist
die Zeit, die der Sender auf den Nachweis von dem Empfanger wartet, groRer als
die Zeit, die der Empfanger fur den kompletten Migrationsprozess des Agenten auf
der Seite des Empfanger braucht.

Auf der Grundlage der obigen Beschreibung entstanden folgende Diagramme (siehe Abbildun-
gen 2.1 und 2.2) fiir die Migration:
2.2.3 Protokollentwurf

Auf Grund der obigen Abschnitte wird das Protokoll fir die Migration von Agenten in diesem
Abschnitt erweitert. Um die Agenten zum Zielsystem wegschicken zu kénnen, benutzt man die
drei folgenden Messages:

e Messages-1D: 0 (Es bedeutet die Agent-Migration)

e URL: Absende Adresse des sendenden Hosts
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Abbildung 2.1: Diagramm Senden
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Abbildung 2.3: Diagramm Protokoll

e Resource: Der Agent als JAR-Datei

Die obigen drei Messages sind auf eine bestimmte Grofe im System beschréankt. Damit ergibt
sich das Diagramm fiir den Zustand des Agenten, der sich fir nicht nur beim Hinsenden, son-
dern auch beim Zurucksenden (d.h. Die Zustédnde des Zurlicksenden liegen im Zustand e des
Diagramm 2.3) in der Migration befinden, wie folgt:

e Messages-1D: 1 (Es bedeutet die Status-Nachricht)
e Implicit-Name: Agentenbezeichner

e Status: Acknowledge/no Acknowledge
Nach obigem Zustand des Diagramms (siehe die Abbildung 2.3) gibt es drei Félle:

(2): Alles lief korrekt ab: Der Sender hat die erfolgreich digital signierte Empfangsbestatigung
von dem Empfanger bekommen. Danach wird der Agent im Sender geldscht und die Verbin-
dung zwischen Sender und Empfanger wird geschlossen.

(2): Der Empfanger lehnt den Agent ab und der Empféanger meldet diesen Fehler dem Sender
(10Eexception). Daraus folgt, dass der Sender noch einmal den Migrationsprozess versucht, wie
er anfangs vorgenommen wurde.

(3): Der Sender bekommt keinen Nachweis (Erfolgsnachricht oder Misserfolgsnachricht) von
dem Empfanger. Nach einer bestimmten Zeit schickt der Sender eine Nachricht zu ATLAS, um
anzufragen, ob dies geschickten Agent noch auf anderen Rechnern existiert. Es gibt zwei der
folgenden Félle fur die Beantwortung durch ATLAS:
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e Nein: d.h. der Agent existiert nicht auf anderen Rechnern. Daraus folgt, dass der Sender
noch einmal versucht, diesen Agent zum Zielsystem zu schicken.

e Ja: Im diesem Fall entstehen zwei Mdglichkeiten:

1. Der Agent wurde erfolgreich zum Zielsystem Ubertragen (d.h. die Agentenklas-
sen werden im Empfénger ausgefiihrt), aber der Sender bekommt nicht die di-
gital signierte Empfangsbestatigung. Damit 16scht der Sender diesen Agent in
seinem Rechner und schlief3t die Verbindung zwischen den zwei Rechnern.

2. Obwohl ATLAS antwortet, dass der Agent auf anderen Rechner existiert, wird
der Agent eigentlich vom Empfanger abgelehnt, weil ATLAS nicht der lezte
Filter der Sicherheitsfilterpipeline des Empféangers ist. Deshalb wird der Agent
von ATLAS angenommen, aber vom funften oder sechstem Filter der Sicher-
heitsfilterpipeline des Empféangers abgelehnt. Um dieses Problem I6sen zu kén-
nen, ist die bestimmte Wartezeit des Senders grof3er als die Zeitspanne des Mi-
grationsprozesses der Agenten im Empféanger.

Das Konzept ist bereits ziemlich ausgereift. Trotzdem gibt es noch ein paar Aspekte, die bei der
Migration der Agenten noch verbessert werden kénnen (siehe Kapitel 3).

2.3 Implementierung

2.3.1 Kilassen

In diesem Abschnitt werden die Klassendiagramme vorgestellt, welche die bisherige Imple-
mentierung gewinnbringend erweitern. Bezuglich des Konzepts vom Abschnitt 2.2.3 werden
die Klassen im Hinblick auf die Transaktionssicherheit von mobilen Agenten in SeMoA ausge-
baut.

Wie bereits erldutet wurde, muss - damit der Agent zum Bestimmungsort im Netzwerk migrie-
ren kann - zuerst die Adresse vom Zielort ermittelt werden. Die Methode set Ti cket ( URL
url) der Klasse Mobi | i ty bestimmt die URL (die Adresse vom Zielsystem) fur den Agent.
Danach ruft die Funktion si gt er m{ Boot st rapper bs, Error Code err) der Klas-
se Agent Cont ext die Methode r un( Agent Cont ext ct x) auf, um mit der Vorbereitung
flr die Migration zu beginnen. Von der Methode r un( Agent Cont ext ct x) wiederum wird
die Methode di spat chAgent (Agent Cont ext ct x) der Klasse Qut Gat e aufgerufen.
Diese bewirkt, dass die Agenten die Fi | t er, die in dem Envi r onnent vom Qut Gat e exi-
stieren, durchlaufen werden.

Wenn alles ordnungsgemanf ablief, wird weiterhin die Methode di spat chAgent ( Agent Co-
ntext ctx, Resource struct, Ticket ticket) der Klasse RawQut Gat e von
der Methode di spat chAge- nt ( Agent Cont ext ct x) der Klasse Qut Gat e aufgeru-
fen, um sich mit dem Zielrechner tiber eine Socket zu verbinden. Anschlielend werden die
Agenten zum Bestimmungsort verschickt. Wenn die Agenten verschickt werden, werden nicht
nur ihre URL und Ressourcen verschickt, sondern gleichzeitig auch ihre Message-1D. Es werden
auch auftretende Fehler in den Methoden abgefangen. Wenn Fehler auftreten, kann der Sender
sie erkennen und der Prozess der Migrationen kann durch eine Wiederholung erneut versucht
werden.



32KAPITEL 2. PROTOKOLLENTWICKLUNG: TRANSAKTIONSBASIERTE MIGRATION

Nachdem die Agenten durch die Methode di spat chAgent ( Agent Cont ext ctx, Res-
ource struct, Ticket ticket) verschickt wurden, wird die Verbindung zwischen
zwei Systemen noch gehalten, damit der Sender auf die Bestatigung vom Empfanger durch die
Methode wai t f or Si gnal (String str) der Klasse Si gnal s warten kann. Nach dem
Senden kommen die Agenten zuerst am Rawl nGat e (Gateway) des Empféngers an.

In der Klasse Rawl nGat e gibt es eine Funktion cr eat Job( Socket connecti on), die
implementiert wurde, um sich mit dem RawQut Gat e des Senders durch eine Socket zu ver-
binden. Diese Funktion ruft eine Klasse Job mitder r un(') - Methode auf, um die Message-ID,
die URL und den Agenten, die vom RawQut Gat e verschickt wurden, auch vollstandig zu er-
halten. Die r un(') - Methode ruft die Methode | aunchAgent (Resource res, Ti cket
ti cket) der Klasse | nGat e, um die Resour ce des Agenten (ber die Fi | t er, die in dem
Envi r onment von | nGat e existieren, zu priifen. Die Klasse Ti cket mit der URL als Pa-
rameter gibt die Adresse des Senders zurlick. Bezuglich dieses Ti cket s werden die Informa-
tionen vom Empféanger zum Sender mit dieser Methode zurlickgeschickt. Deswegen wird die
Ti cket von shi p nach r aw (oder r aws, die an das Gateway zwischen RawQut Gat e und
Rawl nGat e passen) uber die neue Klasse ChangeTi cket (siehe die Abbildung 2.4) umge-
wandelt. Beispiel: von shi p: //198. 168. 2. 1 nachraw. // 198. 168. 2. 1. (siehe Code
der Klasse ChangeTi cket in Anhang A.1)

Wenn alles nach Plan ablief, d.h. nach dem ct x. st art () inder Methode | aunchAgent ( Ag-
ent Cont ext ct x) der Klasse | nGat e aufgerufen wurde, schickt der Empfénger eine Emp-
fangsbestatigung zum Sender Uber das instanziierte Cbj ekt (new SendBack (Ti cket
ticket, String inf, AgentContext ctx) der Klasse SendBack (siehe die Ab-
bildung 2.5) zurick.

SendBack ist eine neue Klasse, die implementiert wurde, um Informationen (vom Typ St r i ng)
zum Rawl nGat e des Senders (ber das Ti cket, das schon gewechselt wurde, zuriickzu-
schicken. (siehe Code der Klasse SendBack in Anhang A.2)

Diese Informationen bestehen nicht nur aus der Empfangsbestatigung, nachdem die Agenten
erfolgreich im System des Empfangers gestartet wurde, sondern auch aus Informationen Gber
Fehler, wegen denen Agenten im System des Empfangers abgelehnt wurden. Nachdem das
Rawl nGat e des Senders diese Informationen vom Empfanger bekommt, soll es ein Signal zum
RawQut Gat e des Senders lber die Methode sendSi gnal (String nanme, int i) der
Klasse Si gnal s weiter schicken, um zu bestatigen, dass die Migration der Agenten erfolgte
oder fehlgeschlagen ist. Wenn die Migration erfolgte, wird die Verbindung zwischen den zwei
Systemen geschlossen und der Agent im Sender wird geléscht. Aus obigem Konzept ergeben
sich zwei Maglichkeiten: Informationen Uber den Erfolg oder das Fehlschlagen der Migration,
die zuriick zum Sender geschickt werden - was noch nicht ausreicht. Deshalb gibt es noch dritte
Maglichkeit: Eine Ti meout Mel dung des Programms. Deswegen wurde die Klasse Ti mer
(siehe Abbildung 2.6) neu implementiert, um das Konzept zu vervollstandigen.

Der Sender kann auf die Antwort vom Empfanger nur eine bestimmte Zeitspanne (z.B: 10 Se-
kunden, weil die Zeitspanne fur eine erfolgreiche oder erfolglose Migration des Hin-, und Zu-
riicksenden der Informationen Kkleiner als 10 Sekunden ist.) warten. Wenn der Sender nach dieser
Zeitspanne keine Nachricht vom Empfénger bekommt, fragt der Sender bei ATLAS nach dem
Zustand dieser Agenten im Netzwerk. Danach meldet ATLAS dem Sender die folgenden zwei
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1. Die Migration ist erfolgreich: d.h. der verschickten Agent wird im Zielort ausge-
fuhrt. Wenn dieser Fall auftritt, schlie3t das Programm die Verbindung zwischen
den zwei Rechnern und dies Agent wird auch im Sender geldscht.

2. Die Migration ist erfolglos: d.h. der Agent existiert nicht auf anderen Rechnern im
Netzwerk aufRer auf dem Rechner des Senders. Wenn dieser Fall auftritt, kann der
Sender den Prozess der Migration mit dem existierenden Agent, der nicht erfolg-
reich verschickt wurde, noch einmal versuchen.

Diese neue Klasse wird in der Klasse RawOut Gat e aufgerufen, um diesen Zweck zu erfillen.
(siehe die Code der Klasse Ti mer in Anhang A.3)

2.3.2 Integration in SeMoA

Im letzten Abschnitt Gber die Klassenstruktur wurde die Integration der neuen Klassen in Se-
MOoA schon teilweise dargestellt. Wie man gesehen hat, wurde die Transaktionssicherheit fur die
Migration von mobilen Agenten innerhalb der sieben Klassen Agent Gat eway, LSC i ent,
Qut Gat e, RawQut Gate, Rawi nGate, | ngate und Si gnal s erweitert. Aulerdem
wurden die drei neuen Klassen SendBack, ChangeTi cket und Ti mer implementiert.

Die Agenten werden durch die Methode di spat chAgent ( Agent Cont ext ctx, Reso-
urce struct, Ticket ticket) aufgerufen (sieche Code der Klasse RawCut Gat e in
Anhang A.4). In dieser Methode wird nicht nur die URL des Zielsystems und die Ressourcen
des Agenten, sondern auch die Message-ID verschickt. Die Message-ID wird verschickt, um
das Hinschicken oder Zurtickschicken ins Rawl nGat e zu vermerken. Fir jeden Agenten wird
eine 1D gesetzt und verschickt, weil der Sender auf ein Signal mit der Agent-1D warten muss,
um den Prozess jedes Agenten beenden zu kénnen. Nachdem die Agenten verschickt wurden,
wird die Methode wai t f or Si gnal (String str) der Klasse Si gnal s aufgerufen, um
auf die Empfangsbestatigung von dem Empfénger zu warten.

Die Agenten werden zum Empfanger durch die Methode r un(') der Klasse Job in der Klasse
Rawl nGat e geschickt (siehe Code der Klasse Rawl nGat e in Anhang A.5). In dieser Metho-
de werden zwei Félle unterschieden:

e Wenn die Message-ID = 0 ist, kommen die Agenten beim Empfénger an

e Wenn die Message-ID = 1 ist, kommt die Information vom Empfanger zum Sender
zuruck

Weiterhin wird in der r un( ) -Methode der Klasse Rawl nGat e die Methode | aunchAgent -
(Ressource res, Ticket ticket) der Klasse Qut Gat e aufgerufen. Zuerst laufen
die Agenten durch aufeinanderfolgende Fi | t er ,dieim Envi r onment vom | nGat e existie-
ren. Wenn die Agenten durch irgendeinen Fi | t er im Envi r onnment abgelehnt werden, wird
diese Informationen zum Sender Uber das instanziierte Objekt der Klasse SendBack zurlickge-
schickt und die Migration kann durch einen Neustart noch einmal versucht werden. Wenn alles
korrekt ablief, d.h. ct x. start () wird in der Methode | aunchAgent ( Agent Cont ext
ct x) der Klasse | nGat e aufgerufen (siehe Code der Klasse | nGat e in Anhang A.8), wird
eine Empfangsbestatigung vom Empfanger zum Sender zurtickgeschickt, um den Erfolg fur die
Migration durch die Methode sendSi gnal (String str, int i) derKlasseSi gnal s
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zu bestétigen (siehe Code der Klasse Si gnal s in Anhang A.6). Danach wird die Socket -
Verbindung zwischen den zwei Systemen geschlossen und die Agenten werden im Sender ge-
I6scht.

AuRerdem kann noch ein anderer negativer Fall auftreten. Der Empféanger meldet sich nicht
beim Sender bzw. das Zielsystem stiirzt ab. Dadurch bekommt der Sender keine Information
vom Empféanger mehr. In diesem Fall setzt der Sender eine bestimmte Zeit (z.B. 10 Sekunden),
um auf die Information vom Empfénger erneut zu warten. Falls es nach dieser Zeitspanne keine
Information vom Empfénger gibt, hat das Programm folgende zwei Mdglichkeiten durch die
Informationen des von ATLAS: Die Agenten wurden erfolgreich im Empféanger ausgefihrt: die
Agenten werden im Sender geléscht und die Verbindung geschlossen; oder die Agenten existie-
ren noch im Sender und der Sender kann den Prozess der Migration erneut versuchen. Die Klas-
se Ti mer wird in der Methode di spat chAgent (Resource res, Ticket ticket,
Agent Cont ext ct x) in der Klasse RawQut Gat e in diesem Fall erneut aufgerufen (siehe
Code der Klasse RawQut Gat e in Anhang A.4)

Um obigen Prozess zu realisieren, wird ein Pfad ( RAWODUTGATE=/ t r anspor t / out gat e-
/ raw) fur das RawCut Gat e im Envi r onnment definiert, um die Klasse RawCut Gat e so-
wie Dienste flr die verschiedenen Agenten benutzen zu kdnnen. Dieses Verzeichnis wird in der
what i s. conf -Datei von SeMoA konfiguriert.

2.4 Evaluation

2.4.1 Testumgebung / Testszenario

Nachdem die Erweiterung fertiggestellt wurde, wurde eine Testumgebung fir die neue Migra-
tion verwendet, um sie mit der alten Migration zu vergleichen. In diesem Abschnitt wird die
daraus gewonnene Zeitmessungsstatistik im Detail vorgestellt werden.

Es wurde schon an anderer Stelle erwéhnt, dass, nachdem die Adresse des Zielsystems (URL)
und die Agenten in der “alten” erfolreich Migration verschickt wurden, die Verbindung zwi-
schen den zwei Systemen geschlossen und die Agenten im Sender geldscht werden. Deshalb
wird die Zeit fur diese Migration nur von dem Sender aus gesehen gemessen. Zuerst wird die
Zeit flr das Starten der Migration in der Klasse Agent Cont ext (T1) gemessen. Danach ruft
die Klasse Agent Cont ext die Klasse SyncedM gr at e auf, um alles fur die Migration vor-
zubereiten. Durch die Klasse SyncedM gr at e durchlaufen die Agenten die Fi | t er in der
Klasse Qut Gat e. Die Zeit wird fur jeden Filter, den die Agenten durchlaufen, gemessen. Im
néchsten Schritt wird die Klasse Qut Gat e von der Klasse RawQut Gat e aufgerufen, um die
fertigen Agenten zu verschicken. Die Zeit (T5) wird auch fur das Verschicken gemessen. An-
schlielend wird die Zeit (T6) fur den Erfolg des Verschickens vom Sender, d.h. nach dem die
Verbindung zwischen zwei Rechnern geschlossen wurde und die Agenten im Sender geldscht
wurden, gemessen (siehe Tabelle 2.1).

In der neuen Implementierung wird die Zeit fiir die erweiterte Migration in folgenden drei Féllen
gemessen:

o 1. Fall: Die Migration ist erfolgreich, d.h. der Sender bekommt eine Empfangsbestétigung
vom Empfénger. Danach wird die Verbindung zwischen den zwei Systemen geschlossen
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| Zeitspunkt | Phase | Zeitspunkt[ms] |
T1 Startet Migration 0ms
T2 Durch 1.Filter (in OutGate) 104 ms
T3 Durch 2.Filter (in OutGate) 105 ms
T4 Durch 3.Filter (in OutGate) 105 ms
T5 Zum Verschicken der Agenten und URL 190 ms
T6 Erfolg Verschicken vom Sender aus 350 ms

Tabelle 2.1: Test fiir die alte Migration

| Zeitspunkt | Phase | Zeitspunkt[ms] |
T1 Startet Migration 0 ms
T2 Durch 1.Filter (in OutGate) 100 ms
T3 Durch 2.Filter (in OutGate) 110 ms
T4 Durch 3.Filter (in OutGate) 110 ms
T5 Zum Verschicken der Agenten und URL 190 ms
T6 Erfolg Verschicken vom Sender aus 2494 ms

Tabelle 2.2: Test fir die neue erfolgreiche Migration

und die Agenten werden geldscht.

e 2. Fall: Die Agenten werden vom Empfénger abgelehnt. Danach bekommt der Sender
eine Meldung vom Empfénger und der Sender kann die Migration noch einmal versuchen.
Dieser Fall ist also durch anfanglichen Misserfolg gekennzeichnet.

e 3. Fall: Der Sender bekommt keine Informationen vom Empfénger. Dieser Fall ist durch
ein “Timeout” gekennzeichnet.

Bis zu T5 weichen die Ergebnisse in keiner Weise von der urspringlichen Implementierung ab.
In dem 1. Fall wird die Zeit (T6) fur die erfolgreiche Migration gemessen (siehe Tabelle 2.2).

In dem 2. Fall wird die Zeit (T6) fur die erfolglose Migration gemessen (siehe Tabelle 2.3).

| Zeitspunkt || Phase | Zeitspunkt[ms] |
T1 Startet Migration 0ms
T2 Durch 1.Filter (in OutGate) 100 ms
T3 Durch 2.Filter (in OutGate) 110 ms
T4 Durch 3.Filter (in OutGate) 110 ms
T5 Zum Verschicken der Agenten und URL 190 ms
T6 Erfolg Verschicken vom Sender aus 2393 ms

Tabelle 2.3: Test fr die neue erfolglose Migration



2.4. EVALUATION 39

| Zeitspunkt | Phase | Zeitspunkt[ms] |
T1 Startet Migration 0ms
T2 Durch 1.Filter (in OutGate) 120 ms
T3 Durch 2.Filter (in OutGate) 130 ms
T4 Durch 3.Filter (in OutGate) 130 ms
T5 Zum Verschicken der Agenten und URL 190 ms
T6 Erfolg Verschicken vom Sender aus 10455 ms

Tabelle 2.4: Test fur die neue Migration bei gleichzeitigem Erfolg und Timeout

| Zeitspunkt | Phase | Zeitspunkt[ms] |
T1 Startet Migration 0 ms
T2 Durch 1.Filter (in OutGate) 120 ms
T3 Durch 2.Filter (in OutGate) 130 ms
T4 Durch 3.Filter (in OutGate) 130 ms
T5 Zum Verschicken der Agenten und URL 190 ms
T6 Erfolg Verschicken vom Sender aus 10365 ms

Tabelle 2.5: Test fur die neue Migration bei Erfolglosigkeit und Timeout

In dem 3. Fall wird die Zeit (T6) flr ein “Timeout” der Migration gemessen (siehe Tabelle 2.4
und siehe Tabelle 2.5).

2.4.2 Ergebnisse und Bewertung

Mit diesem obigen Abschnitt (Testumgebung) wird die Zeitmessung fir beide, alte und neue
Migration, vorgestellt. Es kommt darauf an, dass die Vorteile und Nachteile der beiden Migra-
tionen in diesem Abschnitt dargestellt werden.

Beim Testen betragt die Zeitspanne vom Starten der alten Migration zum Abschluss der alten
Migration ungeféhr 350 ms. Die neue Migration wird finfmal mit Erfolg, Erfolglosigkeit und
Timeout getestet. Die Zeitspanne ist am Kkleinsten mit 786 ms fir die erfolgreiche Migration
nach finf Tests und am grofiten mit 2494 ms. Die Zeitspanne ist am Kleinsten mit 892 ms fir
die erfolglose Migration nach funf Tests und am grofiten mit 2393 ms. Die Zeitspanne ist am
kleinsten mit 10184 ms fir ein “Timeout” und erfolgreicher Migration nach fiinf Tests und
am grofiten mit 10455 ms. Die Zeitspanne ist am kleinsten mit 10184 ms fir ein “Timeout”
und erfolglose Migration nach fiinf Tests und am groRten mit 10365 ms. Deswegen ist der
Zeitfaktor bei der alten Migration zum Vergleichen mit der neuen ein Vorteil. Aber die Zeit
dieser Migration wird nur vom Sender aus gesehen gemessen: D.h. wenn die Agenten nicht
im Zielsystem vorhanden sind, aber der Sender meldet, dass die Migration erfolgreich war und
diese Agenten danach nicht mehr im Netz des Systems existieren. Dies ist ein Nachteil der alten
Migration: Diese Migration hat weniger Sicherheit fir den Benutzer. In der neuen Migration
ist die Zeitspanne groRer als die Zeitspanne der alten Migration, weil die Zeitspanne fur das
Verschicken und Zuriickschicken berechnet wird - aber der Zeitverlust ist mehr als akzeptabel.
Die Sicherheit der Migration fiir die Benutzer wird erhéht: hier liegt der grof3e Vorteil der neuen
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Migration.



Kapitel

Reslmee

3.1 Zusammenfassung und Ausblick

3.1.1 Zusammenfassung

Diese Arbeit wurde im Bereich Agententechnologie entwickelt, vobei mobile Agenten beson-
ders von Interesse waren. Was die mobilen Agenten betrifft, ist der Anteil der Migration ei-
ne wichtige Entwicklung der Informatik. Migration ist der Transport der Agenten von einem
Rechner zum anderen im Netzwerk, um Informationen schnell und bequem untereinander aus-
tauschen zu kdnnen. Hier setzt SeMOoA an, ein Programm vom Fraunhofer Institut, das flr die-
se Migration der mobilen Agenten erforscht und entwickelt wird. In dem urspringlichen Pro-
gramm werden die mobilen Agenten schon relativ zufriedenstellend migriert, d.h. nachdem die
mobilen Agenten uber die Filter im Sender geprift und akzeptiert worden sind, werden sie zum
Bestimmungsort verschickt und danach wird die Verbindung zwischen den zwei kommunizie-
renden Rechnern geschlossen und die Agenten werden im Sender geldscht. Im Zielort werden
diese Agenten dann Uber die Filter im Empfanger tberprift. Wenn alles validiert ist, werden
die Agenten im Zielort ausgefuhrt. Deswegen sind die Sicherheitvorkehrungen der Migration in
diesem Fall nicht ausreichend fiir die Benutzer. Es ist eine neue Idee notig, um die Migration
des Programms fir die Benutzer zu verbessern. Diese Idee betrifft die Transaktionssicherheit
fur die Migration von mobilen Agenten: Wenn die Agenten am Zielort angekommen sind, soll
der Rechner des Empfangers eine Empfangsbestatigung zum Sender zurlickschicken, damit der
Sender weil, ob die Agenten erfolgreich oder erfolglos im Zielort migrieren. Oder, falls der
Rechner des Empfangers abstirtzt und die Agenten ihn nicht erreichen, der Sender eine Infor-
mation daruber erhalt.

Diese Idee wurde in dieser Arbeit verwirklicht. Um sie zu ermdéglichen, wurden zuerst die An-
forderungen der Rechtsicherheit der Migration analysiert. Danach wurden die Protokolle fir die
Migration basierend auf datenbanktypischen Transaktionen entworfen. Im néchsten Schritt wur-
de die Implementierung flir SeMoA realisiert. AbschlieRend folgte ein Test und ein Benchmark
flr die neue Implementierung, um das Ergebnis der neuen Migration zu bewerten.

3.1.2 Evaluation

Diese Arbeit betrifft ein relativ neues Gebiet in der Agententechnologie, welches im Moment in
der Informatik erforscht wird. Sie ist eine wichtige Entwicklung, nicht nur fur die Informations-
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technologie sondern auch fur das alltdgliche Leben. Bezuglich dieser Entwicklung verwenden
die Benutzer die Computer bequem und mit der Gewif3heit der Sicherheit beim Transport der
Daten im Netzwerk. Um diese Sicherheit gewahrleisten zu kénnen, mussen die Benutzer mehr
Zeit fur das Warten der Antwort des Rechners oder auf das Programm im Empfanger in Kauf
nehmen. Aber dieser Nachteil ist akzeptabel, weil die Zeitintervalle des Wartens durch den
Benutzer geregelt werden kdnnen. Meiner Meinung nach ist diese Entwicklung wirklich sehr
interessant - nicht nur fir meine Kenntnisse, sondern auch fiir die Verwendung dieser Technik
flir das Leben der Menschen, das dadurch nach und nach besser, bequemer und sicherer wird.

Die Entwicklung des Programms fir die Migration in SeMoA ist ausreichend fur die Benutzer,
aber noch nicht wirklich optimal fur die Migration. Wenn die Benutzer auf SeMoA zugreifen
wollen, missen sie sich zuerst registrieren, um Zugriffrechte auf die Dienste im Environment
zu haben. Es kommt darauf an, dass das Programm fiir die Migration verbessert wird. Wenn Se-
MoA im Rechner gestartet wird, besitzt es die Identifikation jedes Benutzers. Bezliglich diesem
Punkt wird die Adresse (URL) jedes Rechners mit der Identitdt des Benutzer identifiziert, d.h.
wenn die URL des Rechners im Sender zum Zielort verschickt wird, kennt der Empfénger den
Sender der Agenten tber die URL des Senders. Die Idee ist hier, dass die URL des Sender zuerst
zum einem bestimmten Ort verschickt wird und man dann abfragt, ob ein Zugriffrecht besteht.
Wenn der Empféanger dies bejaht, verschickt der Sender die Agenten hierhin, wenn der Empféan-
ger verneint, braucht der Sender nicht mehr die Agenten zu verschicken, sondern versucht sie
zu anderen Rechnern zu schicken. Mit dieser Idee wird die Sicherheit erhoht, weil die Agenten
nicht im ganzen System verschwinden. Auf der anderen Seite denke ich, dass die Wartezeit auch
damit kiirzerer fur die Benutzer ist.

3.1.3 Ausblick

Natdrlich sollte dieses Programm noch verbessert und erweitert werden, um ein optimale Be-
nutzbarkeit fir das alltdgliche Leben zu erreichen. Auf Basis dieser Arbeit kénnen weitere Si-
cherheitsmechanimen fir die Migration von miblen Agenten entwickelt werden:

¢ Signierte Empfangsbestatigung
e Eindeutige Identifikation des Zielserver

e Migration uber Proxy-Server (als Truted Third Party)



Anhang

Programmcode

A.1 Programmcode von ChangeTi cket

~
E . . T

~

Copyright 2000 Fraunhofer Gesell schaft
Leonrodstr. 54, 80636 Munich, Gernany.
Al'l rights reserved.

You shall use this software only in accordance with
the terms of the |icense agreement you entered into
wi th Fraunhofer Gesellschaft.

package exanpl es;

/**

* @ut hor tthi

*

* TODO To change the tenplate for this generated type coment go to
* Wndow - Preferences - Java - Code Style - Code Tenpl ates
*/

i mport DE. FhG | GD. senpa. server. Ti cket;

i mport DE. FhG 1 GD. util . URL;

public class ChangeTi cket

{

private Ticket ticket_;

publ i c ChangeTi cket ()
{

}

public Ticket ShipToRawm Ti cket ticket)
{
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URL url;
if(ticket '= null)
{
try
{
url = ticket.getTarget();
url = new URL(
"raw',
url.get User (),
url . get Password(),
url.get Host (),
url.getPort (),
url.getPath());
ticket_ = new Ticket(url);
return ticket_;
}
catch(Exception e)
{
Systemerr.println("Error " + e);
}
}
return null;

A.2 Programmcode von SendBack

Copyright 2000 Fraunhofer Gesell schaft

Leonrodstr. 54, 80636 Munich, Germany.

Al rights reserved.

You shall use this software only in accordance with
the terms of the |icense agreenent you entered into
wi th Fraunhofer Gesellschaft.
/

L T T

package DE. FhG | GD. senpa. net ;

import java.io.*;
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i mport
i mport
i mport
i mport

i mport
i mport
i mport
i mport
i mport
i mport
i mport
i mport
i mport
i mport

/**

j ava
j ava
j ava
j ava

F
F
F
F
F
F
F
F
F

MAREARRRRRR

FhG | GD

.1 0.1 OExcepti

on;

.net. Mal f or mredURLExcepti on;

. het. Socket ;
.util.Arrays;

hG | GD. senvoa.
hG | GD. senvpa.
hG | GD. senvoa.
hG | GD. senvpa.
hG | GD. senvoa.
hG | GD. senvoa.
hG | GD. senvoa.
hG | GD. senvpa.

net . shi p. Shi pExcepti on;

net . shi p. Shi pServi ce;
server. Agent Car d;
server. Envi ronnent ;
server. Agent Cont ext ;
server. Fi el dType;

server. Ti cket;

server. Ti cket Not Suppor t edExcepti on;

hG I G. util. URL;

util.Whatls;

* Send back receipt via sinple TCP/IP socket connections.

*

@ut hor tthi

* TODO To change the tenplate for this generated type coment go to
* W ndow -

*/

Pr ef er ences

public class SendBack

{

/**

- Java - Code Style - Code Tenpl ates

* The private reference to the ticket.

*/

private Ticket ticket_;

/**

* The buffer that contains a String representation of the URL of
* this server’s managenent service. This is sent during a mgration.

*/

private byte[] sender_;

private byte[] inpl

/**

* The protocol

*/

public static final

/**

ci t Name_;

nane.

String PROTOCOL = "raw'

* The size of the buffer that is used for witing the
* agents to the sockets.

*/

public static final

int BUF_SIZE = 1024;
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/**

* The second <i>n</i> bytes of the data streamare expected to
* describe the senders nmanagenent STRI NG This constant defines
* the maxi mum | ength of STRI NG

*/

protected static int SENDER _STRI NG LENGITH = 256;

/**

* Creates an instance.

*/

public SendBack(Ti cket ticket, String inf, AgentContext ctx)

{
byte[] inplicitNane;

byt e bl ank;
byte [] b;
int n;

ti cket _ = shi pLookup(ticket);

i mplicitName = ((Agent Card)ctx. get(Fiel dType. CARD)) . get Nane()
implicitNanme_ = inplicitNanme;

b = inf.getBytes();

sender _ = new byt e[ SENDER _STRI NG _LENGTH] ;

[* 1 don’t knowreally what to do if the host URL is too
* long. Maybe it’s the best to | eave the array to be sent

* enpty.
*/
i f(b.length > SENDER_STRI NG_LENGTH)
{
return;
}
/[* We copy the url to the specified array and fill the

* remai ning space with blanks. They are not allowed in URLs
* and easy to renpve.

*/
for(n=0; n<b.length; n++)
{
sender _[n] = b[n];
}

bl ank = (byte)’ ’;
Arrays.fill (sender_, n, SENDER_STRI NG LENGTH-1, bl ank);

try
{

}
cat ch(Ti cket Not Support edExcepti on e)

di spat chRecei pt (ticket _);
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{
/* lgnore */
Systemerr.println(
"[ SendBack] Transport error: \""
+e. get Message()
+'\")
}
catch(1 OException e)
{
/[* lgnore for now, pass agent to the
* gueue handl er |ater
*/
Systemerr.println(
"[ SendBack] I/O error: \""
+e. get Message()
Y
}
}
[* - Met hods from Agent Gat eway. Qut ----- */
public String protocol ()
{
return PROTOCCL
}

public void dispatchRecei pt (Ticket ticket)
t hrows Ti cket Not SupportedException, | OException

{

Buf f er edQut put St ream out ;
Socket socket;

URL[] targets;

URL url;

if (ticket == null )

{

}
targets = ticket.getTarget(protocol ());

t hrow new Nul | Poi nt er Exception("Ti cket or Resource!");

if (targets.length == 0)

{
t hrow new Ti cket Not Support edExcepti on(
"Bad ticket, no \""+protocol ()+"\" target specified!'");
}
socket = nul |
out = null;
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try
{
socket = createSocket(targets[0]);
out = new Buf f er edQut put St r ean(
socket . get Qut put Stream(), BUF_SI ZE);
out.wite(1);
out.write(inplicitNane_,0,inplicitNanme_.|ength);
out.wite(sender_, 0, SENDER_STRI NG LENGTH) ;
/* 1t is necessary to check, if the socket has already
* pbeen cl osed by the recipient server’s ingate.
*/
if (!socket.isC osed())
{
out.flush();
}
}
catch(Exception e)
{
Systemerr.println("[ SendBack] An exception occured: "+e);
}
finally
{
try{
if (socket!=null)
{
socket . cl ose();
}
}
cat ch( Exception e)
{
Systemerr.println("[SendBack] An exception occured: "+e);
}
}

}

protected Socket createSocket(URL url)throws | OException
{

}

/

return new Socket (url.getHost(), url.getPort());

*

Returns the correct transport URL after a | ookup at the renote
SHI P service. We interpret the fully qualified URLs enclosed in
the ticket as URL to a SHI P port. This is because actually
vicinity post its port within the LAN. Hence, we have to do a
SHI P | ookup in order to get the URL of the desired transport

EEE T
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* protocol.<p>

* EXAMPLE: G ven that we have a ticket containing the URL

* <tt>raw. //sonehost:47470</tt> and the port of Rawl nGate at

* "sonehost’ is 50000. Now, the port 47470 is understand to be

* the port of the renote SHI P service. This nmethod i nvokes a SH P
* request and - hopefully - transforns the ticket URL into

* <tt>raw //sonehost:50000</tt>. <p>

* This method does this resolving for all URLs contained in the
* given ticket. If any error occurs during the ship request(s)
* the URL will remain unchanged. This is the sane if the | oca

* ship service is not running. So occasionally the returned

* ticket may be the given <code>ticket</code>. <p>

* Note: this URL replacenent is a fine nechanismto do | oad

* pbal ancing on a cluster of agent servers. Sinply configure the
* cluster ingate server in a way that it tells different

* transport URLs on every request.

* @aramticket The agent ticket to be transforned.

* @eturn Aticket with the transforned URLs.

* @xception Null PointerException iff <code>ticket</code>is
* <code>nul | </ code>.

*/

protected Ticket shi pLookup(Ticket ticket)

{

Shi pServi ce shi p;
Envi ronnment env;
String proto;
String path;
String key;
String val

URL[] urls;

URL url;

if(ticket == null)
{
t hrow new Nul | Poi nt er Excepti on("Paraneter ticket nmay not
be null");

}

env
pat h

try{
ship = (Shi pService)env. | ookup(path);

Envi ronnent . get Envi ronmnent () ;
What | s. stringVal ue(" SH P");

i f(ship == null)
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}

}

Systemerr.println("[QutGate] No ship service found at
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+ path + "’ .");

return ticket;

cat ch(Cl assCast Excepti on ex)

{

}

urls

for(int i=0;i<urls.|ength;

{

Systemerr.println("[QutCGate] Service at ""

+ path
+"7 is

return ticket;

= ticket.getTargets();

/[* W use a well

not a ship service.");

i ++)

known key here which is build as:

* transport.in.<protocol >. url

*/
try{

proto = urls[i].getProtocol ();

key
val

"transport.in.

n "

+ proto + ".url";

shi p. get Val ue(key, urls[i]);

[* If we didn’t get a proper answer, we assune the url
* to be already the correct protocol url.

equal s(""))

Make sure to stick with the protocol. O course
this check should al so be perfornmed with the host
nane. But since we cannot be sure that an IP
address equals a fully qualified host nane and vice

get Protocol ()))

*/

if(val == null || val
{

conti nue;

}

url = new URL(val);
/*

*

*

*

* versa we skip the latter test.
*/

if(! proto.equal s(url.
{

Systemerr.println("[QutGate] Warning: SH P

retrieved "

+"an URL with a different protocol

than " +"the URL in the original ticket "

+"speci fies. Conversion form

+ url

n

+ " to" +urls[i] +" denied.");
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conti nue;

}

/* The common way is to replace the current URL with
* the received val ue.

*/

urlsfi] = url;

}
cat ch( Shi pExcepti on ex)
{
conti nue;
}
cat ch( Mal f or redURLExcepti on ex)
{
conti nue;
}

}

return new Ticket (urls);

A.3 Programmcode von Ti nrer

Copyright 2000 Fraunhofer Cesellschaft
Leonrodstr. 54, 80636 Munich, Germany.
Al rights reserved.

You shall use this software only in accordance with
the ternms of the |icense agreenent you entered into
wi th Fraunhof er Gesellschaft.

L R . N R

~

package exanpl es;

/**

* @ut hor tthi

*
* TODO To change the tenplate for this generated type comrent go to
* Wndow - Preferences - Java - Code Style - Code Tenpl ates
*/
i mport DE. FhG | GD. senpa. server. Envi ronnent ;

i mport DE. FhG | GD. senpa. net . *;
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i mport DE. FhG I GD. util . Watls;
i nport DE. FhG I GD. util . URL;

i nport DE. FhG | GD. atl as. core. *;
inport DE.FhG I GD. atl as. | sp. *;

i nport java.l ang. Thr ead,;

public class Timer extends Thread

{

/**

* The buffer that contains a String representation of the nane
* of agent of this server’s managenent service. This is sent
*during a migration.

*/

private byte[] inplicitName_;

/**

* Creates a thread, inits start nethod
*/

private Thread cl ockThr ead;

/**

* Rate at which tinmer is checked
*

protected int mrate = 100;

/'k*

* Length of timeout
*/

private int mlength;

/**

* Time el apsed

*/

private int mel apsed;

/**
* Creates a timer of a specified |l ength
* @aramlength Length of tinme before timeout occurs
*/
public Timer ( int length, byte[] inplicitName )
{

i mplicitName_ = inplicitName;
m | ength = | engt h;
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m el apsed = 0;

}

/**

* Starting a Thread

*/
public void start()
{
if (clockThread == null)
{

cl ockThread = new Thread(this, "d ock");

cl ockThread. start();

}
}

/**
*St oppi ng a Thread
*/
public void stop_()
{

cl ockThread = nul | ;

}

/**

* Resets the tiner back to zero
*/

public synchroni zed void reset ()

{

m el apsed = 0;

}

/**

* Performs tinmer specific code
*/

public void run()

{
Thread t hi sThr ead;

t hi sThread= Thread. current Thread();

/**

* Keep | ooping

*/
whil e (cl ockThread == thi sThread)
{
/**

* Put the timer to sleep

53
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*/
try
{

Thread. sl eep(mrate);

}

catch (I nterruptedException ioe)

{
}

/**

conti nue;

* Use ’synchronized to prevent conflicts
*/
synchroni zed ( this )

{

/*-k
* Increment time remaining
*/
m el apsed += mrate,;

/**
* Check to see if the tine has been exceeded
*
if (melapsed > ml ength)

{

/*
* Trigger a timeout
*/
timeout();

}

/**

* Override this to provide customfunctionality

*/

public void tineout()

{
LSCl i ent Servi ce client Servi ce;
RawQut Gat e si gnal
LSPReply reply;
Server ship;
URL url;
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Systemerr.println ("Network tineout occurred....continue");

ship = (Server) Envi ronnent . get Envi ronnent () . | ookup(
What | s. stringVval ue("SH P"));
clientService = (LSC i ent Servi ce) Envi ronnent. get Envi ronnent (). | ookup(
What | s. stringVal ue("ATLAS") +"/client/service");

signal = (RawQut Gat e) Envi ronnent . get Envi ronnment (). | ookup(
What | s. stringVal ue(" RAWOUTGATE") ) ;

/**

* W don’t use clientService.lookup() here, because this
* inplies a | ocal Lookup() call, which returns the | ocal
* Ship-URL in every case, since the agent is still
* registered in the |ocal Environnent.
* Rat her we nake use of the nethods proxyLookup() and
* gl obal Lookup of LSC i ent Servi cel npl.
*/
reply = ((LSC i ent Servicel npl)clientService).proxyLookup(
i mplicitNane_);

if(reply.getState() != LSPReply. ACKNOALEDGE)
{
reply = ((LSO i ent Servicel npl)client Service). gl obal Lookup(
i mplicitNane_);

}
if(reply.getState() == LSPReply. ACKNOALEDGE)
{
url = ((LSPLookupResult)reply.getBody()).get Contact Address();
Systemout.printlin("URL: "+url);
if(lurl.equal s(ship.local URL()))
{
Systemout.println("Agent mgrates successful!");
signal . noti fyAgent (new String(inplicitNanme_),0);
stop_();
}
el se
{
Systemerr.println("Agent don't mgrate yet.");
signal . notifyAgent (new String(inplicitNanme_), 2);
stop_();
}
}
el se
{

Systemerr.println("Agent don’t exist on Server.");
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signal . notifyAgent (new String(inplicitNanme ), 2);
stop_();

A.4 eingefugte Programmcode von RawQut Gat e

public void di spat chAgent (Agent Cont ext ctx, Resource struct, Ticket ticket)
t hrows Ti cket Not Support edException, | OException, II1egal Agent Exception
{
Buf f er edQut put St ream out ;
| ong currentTi ne;
Error Code err;
Socket socket;
String agent Nane;
Timer timer;
URL[] targets;
bool ean b;
byte[] inplicitNang;

if (ticket == null || struct == null)
{

}
targets = ticket.getTarget(protocol ());

t hr ow new Nul | Poi nt er Excepti on("Ti cket or Resource!");

if (targets.length == 0)
{
t hrow new Ti cket Not Support edExcepti on(
"Bad ticket, no \""+protocol ()+"\" target specified!'");

}

implicitNanme = ((Agent Card)ctx. get (Fi el dType. CARD)) . get Nane() ;
agent Name = new String(inplicitNane);

log _.info("InplicitNane of Agent: "+agent Nane);

Systemout. println("lnplicitName_Send: "+agent Name);

socket = nul |
tiner = null;
out = nul |;

try{
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Systemout.println ("Starting tinmer.");

timer = new Ti nmer (10000, inplicitName);
timer.start();

currentTinme = SystemcurrentTimreM I is();

log_.info("Starting time for send(T4): "
+current Ti nme) ;

Systemout.println ("Starting tinme for send(T4):
+current Ti nme) ;
socket = createSocket(targets[O0]);

/*

*Reset tinmer - tinmeout can occur on connect
*/

out = new Buf f er edQut put St r ean(

socket . get Qut put Strean(), BUF_SI ZE);

out.wite(0);

out.wite(sender_, 0, SENDER URL_LENGTH);
Resour ces. zi p(struct, out);

/*
* Reset timer - tineout is likely to occur during the
* wait of signal
*/
tinmer.reset();
si gnal . wai t For Si gnal (agent Nane) ;

/**

* Every time signal receives a confirmation fromthe send,
* there are 2nd cases to happen by nmessage from sender:
* Case 1: Everything is successful
* Case 2: there is any error
*/
i f(signal.getMssage()==0)
{
currentTinme = SystemcurrentTimeM I is();
Systemout.println("Signal arrived successful" +
" to RawQut Gate(T8): " +currentTi ne);
}

el se

{
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i f(signal.getMssage()==1){
currentTime = SystemcurrentTimeM I lis();
Systemerr.println(
"Agent is reject by the destination.
+(int)currentTime);
timer.stop_();

t hrow new | | | egal Agent Exception("Agent is reject");
}
el se{
currentTime = SystemcurrentTimeM I 1lis();
Systemerr. println(
"Destinations don't answer back"
+(int)currentTime);
timer.stop_();
throw new I | | egal Agent Excepti on(
"No Answer back for sender ");
}

}

/* It is necessary to check, if the socket has already
* been closed by the recipient server’s ingate.

*/
if (!socket.isC osed())
{
out.flush();
}
/*
* Shutdown ti ner
*/
timer.stop_ ();
}
catch(111 egal Agent Excepti on e)
{
| og_. debug("[Destination]"
+ "An mgration occured: "+e);
Systemerr.println("[Destination]"”
+ "An mgration occured: "+e);
t hrow e;
}
catch(Exception e)
{

Systemerr.println("[RawCut Gat e] "
+ "An exception occured: "+e);
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}
finally

{

try{
if (socket!=null)

{
}

socket . cl ose();

}
catch(Exception e)

{
Systemerr.println("[ RaewQut Gat e] "

+ "An exception occured: "+e);

*

~

L S . I

~

Thi s met hod assunes the function sendSignal of class signals
to the class RawOQut Gate can receives a confirmation from Raw nGat e
of sender

@ar am name The inlicitName of every agent
@arami The nmessage from function sendSi gna

public void notifyAgent(String nanme, int i)
{

}

si gnal . sendSi gnal (nane, i);

A.5 eingefligte Programmcode von Raw nGat e

/**

* Runs the <code>j ob</code>
*/

public void run()

{
changeTi cket chTi cket;
RawQut Gat e si gnal
| nput Streami n;
SendBack send,;
Resource res;
String inf;
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String agent Nane;
Server ship;
Ti cket ticket;

URL url;

byte[] inplicitNanme;
int nmeg_id;

int inf_id;

byte[] buf;

try

{

in = con_.getlnputStrean();
nmeg_id = in.read();

Systemout.println("Receive nsg_id: "+nsg_id);

if(nmsg_id == 0)

|l og_.info("Receive nsg_id fromsender: "+nsg_id);

new byt e[ RawQut Gat e. SENDER_URL_LENGTH] ;

i n.read(buf, 0, RawQut Gat e. SENDER URL_LENGTH)

res, getMaxi munSi ze());

+ ee. get Message());

{
res = ingate_.createTnpResource();
buf =
try
{
ti cket = createTicket (buf);
Resour ces. unzi p(i n,
i ngate_. |l aunchAgent(res, ticket);
}
cat ch( Exception e)
{
cl eanup(res, e);
}
finally
{
try{
con_.close();
}
cat ch( Exception ee)
{
Systemerr.println("Error
}
}
}el se{

| og_.info("Receive nmsg_

id fromreceiver: "+nmsg_id);

i mplicitName = new byte [20];
buf = new byt e[ SendBack. SENDER_STRI NG_LENGTH] ;
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si gnal = (RawQut Gat e) Envi ronnent . get Envi ronnent ().
| ookup(What | s. stringVal ue(" RAWODUTGATE") ) ;
try{
in.read(inplicitName,0,inplicitNane.|ength);
i n. read(buf, 0, SendBack. SENDER_STRI NG_LENGTH) ;
agent Name = new String(inplicitNane);
log_.info("inplicitName_Recei ver: "+agent Nane);
inf = new String(buf);
inf_id = inf.conpareTo(
"[Information from Receiver]: "+
"Agent arrived. Things work out!");
if(inf_id == 196)

{
Systemout. println(inf);
si gnal . noti f yAgent (agent Nane, 0) ;
}
el se{
| og_. debug("Agent is rejected from
the acceptor. "+ inf);
Systemerr.println(inf);
si gnal . noti f yAgent (agent Nane, 1) ;
}

}catch(Exception e){
Systemerr.println("[SendBack] An exception
occured: "+e);

}
}
}cat ch( Exception e)
{
Systemerr.printin("[Error] An exception occured: "+e);
}

A.6 eingefugte Programmcode von Si gnal s

/**
This method signals all threads waiting on the

signal with the given name. If a signal with
that nanme does not exists then nothing happens.

@ar am name The nanme of the signal
/
public void sendSignal (String name, int i)

*
*
*
*
*
*
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{
bj ect signal
set Message(i);
synchroni zed(si gnal s_)
{
signal = signals_.get(nane);
}
if (signal !'= null)
{
synchroni zed(si gnal )
{
signal . noti fyAl'l ();
}
}
}
/**
* This method set nmessage _id for every agent that
* is sent back to sender know
* what the agents happen in the acceptors
*
* @arami The id of nessage
*/
public void set Message(int i)
{
neg =i ;
}
/**
* This method hol ds back id of nmessage
*
* @eturn The nmessage_i d of agent.
*/
public int getMessage()
{
return nsg
}

A.7 eingefugte Programmcode von Qut Gat e

for (j=0; j<protos.l|length; j++)
{
gate = (Agent Gat eway. Qut) get Envi ronnent () . | ookup(
key+"/"+protos[j]);
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if (gate !'= null)

{
try{
currentTime = SystemcurrentTimeM I lis();
Systemout.printin("at gateway for out(T3): "+
(int)currentTine);
gat e. di spat chAgent (ctx, resource, ticket);
/* Bel ow, we invoke a callback that can be used
* to do silly stuff to soothe the desire of
* sales droids for effects, e.g. play an audio
* file that signals transport of the agent.
*/
onTransport (ctx);
return;
}
cat ch(Ti cket Not SupportedException e)
{
/* lgnore */
Systemerr.println(
"[QutGate] Transport error: \""
+e. get Message()
+"\")
}
cat ch(1 OException e)
{
/* lgnore for now, pass agent to the
* queue handl er |ater
*/
Systemerr. println(
"[QutGate] I/Oerror: \""
+e. get Message()
)
}
}

A.8 eingefligte Programmcode von | nGat e

/**

* Launches the agent with the given <code>Resour ce</code> and
* origin <code>Ti cket </ code>. <p>
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* The agent’ s <code>Resource</code> i s piped through the

* security filters registered under the path defined by the
* {@ink Whatls WHat | s} key &quot; SECURI TY_FI LTERS | N&quot ; .
* All filters have to accept the agent for it to be run. If

* so, the agent is started by calling

* <code>l aunchAgent ( Agent Cont ext ct x</code> where <code>ct x
* </code> is created by this nethod. <p>

* One of the filters has to generate a uni que <code>Agent Card
* </code> for the agent, or the agent will be rejected/dropped
* after having passed the filter pipeline.

* @aramstruct The <code>Resource</code> t hat contains

* the agent’s structure and data.

* @aramticket The <code>Ti cket</code> that identifies

* the sender of the agent, or <code>null </code> if the

* agent was | aunched | ocally.

* @xception Il egal Agent Exception if the agent is rejected

by one of the security filters, or an agent with the

* sane card is al ready known.

*/

public void | aunchAgent (Resource struct, Ticket ticket)
throws |11 egal Agent Excepti on

*

{
AgentFilter.In filter;

ChangeTi cket chTi cket;
Agent Cont ext ct x;
SortedMap filters;
Er ror Code error;
SendBack send;
Map. Entry entry;
Agent Card card;
Iterator i;

[/ Ticket tickLocal
String nane;

| ong tine;

int n;

int j;

if (struct == null)
{
ctx = new Agent Cont ext ();
ct x.set (Fi el dType. REVERSE TI CKET, ticket);
chTi cket = new ChangeTi cket ();
ticket_ = chTicket. Shi pToRaw(ti cket);
send = new SendBack(ticket , "[Null Poi nterException]"
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+ "from Recei ver:
+"Need a resource!", ctx);
t hr ow new Nul | Poi nt er Excepti on("Need a resource!");

}

ctx = new Agent Cont ext ();

ct x. set (Fi el dType. RESOURCE, struct);

ctx. set (Fi el dType. REVERSE_TI CKET, ticket);

ti cket Local = (Ticket)ctx.get(FieldType. REVERSE TI CKET) ;

try{
if(ticketLocal !'= null){
chTi cket = new ChangeTi cket ();
ticket _ = chTicket. Shi pToRaw(ti cket);
}
ctx.load();
}
catch(1 OException e)
{
if(ticketLocal !'= null){
send = new SendBack(ticket ,"[Il]egal Agent Exception]" +
"from Receiver: "
+"Error | oading agent: "
+e. get Cl ass() . get Nane()
+ (N
+e. get Message()
+"\")", ctx);
}
throw new I |1 egal Agent Excepti on(
"Error |oading agent: "
+e. get Cl ass() . get Nane()
+ (N
+e. get Message()
+"\") "
)
}

/* W now check if the agent type is in principle
* supported. At |east, judging fromthe properties
* of the agent structure.
*/
try{
if (!Lifecycles.isSupported(ctx))

{

if(ticketLocal!=null)

{
send = new SendBack(ticket ,"[II|] egal Agent Exception]"
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}
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{
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{
}
try{

+"from Recei ver

ANHANG A. PROGRAMMCODE

"from Recei ver:
+"agent type not supported", ctx);

}

throw new ||| egal Agent Excepti on("agent type not supported");

I 1 Poi nt er Exception e)
i cket Local ! =nul |')
send = new SendBack(ticket_,"[IIl]egal Agent Exception]" +
"from Receiver: "
+"agent type not defined", ctx);

w new ||| egal Agent Excepti on("agent type not defined");

= get SecurityFilters();
= SystemcurrentTimeM I 1is();

ilters.entrySet().iterator(); i.hasNext();)
y = (Map.Entry)i.next();
= entry. getKey().toString();

er = (AgentFilter.In)entry. getVal ue();
debug )
i f(ticketLocal!=null)
{

send = new SendBack(ticket ,"[ Debug_]from Recei ver"

+"[InGate] Filtering through: "+nane, ctx);

}

System out . printl n(
"[InGate] Filtering through: "+nane);

error = filter.filter(ctx);

if (error !'= ErrorCode. OK)
{

i f(ticketLocal!=null)

{
send = new SendBack(ticket ,"[II|]egal Agent Exception]"

"

nn

+"Agent rejected by filter \
+name
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+"\", return code ("

+error
+")", ctx);
}
t hrow new || | egal Agent Excepti on(
"Agent rejected by filter \""
+nane
+"\", return code ("
+error
+Il mn
);
}
j
}
catch(111 egal St at eExcepti on e)
{
[* How unfortunate. Sone filter was retracted
* right as we want to use it. In principle,
* this cannot happen because security filters
* shoul d not be published using a proxy but
* hey -- you never know what happens!
*/
i f(ticketLocal!=null)
{
send = new SendBack(ticket ,"[Error an InGate]" +
"from Recei ver: "
+"1 just lost security filter \""+name+"\"",
ctx);
}
Systemerr.println(
"[InGate] | just lost security filter \""+name+"\"");
}
cat ch( Exception e)
{
i f(ticketLocal!=null)
{
send = new SendBack(ticket ,"[II|]egal Agent Exception]"
+"from Recei ver: "
+"'Filter \""+name+"\":. "+e.get Message(), ctx);
}
throw new ||| egal Agent Excepti on(
"Filter \""+name+"\": "+e.get Message());
}

}

/* Let’'s record some statistics. How nuch tine do
* we spend in filter pipelines? W only count
* successful passes.
*/
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updateStatistics(SystemcurrentTimneMIlis() - tinme);

/* Software is only as good as its denmp, right? Right?

* NO !

* But the sales droids will never understand that *sigh*.
* So we invoke a callback to a nethod that can be used to
* do sonme nul tinedia crap

*/
onAccept (ct x);

/* Publish the agent’s context such that other
* conponents can find it. This is inportant.
*/

| aunchAgent (ct x) ;

* Launches the agent given by <code>ctx</code>. The agent
* i s <b>not</b> piped through the security filters by this
* method. Nor is the given <code>Agent Cont ext </ code>

* initialized any further. This nmethod is nore or |ess for
* internal use only. Regul ar gateways should not call this
* method. It is basically used by start-up initialization
* tools to launch built-in agents and agents that perform
* basi c services and nai ntai nance tasks. The gi ven agent

* is published in the gl obal <code>Environment</code> using
* its card as the nanme and the path for {@ink Watls

* What | s} key &quot; AGENTS&quot; as the parent path. <p>

* The <code>Agent Car d</ code> nust have been set up al ready
* by the caller.<p>

* @aram ctx The <code>Agent Cont ext </ code> of the agent
* that shall be | aunched. The context must be readily
* initialized.
* @xception Il egal Agent Exception if the given <code>
* Agent Cont ext </ code> does not have a valid <code>
* Agent Car d</ code>, or another agent with the sane
* <code>Agent Car d</ code> i s al ready publi shed.
* @xception ||l egal StateException if <code>ctx</code>
* is not in the <code>LOADED</ code> st at e.
*/
protected void | aunchAgent ( Agent Cont ext ctx)
throws |11 egal Agent Exception
{
| ong currentTinme;
Agent Card car d;
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SendBack send;

try{
card = (Agent Card)ct x. get (Fi el dType. CARD) ;
}
catch(Exception e)
{
card = nul |;
}
if (card == null || Agent Card. ROOT. equal s(card))
{
i f(ticketLocal!=null)
{
send = new SendBack(ticket_,"[II|]egal Agent Exception]" +
"from Receiver: "
+"Agent has no valid card!", ctx);
}
throw new ||| egal Agent Excepti on("Agent has no valid card!");
}

/* Publish the context. The context is published
* wi thout being wapped in a proxy and it is not
* renoved automatically when the environnment of
* the ingate goes away.

*/
try{
get Envi ronment (). publ i sh(
What | s. stringVal ue("AGENTS") +"/ " +card,
ct x,
Envi ronment . NO_PROXY | Environment . DETACH
)
}
cat ch( Obj ect Exi st sExcepti on e)
{
i f(ticketLocal!=null)
{
send = new SendBack(ticket_,"[IIl]egal Agent Exception]" +
"from Receiver: "
+" Agent \""+card+"\" already exists!", ctx);
}
throw new || | egal Agent Excepti on(
"Agent \""+card+"\" al ready exists!");
}
if (debug)
{

i f(ticketLocal!=null)

{
send = new SendBack(ticket ,"[Debug_]" +
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n

"from Recei ver:

+"[ I nGate] Launching agent.", ctx);
}
Systemerr.printin("[InGate] Launching agent.");
}
/* No we run the agent.
*/
try{
ctx.start();
if(ticketLocal != null){
send = new SendBack(ticket_,"[Information from Receiver]: " +
"Agent arrived. Things work out!", ctx);
}
}
catch(Li fecycl eException e)
{
i f(ticketLocal!=null)
{
send = new SendBack(ticket_,"[IlI]egal Agent Exception]" +
"from Recei ver: "
+e. get Message(), ctx);
}
throw new |11 egal Agent Excepti on(e. get Message());
}

A.9 Programmcode von LSCl i ent

/**

* Initializes the <code>LSC i ent </ code> from command | i ne.
*
* @aramargv The command |ine paraneters.
*/
public static void main(String[] argv)
t hrows ArgsParser Exception, Object Exi st sExcepti on
{
Event Refl ector er;
Envi ronment env;
Ar gsParser p;
Sort edMap map;
LSClient |Isdient;
String configFile;
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String key;
char[] ch;
URL configUrl;

p = new ArgsParser (OPT_DESCR);
p. parse(argv);

if (p.isDefined("help"))

{
p. hel p(System out);
return;
}
/* Initialize LSCient:
* If the option "configurl"™ is given and the

* correspondi g LDAP server can be requested successfully,
* a given "configfile” will be ignored.

*/

IsClient = new LSCient();

nul | ;
nul | ;

configUrl
configFile

if (p.isDefined("configurl"))

{
try{
configUl = new URL(p.stringValue("configurl"));
}
catch(Exception e)
{
| og_.caught( e );
}
}
if (!IsCient.initLSInfrastructure(configUrl))
{
if (p.isDefined("configfile"))
{
configFile = p.stringValue("configfile");
}
[sCient.initLSInfrastructure(configFile);
}

/* Add our event listener to the existing
* agent event reflector
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*/
env = Environnent. get Envi ronnent () ;

er = (EventRefl ector) env. | ookup(
What | s. stri ngVal ue(" AGENT_EVENTS"));
er.addLi stener(IsCient);

/* Publish only the LSClient and LSClientService interfaces
* (by using the node PLAI N_PROXY)

*/
env. publ i sh(
What | s. stringVal ue("ATLAS") +"/client",
| sCient,
Envi ronnment . PLAI N_PROXY | Envi ronnent. DETACH
);
env. publ i sh(
What | s. stringVal ue("ATLAS")+"/client/service",
sClient.clientService_,
Envi r onment . DETACH
);

A.10 Programmcode von Agent Gat eway

public interface Qut extends Agent Gat eway
{

*

Used to query the gateway whether the ticket is acceptable.
The gat eway checks whether at |east on of the URLs in the
ticket is supported.

@aramticket The ticket to a destination
@eturn <code>true</code> iff an agent can be sent to at
| east on URL being specified by the ticket.

b S . T T S T

~

publ i ¢ bool ean acceptsTi cket (Ticket ticket);

/*-k

* Transports the given agent to the destination determ ned
* fromthe given ticket.

*



A.10. PROGRAMMCODE VON AGENTGATEWAY 73

* @aramstruct The agent’s data as a <code>Resource</code>.
* @aramticket The agent’s destination.
* @xception Ticket Not Support edException if this gateway
* does not support any of the protocols in <code>ticket
* </ code>.
* @xception | OException if an error occurs during transport.
*/

public voi d di spatchAgent (Agent Cont ext ctx, Resource struct,

Ti cket ticket)
t hrows Ti cket Not Support edException, | OExcepti on,
I I'l egal Agent Excepti on;

}






Anhang

Akronyme

ACL Agent Communication Language
ATLAS Agent Tracking and Location System
DAA Data Access Agent

DBMS Database Management System
EPS Encapsulated PostScript

GT Global Transaktion

JAR Java Archive

JPG siehe JPEG

JT Joey Transaktion

JVM Java Virtual Maschine

KT Kangaroo Transaktion

LAN Local Area Network

LT lokale Transaktion

MSC Message Security Control

MTM Mobile Transaction Manager
PKCS Public-Key Cryptography

P3P Platform for Privacy Preferences
SeMoA Secure Mobile Agents

P/W Pass and Visa

SAFER Secure Agent Fabrication Evolution and Roaming for e-commerce
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SSL
TLS
URL

Secure Socket Layer
Transport Layer Security
Uniform Resource Locator

World Wide Web

ANHANG B. AKRONYME
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