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Zusammenfassung

In diesem Artikel untersuche und beschreibe ich anhand dreier Bereiche die Bedeutung eines global
eindeutigen statischen Kernes fiir die Sicherheit eines mobilen Agenten gegen Angriffe: der Identifikation
mobiler Agenten, der Integritdt und Vertraulichkeit von Daten und Berechtigungen in einem mobilen
Agenten, sowie der Verfolgung mobiler Agenten unter bestméglicher Wahrung der Privatsphére von deren
Besitzern.
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1 Einfihrung

Mobile Agenten Systeme [23] eliminieren die letzte Schranke wahrhaft verteilter Systeme — die
Bindung von Programm und Ausfithrungszustand an einen frei wahlbaren aber fixierten Rech-
ner. Sie bilden die Grundlage zukiinftiger selbstorganisierender Systeme, in denen autonome
Softwarebausteine dynamisch, adaptiv und zielgerichtet auf vorhandene Ressourcen aufgeteilt
werden konnen. Mobile Agenten Systeme an sich sind kein neues Konzept — bereits Anfang der
80’er wurde mit Wurmprogrammen experimentiert [18], die prinzipiell die gleichen Merkmale
wie Mobile Agenten aufweisen — nach wie vor bildet jedoch die Frage nach wirkungsvollen Si-
cherheitsmechanismen die groite Hiirde fiir den Einsatz von Mobile Agenten Systemen. Dies
gilt insbesondere bei Anwendungen in offenen Netzen ohne feste Vertrauensverhéltnisse, wie es
im Internet der Fall ist.

Mittlerweile sind eine Reihe von Verfahren zur Sicherung verschiedener Aspekte von Mobile
Agenten Systeme verdffentlicht worden. Eine Sammlung der wichtigsten Arbeiten findet sich
in [21, 22, 13]. Nachteilig ist jedoch zu vermerken, daf nur wenige Ansétze bisher gleicherma-
Ben eine hohes Mafl an Sicherheit bieten und auch in Bezug auf ihre Komplexitét fiir einen
praktischen Einsatz geeignet sind. So beschreibt beispielsweise Vigna [20] ein Protokoll zur
Priifung der korrekten Ausfilhrung von Agenten, der dazu erforderliche Aufwand, die notwendi-
gen Einschrankungen und die Anforderungen an die Mobile Agenten Infrastruktur machen den
beschriebenen Ansatz im allgemeinen jedoch unattraktiv. Auf der anderen Seite sind Ansétze
hervorzuheben, wie sie von Karjoth et al. [5] auf Basis der Vorarbeiten von Yee [25] beschrieben
werden. Deren Ansatz schiitzt die Integritdat der Daten mobiler Agenten mit einem Aufwand,
der durchaus praktikabel ist.

Im folgenden fasse ich eine Reihe weiterer Ansétze zusammen, die zur Anwendung gebracht
werden konnen, um die praktische Sicherheit mobiler Agenten gegeniiber dem Stand der Technik
zu verbessern. Allen diesen Ansétzen ist ein eindeutiger statischer Kern im mobilen Agenten
gemein, der als Anker fiir die erforderlichen kryptographischen Protokolle dient.

Die Bedeutung eines solchen statischen Kerns 148 sich insbesondere im Vergleich mit einem
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reinen code signing Konzept verdeutlichen, wie es bei Applets zur Anwendung kommt. Dies ist
Gegenstand von Abschnitt 2. In Abschnitt 3 beschreibe ich einen Ansatz zur Verschliisselung
von Daten innerhalb eines mobilen Agenten und motiviere, wie und warum die resultierenden
Kryptogramme an den Agenten gebunden werden miissen. Auf die Berechnung von impliziten
Namen auf Agenten und deren Anwendung im Bereich der Verfolgung von mobilen Agenten
mittels Namensdiensten gehe ich in Abschnitt 4 ein, und schliefe mit Abschnitt 5, in dem ich
eine Reihe von Schluflfolgerungen ziehe.

2 Signierte Mobile Agenten

Ein mobiler Agent 148t sich prinzipiell in zwei Arten von Daten unterteilen: verdnderliche Daten
und statische Daten. Letztere bleiben wirend der Lebenszeit des Agenten konstant, wohingegen
die veranderlichen Daten den jeweils letzten Zustand eines Agenten reprasentieren, und damit
auch die Informationen, die der Agent auf seinem Weg erwirbt. Zu den statischen Daten gehort

im allgemeinen das ausfiihrbare Agentenprogramm!.

Die Ausfiilhrung eines Agenten erfolgt iiblicherweise durch Interpretation des Agentenprogram-
mes durch das Wirtssystem, die Eingabe des Agentenprogrammes besteht aus den mitgefiihrten
Daten eines Agenten und externen Daten, die durch das Wirtssystem bereitgestellt oder vermit-
telt werden.

Hier offenbart sich bereits ein fundamentales Problem der Sicherheit von mobilen Agenten.
Die Wahl der Interpretation wird durch das Wirtssystem kontrolliert. Zwar legt beispielsweise
die Versendung eines in Java programmierten Agenten die Wahl einer Interpretation nahe, die
auf der offiziellen Spezifikation der Java Virtual Machine beruht. Dies ist jedoch aus Sicht des
Agentennutzers eine einseitige Vereinbarung, ein Wirtssystem ist prinzipiell durch nichts als
gutem Willen an diese Spezifikation gebunden. Auch iiber die Qualitdt und den Ursprung der
Eingaben, auf denen das Agentenprogramm interpretiert wird, konnen a-priori keine Annahmen
getroffen werden.

Dies fuhrt dazu, dafl die Identitdtsannahme — die traditionell im Bereich der Zugangskontrolle
Anwendung findet — ab dem zweiten Sprung eines mobilen Agenten nicht mehr greift. Die-
se Annahme bezieht sich darauf, da} Daten und Operationen Entitdten zugeordnet werden
konnen, deren Identitdt angegeben werden kann, und dafl eine Entitédt, der eine Operation zu-
geordnet werden kann, auch wirklich die Intention hatte, diese Operation durchzufiithren (oder
durchfiihren zu lassen) [1].

Die automatische Evaluierung des Agentenzustandes anhand eines zertifizierten Teilprogrammes,
wie dies vorgeschlagen wurde [3] um letztendlich die Identitdtsannahme zu stiitzen, 148t sich nicht
verallgemeinern, was am Beispiel des Halte-Problems leicht nachvollzogen werden kann [2].

Gemeinhin behilft man sich damit, daf§ das Agentenprogramm vom Besitzer des Agenten digi-
tal signiert wird. Allerdings kann eine digitale Signatur leicht zusammen mit dem zugehorigen
Programm gestohlen und mifbraucht werden, wenn Privelegien an Agenten lediglich auf Basis
signierter Programme vergeben werden. Dies ist insbesondere dann kritisch, wenn multiple Si-
gnaturen und Ensembles aus Softwarekomponenten unterstiitzt werden, wie dies in Java der Fall
ist. Die wichtige Erkenntnis ist, daf3 der Besitzer eines Agenten die Ausfithrung eines Agentenpro-
grammes nur in einem festgelegten Kontext autorisiert — der Ausfiihrung einer ausgezeichneten
Instanz seines Agenten.

Mit anderen Worten, der Besitzer eines mobilen Agenten sollte zwar sehr wohl dessen Programm

1Sofern man keine selbstmodifizierenden Agenten zuléfit.
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signieren, aber zusammen mit statischen Angaben, die eine eindeutige Instanz seines Agenten
identifizieren, beispielsweise: der eindeutige Name des Agenten, seine Giiltigkeitsdauer, die ma-
ximal flir den Agenten beantragten Rechte, eine Adresse, an die Riickmeldungen des Agenten
geschickt werden diirfen und dergleichen mehr. Dies stellt sicher, dafl das Agentenprogramm
mit den Rechten, die ihm auf Basis der digitalen Unterschrift des Agentenbesitzers zugewiesen
werden, nicht in einem anderen Kontext miflbraucht werden oder mehr Rechte als vorgesehen
erwerben koénnen.

Dies legt nahe, die Daten eines Agenten auf eine Weise zu strukturieren, die kryptographische
Operationen auf dem Agenten getrennt nach statischen und verénderlichen Daten unterstiitzt.
Wirend der Ausfithrung eines Agenten sollte dieser lesenden Zugriff auf alle seine Daten und
schreibenden Zugriff auf seine verédnderlichen Daten erhalten. Eine strukturierte Darstellung von
Agentendaten ermoglicht dariiberhinaus die transparente Bereitstellung von kryptographischen
und anderen Diensten fiir mobile Agenten, wie dies noch naher in Abschnitt 3 beschrieben wird.
Ansétze einer solchen Struktur habe ich bereits in [12] beschrieben, eine aktuellere Darstellung
findet sich in [11].

Fiir den vorliegenden Artikel ist jedoch lediglich von Bedeutung, dafl ein mobiler Agent einen
statischen Kern beinhaltet, durch den sein Ausfithrungskontext, seine Identitét, sein Programm,
seine beantragten Privelegien und dergleichen mehr bestimmt sind. Daten, die ein Agent erwirbt
oder mit sich fiihrt, miissen nachvollziehbar an diesen statischen Kern gebunden werden, um cut
& paste Angriffe zu verhindern.

3 Vertrauliche Daten in Mobilen Agenten

Je nach Anwendung ist es wiinschenswert, dal ein mobiler Agent zumindestens Teile seiner
Daten vor seinem aktuellen Wirtssystem geheim hélt. Wenn eine lokal determinierte Folge von
Zustandsénderungen des Agenten existiert, die dazu fiihrt, dafl der Agent auf den Klartext-
daten operiert, dann kann das Wirtssystem in deren Besitz gelangen, indem es diese Folge
simuliert. Dies folgt einfach aus dem Umstand, dal das Wirtssystem ein Universalprogramm
flir die Agentenprogramme darstellt. Fiir die Auswertungen von Polynomen existieren aller-
dings bereits Ansétze auf Basis homomorpher Kryptosysteme, welche die Geheimhaltung der
berechneten Funktion vor dem Wirtssystem erlauben [16].

Riickt man etwas von der eingangs genannten Forderung ab und verlangt statt dessen, dafl
gewisse Daten eines Agenten nur auf bestimmten Wirtssystemen eingesehen werden koénnen,
dann kann das im folgenden beschriebene Vorgehen gewahlt werden.

Man verschliisselt die geheim zu haltenden Daten mit einem zufallig gewahlten Schliissel & un-
ter Verwendung einer symmetrischen Chiffre. Der Schliissel & wird nun mit den o6ffentlichen
Schliisseln derjenigen (autorisierten) Wirtssysteme verschliisselt, auf denen die Daten zugreifbar
sein sollen. Diese hybride Verschlisselung (die Kombination von asymmetrischen und symmetri-
schen Chiffren) erweist sich in der Praxis als effizienter als eine rein asymmetrische Verschliisse-
lung und reduziert dariiberhinaus die Angriffsmoglichkeiten auf die asymmetrische Chiffre. Eine
rein asymmetrische Verschliisselung der Daten des Agenten verbietet sich abgesehen davon be-
reits daher, daf§ in diesem Fall die zu schiitzenden Daten mehrfach im Agenten gespeichert
werden miissten (pro autorisiertem Empfénger einmal, verschliisselt mit dessem oOffentlichen
Schliissel).

Die resultierenden Kryptogramme werden dem Agenten mitgegeben. Als Datenstruktur bietet
sich PKCS#7 an [14]. Auf einem autorisierten Wirtssystem sind die Daten daher einsehbar
und auch verdnderbar, wenn sie nicht dem statischen Teil des Agenten angehéren (und somit
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der digitalen Signatur des Agenten unterliegen), denn ein autorisiertes Wirtssystem kann die
gednderten Daten unter Verwendung von k neu verschliisseln.

Man sollte meinen, dafl damit das Problem gelGst sei. Es existiert jedoch eine einfache Moglich-
keit fiir nicht autorisierte Wirtssysteme in den Besitz des Klartextes der verschliisselten Daten
zu gelangen. Dazu kopiert das Wirtssystem die Kryptogramme des Agenten in einen eigenen
Agenten und sendet diesen zu einem autorisierten Wirtssystem (cut & paste). Dort werden die
Daten entschliisselt, als ob sie zu dem betriigerischen Agenten gehorten, der anschlieffend den
Klartext kopiert und zum nicht autorisierten Wirtssystem bringt. Dieser Angriff kann gelingen,
weil die Kryptogramme nicht an einen bestimmiten Agenten gebunden sind.

Das Problem kann auf folgende Weise gelost werden: der Agentenbesitzer berechnet einen
MAC [7, Kap. 9] (Message Authentication Code) auf k und dem Zertifikat des Schliissels, mit
dem er seinen Agenten signiert. Diesen MAC kopiert er in den statischen Teil seines Agenten be-
vor er diesen signiert. Bevor ein Wirtssystem nun das Kryptogramm eines Agenten entschliisselt,
iiberpriift es die Signatur auf dem statischen Teil des Agenten und unter Verwendung von & und
dem Schliisselzertifikat den in im enthaltenen MAC.

Ein Angreifer kann den MAC nicht in einen eigenen Agenten einbauen, denn dieser ist nicht in
Verbindung mit seinem eigenen Zertifikat giiltig. Um einen giiltigen MAC mit seinem Zertifikat
zu berechnen ist wiederum die Kenntnis von k erforderlich. Das Agentenprogramm ist eben-
falls durch den Besitzer des Agenten mit dem statischen Teil zusammen signiert. Aufler einem
Angriff auf die verwendeten kryptographischen Algorithmen bleibt dem Angreifer nur die Mo-
difikation des verdnderlichen Teiles des Agenten. Agenten miissen also sorgfiltig programmiert
sein, damit ein Export von Klartextdaten von einem autorisierten Wirtssystem durch eine solche
Modifikation nicht mdéglich ist.

Mit anderen Worten: um die verschliisselten Daten, die ein Agent mit sich fiihrt, von einem
Wirtssystem entschliisseln zu lassen, mufl der Besitzer des Agenten durch einen giiltigen MAC
beweisen, dal er den erforderlichen Schliissel k£ kennt. Ein vergleichbares Protokoll 148t sich
prinzipiell auch auf Basis digitaler Signaturen aufbauen; die Nutzung eines MAC ist jedoch i.a.
effizienter, sowohl was den Speicherbedarf des MAC betrifft, als auch die Anzahl der erforder-
lichen Rechenoperationen zu dessen Berechnung und Priifung. Eine detaillierte Beschreibung
dieses Protokolles findet sich in [11].

4 Die Verfolgung von Mobilen Agenten

Fin Forschungsbereich, der gegenwértig verstarktes Interesse auf sich zieht, ist die Bereitstellung
transparenter Kommunikation zwischen mobilen Agenten [24, 8, 17, 9]. “Transparent” bedeutet
in diesem Zusammenhang, dafl kommunizierende Agenten nicht der Position ihres Gegeniibers
gewahr sein miissen; das routing und die Zustellung von Nachrichten erfolgt automatisch durch
die Mobile Agenten Infrastruktur. Hierbei sind eine Reihe von Problemen zu 16sen, wie beispiels-
weise guaranteed delivery, denn mobile Agenten kénnen vor Nachrichten, die an sie gesendet wer-
den, “davonlaufen”. Das routing von Nachrichten an mobile Agenten erfordert eine Form von
Namensdienst, der die eindeutige Kennung eines Agenten auf dessen letzte bekannte Position
abbildet.

Einen solchen Namensdienst fiir ein weltumspannendes Netz wie das Internet zu entwickeln
stellt hohe Anforderungen an dessen Skalierbarkeit, aber auch an die Sicherheit gegen Angriffe.
Ein zentralisiertes System ist zu diesem Zweck sicherlich nicht geeignet, bei einem verteilten
Namensdienst mufl die Wahl des name server, der fiir einen Agenten verantwortlich ist, aus dem
Namen des Agenten hervorgehen. Diese Wahl mufl zudem vom Besitzer des Agenten nachpriifbar
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bestétigt werden (z.B. durch eine digitale Signatur), denn ansonsten konnte ein Angreifer mogli-
cherweise Namen von Agenten falschen oder auch erraten, eigene Agenten unter diesen Namen
publizieren, und dadurch ggf. auch reguldre Agenten blockieren (Denial of Service), oder an sie
gerichtete Nachrichten abfangen. Als weiterer positiver Nebeneffekt wird die Wahl des Namens
durch die Signatur eindeutig.

Dieser Ansatz birgt jedoch auch eine Reihe von Nachteilen. Namensdienste werden omnipo-
tent und “sehen” in aller Regel die Routen der von ihnen verwalteten Agenten. Auch ist genau
ersichtlich, welche Agenten zu welchem Benutzer gehoren. Es ergeben sich weitreichende Konse-
quenzen fiir die Aufweichung der Privatsphére der Agentenbesitzer, denn ein Agent handelt um
so besser fiir seinen Besitzer, je mehr er dessen Vorlieben und Ziele reprasentiert. Der Erstellung
von Benutzerprofilen durch die Betreiber von Namensdiensten ist damit Tiir und Tor gedffnet.

Eine Losung bietet wiederum der statische Kern eines mobilen Agenten, oder etwas genauer,
die Signatur des Agenten durch dessen Besitzer. Diese ist nach Annahme bereits eindeutig und
nicht félschbar. Da die Struktur eines Agenten jedoch u.U. einen regelméfligen Aufbau besitzt,
sollte dieser vor der Berechnung der Signatur ggf. ein ausreichendes Maf} an zufélligen Daten
hinzugefiigt werden, z.B. das Datum und Uhrzeit der Erzeugung. Sofern PKCS#7 als Syntax
fiir die Darstellung des Signatur gewahlt wird, kann hierfiier beispielsweise auch Signing Time
als authenticated attribute herangezogen werden [14, 15].

Der Name eines Agenten wird nun implizit durch Anwendung einer Einweg-Hashfunktion aus
der kodierten Signatur gewonnen. Die verwendete Hashfunktion mufl preimage resistant und
2nd-preimage resistant [7, S. 323] und die Wahrscheinlichkeit einer zufélligen Kollision mufl
vernachléssigbar gering sein. Fiir die Praxis eignet sich z.B. der SHA1 Algorithmus [4]. Der
Name eines Agenten wird jeweils durch sein Wirtssystem berechnet, sobald ein migrierender
Agent empfangen wird. Die Verwendung impliziter Namen hat eine Reihe von Vorteilen:

e Die Namen konnen nicht a-priori geraten oder gefélscht werden, aufler es wird der private
Signaturschliissel oder das Signaturverfahren oder die Einweg-Hashfunktion gebrochen.

e Der Namensdienst kann die impliziten Namen nicht mit den Besitzern von Agenten in
Verbindung bringen (wie dies der Fall wére, wiirde die Signatur selbst als Name verwendet
werden), es sei denn er kollaboriert mit einem der vergangenen Wirtssysteme eines jeden
Agenten, dessen Zuordnung er herausfinden mochte.

e Die Zugehorigkeit von unterschiedlichen Agenten zu ihren Besitzern kann nicht aus den
Namen korreliert werden.

e Agenten konnen einem Wirtssystem gegeniiber keine falschen Namen angeben, denn das
Wirtssystem berechnet den Namen implizit aus der Signatur. Agenten mit unterschied-
lichem statischen Teil oder unterschiedlichen Besitzern haben automatisch auch unter-
schiedliche Namen.

e Die zur Berechnung impliziter Namen verwendeten kryptographischen Operationen sind
sehr einfach und effizient. Implizite Namen sind i.a. kiirzer als die Signatur aus der sie
berechnet werden.

Die Wahl von impliziten Namen fiir mobile Agenten 148t sich mit der Berechnung von put-ports
aus get-ports fiir Server-Prozesse im Betriebssystem Amoeba vergleichen [19, S. 607]. Eine weitaus
detailliertere Diskussion von skalierbaren und sicheren Namensdiensten fiir mobile Agenten, wie
auch weitere Protokolle, sind in [10] zu finden.

Implizite Namen bieten sich auch an, um Daten nachtréglich an Agenten zu binden, beispielswei-
se erweiterte Rechte, die auf nachfolgenden Wirtssystemen von einem Agenten wahrgenommen
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werden kénnen. Der Aussteller der Rechte signiert diese dazu zusammen mit dem impliziten Na-
men des Agenten, dem die Rechte zugesprochen werden sollen. Das verifizierende Wirtssystem
priift spéter dann die Zuordnung der Rechte zu dem Agenten, der diese in Anspruch nehmen
mochte, die Signatur des Ausstellers und ob der Aussteller zur Vergabe der Rechte an diesen
Agenten befugt ist (anhand der lokalen Sicherheitspolitik).

5 SchluBfolgerungen

In diesem Artikel habe ich eine Reihe von Sicherheitsmechanismen fiir mobile Agenten kurz
beschrieben, deren Gemeinsamkeit darin besteht, dafl sie sich die Existenz eines eindeutigen
statischen Kernes pro mobilem Agenten zunutze machen. Dieser Kern dient gleichsam als “An-
ker” an dem die fiir seine Ausfiihrung relevanten Daten festgemacht werden. Der Einflufl dieses
statischen Kernes ist weitreichend und erstreckt sich iiber die Erkennung und Abwehr von cut &
paste Angriffen auf verschliisselte Daten und Berechtigungen eines Agenten bis hin zum Schutz
der Anonymitdt von Agentenbesitzern gegeniiber globalen Namensdiensten.

Dieser Form von Angriffen auf mobile Agenten wurde bisher nicht die notwendige Aufmerksam-
keit geschenkt. So bietet beispielsweise das Mobile Agenten System Ajanta [6] zwar eine hybride
Verschliisselung von Agentendaten mit den 6ffentlichen Schliisseln autorisierter Wirtssysteme,
jedoch ist dieser Mechanismus durch den von mir beschriebenen cut & paste Angriff verletzbar.

Zu den angedeuteten Schutzmechanismen sind zum Teil bereits Referenzimplementierungen ent-
standen (Verschliisselung und Abwehr von cut & paste Angriffen) oder sind im Entstehen (sichere
Namensdienste auf Basis impliziter Namen).
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