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Abstract

Theme: “Koordinierte, verteilte Informationssuche auf Basis mobiler Agenten
und Peer-To-Peer Technologie”

The aim of this diploma thesis is to find information in computer-networks and to make these
available for the user. The network is based on computer, which use the same agent-plattform
as middleware. The members of this network have properties and behaviour like peers in a peer-
to-peer network.

In this peer-to-peer network mobile agents migrate to each peer to search specific information.
The application is able to let one or more agents work on the same search job. A group of agents
has to work together cooperatively, therefore they have to be coordinated by a supervisor. The
cooperative work of agents is based on a communication interface, which they use to exchange
messages.

The application has no focus on a specific kind of data, but it may deal with almost any datatype.
Therefore the application has to be investigate information sources from different point of views,
e.g. it has to be able to look for documents, images or watermarks. Therefore the application
uses different search engines, which are carried along by the agent. He has to use his specific
search engine on each peer, to find wanted information. The information sources on each peer
are data-files. Each user can state which files he wants to provide for investigation. Furthermore
agents shall not be allowed to perform somewhat harmful actions on a peer. These configurations
of the application have to be handy for the user.

All files, which were found during a search job are displayed to the user in order to select certain
files he is interested in. These files are being fetched by agents from the peer-to-peer network.

The application should allow the user to initiate parallel search jobs.
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Kapitel

Einflhrung

1.1 Aktuelle Situation

,,Man ertrinkt in Informationen, aber dirstet nach Wissen.“
— John Naisbitt

Dieses Zitat charakterisiert deutlich die Situation, in der sich jeder befindet, der heutzutage in
Computernetzen nach Informationen sucht. Bei der Suche, selbst nach spezifischen Informatio-
nen zu einem bestimmten Thema, sieht sich der Suchende einer Informationsflut ausgesetzt, in
der es zeitaufwendig und mihsam ist, die gewinschten Informationen zu finden. Denn das Er-
gebnis zu einer Suchanfrage setzt sich haufig aus vielen unrelevanten Informationen und einem
geringen Teil relevanter Informationen zusammen. Daneben treten zwei Aspekte immer mehr in
den Vordergrund. Zum einen befinden sich im gegenwértigen Internet Informationen nicht mehr
nur ,,im Zentrum* des Internets, sondern zunehmend auch an dessen ,,Réndern” - also bei den
Anwendern. Des Weiteren haben die meisten bekannten Suchmaschinen, wie Excite, Google,
Lycos oder Yahoo!, gegenwartig nur einen Teil der bekannten Internetseiten indiziert und auch
nur ,,geringen Zugriff auf das Deep Web?! [23]. Vorhandene Informationen sind demach weit
verstreut, nicht zwangslaufig allgemein zugéanglich und nicht umfassend den Suchmaschinen
bekannt.

Als Interessent von bestimmten Informationen ist es winschenswert, dass die Menge der ge-
fundenen Daten zu einer Suchanfrage mdglichst umfassend ist und keine Daten beinhaltet, die
thematisch aufRerhalb der Anfrage stehen.

Um diesem Anspruch gerecht zu werden, mussen zwei Bedingungen erfullt sein. Zum einen
muss der Informationspool maglichst grof3 sein und zum anderen muss mit geeigneten \Verfah-
ren in diesem nach Informationen gesucht werden, um ein moglichst genaues Suchergebnis zu
erhalten.

1.2 LoOsungsansatz

Ein potentieller Ansatz einen groRen Informationspool zu schaffen, ist es ein System einzu-
setzen, dass auf die Informationsquellen der Anwender zurlickgreift. Eine Technologie, die dies

1Als DeepWeb werden folgende Datenquellen bezeichnet: passwortgeschiitzte Datenbanken, unkonventionelle
Datenformate, dynamische Internetseiten u.a. Einige Suchmaschinen haben sich auf die ErschlieBung von Teile des
DeepWebs spezialisiert [77], [30], [31].
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erlaubt, sind so genannte Peer-to-Peer Systeme. Dadurch sind als Datengrundlage fur Suchanfra-
gen die Datensammlungen der Anwender verfugbar. Diese Sammlungen stellen i.d.R. weniger
eine breitgefacherte, als vielmehr eine umfassende Sammlung an Daten zu bestimmten Inter-
essensgebieten dar. Diese thematischen Datensammlungen kdnnen gezielt auf die gewinschte
Information hin untersucht werden. Mit spezialisierten Suchmaschinen kann erreicht werden,
dass das Suchergebnis die geforderten Qualitéten besitzt.

Dieser Ansatz um zu einer besseren Informationsgewinnung zu gelangen, stellt das Ziel der
Applikation dar, die im Rahmen dieser Diplomarbeit entwickelt wurde.

Die Grundlage der Applikation ist die Software SeMoA [73]. Diese wurde vom Fraunhofer Insti-
tut fiir Graphische Datenverarbeitung entwickelt und stellt ein agenten-basiertes Betriebssystem
dar. Computer, die SeMoA nutzen, sind direkt miteinander verbunden und bilden ein Compu-
ternetzwerk aus. Dieses weist Charakteristiken eines Peer-to-Peer Netzwerks auf, was im \er-
lauf der Arbeit noch gezeigt wird. Die Applikation meiner Diplomarbeit soll ermdglichen, in
SeMoA-Netzwerken bei den Netzwerkteilnehmern nach beliebigen Informationen zu suchen.
Entsprechend der verwendeten Basistechnologie und der Auspragung des Computernetzwerks,
nutzt diese Applikation mobile Agenten zur Informationsbeschaffung und zur direkten Kommu-
nikation mit anderen Peers. Somit wurde auf eine Client/Server Architektur bei der Realisierung
der Applikation bewusst verzichtet. Der Einsatz von mobilen Agenten fiir den Ldsungsansatz
ist sinnvoll, da diese einen modularen Aufbau besitzen. Dies unterstltzt den generischen L6-
sungsansatz der Appliketion damit diese verschiedene Suchmaschinen einsetzen kann. Dane-
ben kann ein mobiler Agent, aufgrund seines adaptiven Verhaltens auf verschiedene Situationen
in Peer-to-Peer Netzen entsprechend reagieren [10], wodurch dem dynamischen Verhalten von
Peer-to-Peer Netzen Rechnung getragen werden kann.

Entsprechend dem skizzierten Losungsansatz soll die Applikation folgende Leistungsmerkmale
aufweisen, um eine Informationssuche mittels mobiler Agenten zu ermdglichen:

e Die Suche darf prinzipiell nicht auf bestimmte Medientypen beschrénkt sein. Jedoch kann
ein Anwender, der seine Dateien zur Verfiigung stellt reglementieren, welche Medienty-
pen explizit fur Suchanfragen freigegeben sind.

¢ Die Suchanfragen werden von Agenten ausgefihrt, die von Peer zu Peer migrieren.

e Zum Suchen besitzen die Agenten eigene Suchmaschinen, die sie mitbringen und am Peer
vor Ort einsetzen, wenn sie vom Peer hierflr die entsprechende Erlaubnis erhalten.

e Um eine Suchanfrage wahrend der Bearbeitung weiter zu prézisieren, sollen Agenten
zusétzliche Informationen wahrend ihrer Auftragsbearbeitung sammeln und auswerten.

¢ An einem Suchauftrag kdnnen sich mehrere Agenten kooperativ beteiligen.

e Wahrend der Auftragsbearbeitung sollen beteiligte Agenten miteinander kommunizieren.
Der Inhalt der Kommunikation stellen die gesammelten Informationen dar, die wéhrend
der Suche ermittelt wurden. Dadurch lasst sich eine Suche zur Laufzeit zwischen ver-
schiedenen beteiligten Agenten koordinieren.

e Gefundene Dateien werden dem Auftraggeber préasentiert, so dass dieser entscheiden kann
von welchen Dateien er ein Duplikat haben mdchte.

e Ausgewéhlte Dateien werden von speziellen Agenten im Peer-to-Peer Netz beschafft.

e Es sind MalBnahmen zu treffen, damit keine unbefugten Agenten die Suche und die ge-
wonnenen Ergebnisse manipulieren kdnnen.
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e Das Peer-to-Peer Netz soll fehlertolerant sein gegenliber dem Ausfall von Peers oder dem
,»Sterben” von Agenten.

e Zusétzlich zu diesen Eigenschaften soll die Applikation auch die Abwicklung paralleler
Suchauftrage ermdéglichen.

Um das Migrationsverhalten der Agenten sowohl bei Such- wie auch bei Dateibeschaffungsauf-
tragen besser verstehen zu kdnnen, soll folgendes Beispiel dienen, was mit den Abbildungen 1.1
und 1.2 verdeutlicht werden soll.

Pe?rﬁ\ Home-Peer PegrE

Agent 1; & Feergruppe: &, B, C
Agent 2 é Peergruppe: D, E

Abbildung 1.1: Suchen im Netzwerk

Es existiert ein Peer-to-Peer Netzwerk mit sechs Teilnehmern, die alle direkt miteinander ver-
bunden sind. Vom Home-Peer aus wird ein Suchauftrag gestartet. Die Applikation erkennt, dass
dass funf weitere Peers im Netzwek existieren und teilt das Netzwerk in Bereiche ein. Dabei
wird davon ausgegangen, dass ein Agent maximal zu drei fremden Peers migrieren soll, so dass
zwei Peergruppen gebildet werden. Entsprechend werden insgesamt zwei Agenten mit der Su-
che beauftragt, die wie skizziert im Netz migrieren und anschlieBend wieder zum Home-Peer
zuriickkommen.

Aus dem Ergebnis hat der Anwender insgesamt drei Dateien von den Peers B, C und D ausge-
wahlt und fordert von diesen ein Duplikat an. Die Applikation erhélt diesen Auftrag und startet
drei Agenten, welche die geforderten Dateien beschaffen sollen. Im Gegensatz zur Informati-
onssuche wird jeder Agent nur einen Peer aufsuchen. Diese Lastverteilung hat mehrere Vorteile.

e Duplikate sind schneller am Home-Peer verfugbar.
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e Die Netzbelastung ist ausgewogener.

e GroRe Dateien kdnnen transportiert werden. Da Agenten nur eine begrenzte Aufnahme-
kapazitat fir Dateien haben, wird diese Kapazitat so nicht durch Kkleinerer Dateien ver-
braucht.

e Wenn einem Agenten auf einem Peer pl6tzlich alle Migrationspfade abgeschnitten sind,
kdnnen wenigstens einige Duplikate dem Anwender beschafft werden. Wirde nur ein
Agent eingesetzt werden, bekdme der Anwender kein einziges Duplikat.

¢ =TSR

Home-Peer

Agenten 3 -5 2 AN A

Abbildung 1.2: Dateibeschaffung im Netzwerk

Die Methoden, Konzepte und Werkzeuge des objektorientierten Software Engineering waren
Grundlage fur die Realisierung der Applikation. Dabei war ein generischer Lésungsansatz stets
im Fokus der Entwicklung. Denn zum einen muss sicher gestellt werden, dass weitere Suchma-
schinen implementiert und von den Agenten genutzt werden kdnnen. Zum anderen muss davon
ausgegangen werden, dass das Programm noch weitere Anderungen im Rahmen einer funktio-
nalen Erweiterung oder Anpassung erfahren wird.

Die vorliegende Arbeit beschreibt im Folgenden welche vergleichbaren Lésungen bereits exi-
stieren, um mittels mobiler Agenten gezielt nach Informationen zu suchen. Anschlieend wer-
den Grundlagen zur Agententechnologie und zur speziellen Suche in Textfiles vorgestellt. Ein
Kapitel Uber die Entwicklung des Systems, das funktional den beschriebenen Ldsungsansatz
beinhaltet, folgt dem Grundlagen-Kapitel und wird mit einer Bewertung der Lésung abgeschlos-
sen. Anschlielend wird eine kurze Benutzereinfiihrung in das Programm und Hinweise fur die
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Weiterentwicklung des Programms gegeben. Die Arbeit findet ihren Abschluss in einem Aus-
blick auf Verbesserungsmdglichkeiten und einem Fazit zur Diplomarbeit.

1.3 Verwandte Arbeiten

Um die Diplomarbeit einordnen zu kénnen, sollen in diesem Abschnitt &hnliche Arbeiten vor-
gestellt werden. Die Betrachtung konzentriert sich dabei auf Peer-to-Peer Systeme zur Informa-
tionsbeschaffung und zum Dateienaustausch, die jeweils Agenten einsetzen. Als Basis fiir die
Recherche dienten einige Themenseiten [3], [2], [7] zur Agententechnologie.

Bookmark-Agents. Bereits Mitte der 1990er Jahre wurden Applikationen entworfen, die einen
Austausch von Bookmarks zwischen Anwendern eines Netzwerks ermdglichen sollten, um ge-
zielt Informationen zu gewinnen; eine solche Applikationen ist bspw. SiteSeer. In ihrem Aurti-
kel [45] stellen Mori und Yamada ein Bookmark-Agent System vor, bei dem stationdre Agenten
die Interessen ihrer Anwender anhand deren Bookmarks ermittelt. Diese Bookmarks stellen
die Basis fur Suchanfragen dar und werden entsprechend ausgetauscht. Damit ein Agent eine
Suchanfrage korrekt interpretieren kann, bringt er eigenstdndig jede neue URL mit Schlissel-
worter in Verbindung, die er auf der entsprechenden Seite gefunden hat. Sind mehrere Bookmark-
Agent Systeme durch ein Netzwerk miteinander verbunden, kdnnen die Agenten eigenstandig
ihre bekannten Bookmarks anhand der Interessen ihrer Anwender miteinander abgleichen.

Bei einer Suchanfrage eines Anwenders kann dessen Agent nun bei sich nach entsprechenden
Bookmarks suchen und dazu auch die benachbarten Agenten konsultieren. Diese kénnen die
Anfrage dann weiterleiten oder beantworten. Auf diese Weise erhélt der Anwender dann relativ
genaue Ergebnisse zu seiner Anfrage, die in ihrer Anzahl deutlich unter denen der Suchmaschi-
nen liegen kdnnen. Zu beachten ist, dass die Autoren den Einsatz in kleinen Teilnehmergrup-
pen (=~ 6 Teilnehmer) beflirworten und in ihrer Applikation eine Erganzung zu den Internet-
Suchmaschinen sehen.

Dieses System nutzt zwar weder verschiedene Suchstrategien, noch mobile Agenten zum Infor-
mationsaustausch. Es beinhaltet aber einen Aspekt, den es auch bei der Applikationsentwick-
lung zu erdrtern galt. Dies ist die Formulierung der Suchanfrage, die wéhrend der Auftragsab-
wicklung von Agenten eigenstandig prazisiert werden sollte. Diese Prazisierung sollte auch auf
Schlsselworter basieren, die den Inhalt eines Dokuments charakterisieren. Die Idee, Schliissel-
wdrter zu kategorisieren, wurde bei der Applikationentwicklung ebenfalls aufgegriffen, aber zu
Gunsten anderer Mechanismen nicht umgesetzt. Im Kapitel 6 wird die Idee aber als Verbesse-
rungsmaoglichkeit erortert.

CARROT. Das agenten-basierte System CARROT? [47] wurde in einer Projektgruppe um Ni-
cholas und Cost an der Universitat Maryland entwickelt und wird zum Dokumenten-Managemet
und Informationsaustausch (Information Retrieval) genutzt. Dafiir werden zwei Agententypen
eingesetzt. Bei jedem Teilnehmer l&uft ein Agent stationdr, der die vorhandenen Daten indi-
ziert und die Information als Metadaten an einen anderen Agenten weiterleitet, der als Broker
agiert. Prinzipiell kann in diesem Netzwerk jeder Agent die Funktion des Brokers (ibernehmen.
Deshalb kann der Agent eine Suchanfrage als Broker-Agent auch selbst beantworten oder diese
im Netz als Backend-Agent weiter kommunizieren [49]. Auf diese Weise kénnen dann mehre-
re Ergebnisse von mehreren Agenten zu einem Suchergebnis zusammen getragen werden. Die

2CARROT ist ein Akronym fiir Collaborativ Agent-based Routing and Retrieval of Text
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Kommunikation zwischen den Agenten geschieht mittels KQML 2 [16], [9] und kann auch be-
nutzt werden, um Agenten fur die Konfiguration gezielt anzusprechen. In Abbildung 1.3 von
Finin und Nicholas [17] wird aufgezeigt, welche Kommunikations- und Zugriffsstruktur ein
Agent als Broker hat. Da ein Agent auch die Funktion eines Backend-Agents tibernehmen kann,
hat dieser die gleiche Struktur, wie der Broker-Agent.

T GLI

KGmL THEML brerc

Beteark Metadata

Telltale

Abbildung 1.3: Struktur eines CARROT Broker-Agenten

Die Besonderheit von CARROT ist, dass es verschiedene Information Retrieval Werkzeuge fir
die Agenten unterstiitzt. Somit ist es auch mdglich CARROT fiir andere Inhalte als textliche
zu erweitern. Allerdings besitzen immer alle Agenten die gleichen Information Retrieval Werk-
zeuge, so dass keine Spezialisierung einzelner Agenten entstehen kann [48]. Da seitens der
Entwickler erkannt wurde, dass es dem System nicht dienlich ist wenn jeder Agent als Broker
auftritt und Gber alle verfligbaren Informationen Kenntnis hat, wurde die Mdglichkeit vorgese-
hen um Agenten hierarchisch zu gliedern.

Im Gegensatz zur entwickelten Applikation der Diplomarbeit nutzt CARROT keine mobilen,
sondern stationdre Agenten. Deshalb ist fur dieses System die Kommunikation der Agenten zum
Informationsaustausch von Bedeutung. Gemeinsam haben CARROT mit der entwickelten Ap-
plikation, dass Agenten, bezogen auf die Informationsverarbeitung, hierarchisch voneinander
abhdngig sind. So sind bei der entwickelten Applikation der Diplomarbeit die gewonnen In-
formationen der Agentengruppe SearchAgent die Grundlage fiir die Gruppe FetchAgent, damit
diese ihre Arbeit aufnehmen kénnen. Daneben konnen beide Applikationen mit verschiedenen
Information Retrieval Systemen arbeiten. Ein neuer Aspekt den CARROT liefert, ist die Repra-
sentation der Metadaten durch n-gramme 4 [17]. Dieses ist fiir den Losungsansatz der Applika-
tion der Diplomarbeit interessant, um wahrend der Suche einen Suchauftrag mit Informationen
anzureichern.

3KQML ist ein Akronym fir K nowlege Query Manipulation Language

“n-gramme sind neben Wortern eine Alternative zur Reprasentation von Dokumenten. n ist hier die Anzahl an
Buchstaben in einem Rahmen, welches iiber einen Text geschoben wird. Die so ermittelten Buchstabenkombinatio-
nen sind die Deskriptoren des Textes [39]. Der Einsatz von n-grammen wird bei OCR, multi-lingualen Texten oder
non-lingualten Texten, wie bspw. Programmiersprachen, vorgeschlagen.
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Knowbot. Knowbot wurde von CNRI ° entwickelt und ist ein mobiles Agentensystem, um
nach Informationen (Metadaten) im Internet suchen. Das Programm kann auch dazu genutzt
werden, Anderungen auf Internetseiten festzustellen und diese dann als Information weiterzuge-
ben. Sie nutzen hierfur Python [57] und Inter-Language Unification (ILU). Um eine Umgebung
fiir die Agenten zu etablieren, missen mehrere Hosts das Knowbot Operating System (KOS)
und das Knowbot Programm betreiben; dadurch werden sie zu so genannten Knowbot Service
Stations (KSS). Um die Agenten-Programme gegenseitig zu schiitzen, werden die Programme
mit eingeschrankten Rechten auf dem jeweilgen Host betrieben. So besitzen die Programme
bspw. keinen direkten Zugriff auf das Dateisystem. Dem Knowbot-Agenten werden anfangs al-
le seine Rechte auf seinem aktuellen Host entzogen, die er dann bei Bedarf zurlick erhalt. Um
dieses zu kontrollieren wird ein Aufseher (Supervisor), zusammen mit Plugins der Service Sta-
tionen, eingesetzt. Abbildung 1.4 [28] zeigt, wie das Knowbot-System den eigenen Rechner vor
Knowbot-Agenten abschirmt.

Knowbot Knowbot Knowbot Knowbot
Program Program Program Program untrusted
code
trusted
supervisor | [supervisor | [supervisor SUPErvisor | w code

I I [ I

—| plugin

namespace :
connectors plugin
KOS kernel Tugn

host OS

Abbildung 1.4: Struktur einer Knowbot Service Station

Der Aufseher ist auch daflr zustandig den Agenten die Erlaubnis zur Migration zu erteilen.
Dafir wird der Agent vom Python Interpreter als Bytecode umgesetzt und kann anschlieend
serialisiert werden. Da der Python Interpreter Uber keine Mdglichkeit verfugt den Bytecode zu
verifizieren, ist dieser nicht vor Manipulationen geschutzt.

Alle Knowbot-Agentenplattformen stehen zueinander in einem hierarchischen Verhéltnis, das
von einem ,Worldroot“-Server ausgeht [79]. Diese Hierarchie wird dazu genutzt, um eindeutige
Namen den Teilnehmern zu geben. Alle untergeordneten Server besitzen so einen eindeutigen
Namen und einen zugewiesenen Bestand an freien Namen, die sie zur Identifikation nachfol-
gender Teilnehmer nutzen sollen.

Knowbot weist im direkten Vergleich gegentiber SeMoA einige unterschiedliche und gemein-
same Merkmale auf.

Gemeinsamkeiten zwischen SeMoA und Knowbot:

e Um eine Dienstleistung zu erbringen, werden mobile Agenten eingesetzt, die mit statio-
naren Diensten zusammenarbeiten.

e Knowbot und SeMoA sind modulare Betriebssysteme.

SCNRI ist ein Akronym fiir Corporation for National Research Initiatives
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e Agenten haben erst nach Uberwinden von Sicherheitsbarrieren Zugriff auf den lokalen
Rechner.

e Beide Systeme arbeiten mit Rechten und Befugnissen fiir Agenten, die ihnen zugewiesen
und entzogen werden kénnen.

Unterschiede zwischen den Anséatzen sind:
o Knowbot nutzt eine Client/Server Architektur und kein Peer-to-Peer Netzwerk.
e Knowbot-Agenten haben die Mdglichkeit sich zu klonen, anstatt zu migrieren.

e Der Python-Interpreter kann den Bytecode der Kowbot-Agenten nicht verifizieren; bei
SeMoA ist dies gegeben.

e Wahrend SeMoA in Java implementiert wurde, nutzt Knowbot Python.

Anthill. Die Univesitdt von Bologna hat ein Framework names ANTHILL [44] entwickelt.
Dieses ist in Java codiert und dient zur Entwicklung agenten-basierter Peer-to-Peer Systeme.
Dabei hat es nicht eine spezielle Applikation im Fokus, sondern soll gleichermalen flir Datei-,
CPU- und Speicher-Sharing -Applikationen genutzt werden kénnen. Peer-to-Peer Netze wer-
den von Anthill nicht als technische Gebilde, sondern als biologische Organismen aufgefasst,
in denen einzelne Peers (Ameisen-) Nester représentieren. Wie auch bei Peer-to-Peer Netzen,
hat jedes Nest eine individuelle Identifikationsnummer. Des Weiteren besitzt jedes Nest einen
Ant Manager, ein Gateway und einen Informaionspool, bestehend aus lokal vorhandenen Doku-
menten. Ameisen wandern mittels der Gateways zwischen diesen Nestern und kénnen dort ihre
Auftrage abwickeln. Ameisen haben demnach die Eigenschaften Mobilitat und Proaktivitat. Ihr

Abbildung 1.5: Modell von Anthill

eigentliches Verhalten wird aber durch den Algorithmus bestimmt, den jede Ameise mit sich
fuhrt. Wie aus dem Bild 1.5 [43] hervorgeht, ist das Netzwerk dezentral und nicht hierarchisch
aufgebaut. Aus diesem Grund sind Ameisen in der Lage, sich wahrend der Suche nach Infor-
mationen zu replizieren, was Abbildung 1.6 veranschaulicht. Auf diese Weise kdnnen mehrere
Nester gleichzeitig untersucht werden, bis entsprechende Ergebnisse gefunden wurden.

Um dem Sicherheitsaspekt Rechnung zu tragen, existiert in jedem Nest ein Ant Manager. Dieser
signiert den Code der Ameisen und verwehrt ihnen den Zugriff auf 1/0-Kandle, das Dateisystem
und andere Netze. Daneben ist zusatzlich eingeschrénkt, welche Operationen eine Ameise in



1.4. FAZIT 9

Abbildung 1.6: Suchpfad der Anthill-Ameisen

einem Nest ausfuhren darf. \Verfligt eine Ameise Uber alle Rechte, ist sie in der Lage, neben
der Migration das Nest auch Uber die Existenz anderer Nester zu informieren, Suchanfragen
zu formulieren und eine Pheromonspur vom aktuellen Nest zu anderen Nestern legen. Der In-
formationsinhalt der Pheromone ist dabei nicht definiert, kdnnte aber bspw. den vorhandenen
Umfang einer Datenquelle oder die Qualitat beziiglich einer Suchanfrage beinhalten. Da diese
Pheromone genau wie die natlrlichen wéhrend einer Zeitspanne ihre Intensitat verandern, wenn
viele oder wenige Ameisen ihrer Spur folgen, kann so eine dynamische Pheromonkarte des
Netzwerks erstellt werden. Auf dieser Basis kann dann eine Prognose uber gute und schlechte
Nester bezlglich einer Anfrage erstellt und entsprechend genutzt werden. Da Pheromonkarten
periodisch aktualisiert werden mussen, ist mit ihnen ein hoher Verwaltungssaufwand notwen-
dig, da sich mit steigender Anzahl von Suchanfragen auch die Anzahl der dazugehérigen Karten
erhoht. Deshalb ist es sinnvoller Pheromonkarten nicht bezliglich einer Suchanfrage zu erstel-
len, sondern Pheromonkarten beziiglich einer Themengruppe anzulegen. Diese kann aus der
Suchanfrage entsprechend ermittelt oder vom Anwender angegeben werden.

Neben den beschriebenen Eigenschaften von Anthill, besitzt dieses noch ein Evaluation En-
vironment. Dieses Uberpruft die Qualitdt des Algorithmus, den eine Ameise besitzt. Um dies
zu bewerten, werden im Evaluation Environment das Verhalten der Ameise simuliert und be-
wertet. Dies bezeichnet Montresor [41] als Szenario. Szenarien werden zuféllig generiert und
durch einen Satz von Parametern (Chromosome) beschrieben. Damit ist auch die Mdglichkeit
geschaffen, Ameisen mit Hilfe genetischer Algorithmen [35] evolutiondr zu optimieren.

Als Ausfuhrungsumgebung nutzt Anthill JXTA, wobei Anthill als IXTA-Service implementiert
ist. Welche Eigenschaften die Nutzung von JXTA bietet, ist im folgenden Kapitel der Diplom-
arbeit nachzulesen.

1.4 Fazit

Die hier vorgestellten verwandten Arbeiten zeigen &hnliche Ansétze auf, wie die entwickelnde
Applikation dieser Diplomarbeit. Dabei ist aber kein Ansatz dabei, der die Funktionalitat dieser
Arbeit komplett abbildet. So arbeiten der Bookmark-Agent und CARROT nur mit stationdren
Agenten und tragen ihre Informationen ausschlieBlich Uber Kommunikation zusammen, wah-
rend Knowbot und Anthill auch mit mobilen Agenten arbeiten. Gemeinsam ist bei allen, dass sie
zur Informationsbeschaffung dezentral organisiert © sind. Daneben versuchen alle Systeme, die
mobile Agenten nutzen, dem Sicherheitsaspekt durch geeignete Strategien Rechnung zu tragen.
So wird bei Knowbot und Anthill der Zugriff auf das Dateisystem nur durch Zwischeninstanzen

SCARROT nutzt die Hierarchie zur Namensvergabe und welche Rolle ein Agent zu ibernehmen hat.
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ermdoglicht. Doch keines der Systeme bietet zur Zeit Sicherheitsmerkmale wie Verifikation des
Agenten-Bytecodes und sichere Kommunikations- und Migrationswege fur Agenten an.
Weiterhin beinhalten die verwandten Arbeiten viele Ansétze, die geeignet sind die Leistungsfé-
higkeit der im Rahmen dieser Diplomarbeit entwickelnden Applikation zu steigern. So kénnte
der Einsatz von genetischen Algorithmen und Pheromonen beispielsweise zur Optimierung des
reaktiven Migrationsverhaltens von mobilen Agenten genutzt werden.



Kapitel

Grundlagen

2.1 Grundlagen

Dieses Kapitel stellt die Grundlagen der Technologien dar, auf die sich der vorgestellte Ansatz
stlitzt. Zu Beginn wird die Agententechnologie vorgestellt, welche das Fundament der Arbeit
darstellt. Denn durch Nutzung dieser Technologie kann diese Applikation Eigenschaften wie
parallele Suchanfragen, verteilte Suchanfragen und Anwendung beliebiger Suchmaschinen nut-
zen. Parallel zur Agententechnologie wurde in den vergangenen Jahren eine Technologie names
JXTA [34] entwickelt. Beide Technologien scheinen fiir Applikationen in Peer-to-Peer Netzen
gleichermalen geeignet zu sein, so dass ein Vergleich beider dargestellt wird.

Neben der Betrachtung von Middleware sollen in diesem Kapitel auch Grundlagen zu Such- und
Bewertungsstrategien in Textdateien vermittelt werden. Dies geschieht vor dem Hintergrund,
dass die Applikation die Textsuchmaschine Lucene [32] des Jarkata Projekts nutzt. Abgeschlos-
sen wird das Kapitel mit einer Einflihrung in die Technik, wie Schllisselwdrter extrahiert wer-
den.

2.2 Agententechnologie

2.2.1 Mobile Agenten

Agenten wirken als autonome Softwareeinheiten in Agentensystemen mit der Aufgabe, eine
Dienstleistung fur den Anwender zu erbringen. Dieser formuliert einen eindeutigen Auftrag
und deligiert ihn an den Agenten. Bei der Erbringung seiner Dienstleistung verfolgt der Agent
diesen Auftrag und vertritt die Interessen seines Auftraggebers. Welche Merkmale ein Agent
hierflr bendtigt, wird durch seine Definition deutlich. Auch wenn das Gebiet der Agententech-
nologie noch relativ jung ist, existieren zahlreiche Definitionen eines Agenten [20], [22]. Die
Eigenschaften, die Wooldridge und Jennings [83] fiir Agenten definiert haben, bilden eine allge-
meine Grundlage flr das Verstandnis eines Software-Agenten. Demnach hat ein Agent folgende
Merkmale:

Autonom Agenten operieren ohne direkten Einfluss von Aullen durch einen Anwender und
haben bestimmte Mdglichkeiten ihr Verhalten selbststandig zu steuern.

Sozial Agenten kommunizieren mit anderen Agenten und Anwendern Uber eine Kommunika-
tionsschnittstelle in einer bestimmten Agenten-Kommunikationssprache.
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Reaktiv Agenten nehmen die Umwelt 1 in der sie sich befinden, bewusst wahr und reagieren
auf diese, wenn sie sich verandert.

Proaktiv Agenten reagieren nicht nur auf Umwelteinflisse, sondern sind in der Lage aus eige-
ner Initiative zielorientiert zu handeln.

Mobil Mobile Agenten kdnnen zur Laufzeit ihren Ausfuhrungsort &ndern.

Bezogen auf das Mobilitdtsmerkmal ist das soziale Verhalten fir mobile Agenten nutzlich. So
kénnen sie Uber die Kommunikation mit anderen Agenten zusatzlich Informationen austau-
schen, was besonders in einer dynamischen Umgebung wichtig ist. Des Weiteren sind sie in der
Lage, komplexe Aufgaben zu I6sen und entsprechende Informationen untereinander zu kom-
munizieren. Genauso bendtigt ein mobiler Agent reaktive Eigenschaften, um zu gewahrleisten,
dass er wahrend der Mirgation im Netz immer angemessen auf Anderungen in seiner Umwelt
reagieren kann. Denn in einem dynamischen Netz konnen Migrationspfade blockiert werden,
sich Hosts vom Netzwerk abmelden oder sich neue Migrationspfade zu einem Host ergeben.
Zur Veranschaulischung der Leistungsfahigkeit von mobilen Agenten dienen die folgenden bei-
den Beispiele:

Shopping-Agent: Wenn ein Anwender einen Preisvergleich im Internet durchfiihren moch-
te, kann er einen Agenten beauftragen nach Preisen fur ein bestimmtes Produkt in einer
gewissen Wéhrung zu suchen, wobei der Preis innerhalb bestimmter Grenzwerte liegen
muss. Nach der Auftragsvergabe an den Agenten, kann der Anwender andere Aufga-
ben erledigen, wahrend der Agent selbststdndig im Netz migriert und in Datenbanken
nach dem Produkt unter den definierten Bedingungen des Anwenders sucht. Je nach Rea-
lisierung dieser Applikation kénnten diese Aufgabe sowohl mehrere Agenten parallel,
wie auch ein einzelner Agent abwicklen. Mit den gefundenen Preisen migriert der Agent
dann zum Anwender zuriick und prasentiert ihm das Ergebnis. Anschliefend kann der
Anwender die Bestellung bei dem Anbieter seiner Wahl vornehmen. Wenn entsprechende
Rahmenbedingungen fir Sicherheitsaspekte beim Datentransport, Schutz der privaten In-
formationen, Rechtssicherheit bei der Produktbestellung, etc. gegeben sind, ist auch vor-
stellbar, dass der Agent gar nicht mehr die Ergebnisse dem Anwender prasentiert, sondern
die Bestellung eigenstéandig abwickelt. Dies setzt allerdings ein hohes Mal} an Vertrauen
voraus, dass dem Agenten von Seiten des Anwenders entgegen gebracht werden muss.

Raumreservierungs-Agent: Unter der Voraussetzung, dass die Mitarbeiter des Unternehmens
ihre Terminplanung online pflegen und dass Informationen ber Konferenzraume (Bele-
gungsplan, max. Anzahl der Teilnehmer, Raumausstattung) online zur Verfligung stehen,
konnte folgendes Szenario mit diesem Agenten realisiert werden. Ein Mitarbeiter, der eine
Konferenz ansetzen mdchte, teilt dem Agenten mit, an welchen Terminen diese stattfinden
konnte, wie lange diese voraussichtlich dauern wird, welche Personen teilnehmen sollen
und Uber welche Ausstattung der Raum verfligen muss. Ausgestattet mit diesen Informa-
tionen kann der Agent dann bei den entsprechenden Mitarbeitern das passende Zeitfenster
zu den festgelegten Daten reservieren. Anschlieend muss er prifen, welche Rdume den
Erfordernissen entsprechen, und einen passenden Raum reservieren. AbschlieBend muss
der Agent noch bei allen Konferenz-Mitgliedern einen entsprechenden Eintrag in ihren
Terminplanen vornehmen. Wenn der Anwender, der die Konferenz einberufen mochte,

LAls Umwelt fassen Wooldridge und Jennings neben Computernetzen und Internet, auch die physikalische Um-
welt auf.
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selbst den Raum auswahlen mdéchte, muss der Agent (als Zwischenschritt) wieder zum
Mitarbeiter zurlickkehren und ihm die Ergebnisse anzeigen, so dass dieser dann seine
Entscheidung treffen kann.

Daneben gibt es bereits Applikationen mit Agenten in den verschiedensten Bereichen, wie indu-
strielle Prozesskontrolle, Luftfahrtkontrolle, Informationsmanagement, medizinische Diagno-
stik oder Computerspiele [84].

2.2.2 Die Agentenplattform SeMoA

Die Agenten, die die Agentenplattform SeMoA einsetzen, basieren auf der obigen Agentenbe-
schreibung [54]. SeMoA [73] ist ein Akronym fiir Secure Mobile Agents, wodurch zum Ausdruck
gebracht wird, dass der Fokus der Plattform auf dem Sicherheitsaspekt liegt. Diesem wird bei
SeMoA in verschiedener Art und Weise Rechnung getragen. SeMoA und die dazugehoérigen
Agenten sind in Java geschrieben und nutzen auch dessen Sicherheitsfunktionalitét. Daruber-
hinaus besitzt jeder Agent zur eindeutigen ldentifikation einen individuellen Namen. Der Code
des Agenten wird in einen statischen und einen dynamischen Teil aufgeteilt und getrennt si-
gniert [64].

Die Menge an Daten und Code, die zur Entstehungszeit bekannt sind, bilden den statischen Teil
des Agenten. Dieser wird mit dem digitalen Schlssel des Besitzers signiert. So kann Uberprift
werden, ob dieser Agent manipuliert wurde. Daten, die der Agent zur Laufzeit sammelt, sowie
der serialisierte Zustand des Agenten bilden den verdnderten Teil. Dieser wird vor der Migra-
tion vom letzten ausfilhrenden Server signiert. Abbildung 2.1 zeigt schematisch den Aufbau
eines Agenten. Daneben werden mit der Abbildung noch weitere Sicherheitsmechanismen be-

Sign Filter Werfy Filter
mutable
static
Agent
Implicit Proof of oWner
- o
name knowledge certificate

Abbildung 2.1: Aufbau eines SeMoA-Agenten

kannt. Der Inhalt des Agenten wird von den Agentenplattformen mittels zweier Filter tberprift,
bevor er in einem Sicherheitsbereich seinem Auftrag nachgehen kann. Die Filter prifen zum
einen anhand der Zertifikate, ob der Code manipuliert wurde und zum anderen, ob der Code
Sequenzen enthélt, die Schaden auf dem lokalen Rechner verursachen oder ihn in seiner Lei-
stungsfahigkeit blockieren konnten. Fallt eine Uberpriifung des Agenten negativ aus, wird ihm
der Zutritt verweigert und dieser aufgefordert die Plattform wieder zu verlassen. Ein anderes
Sicherheitsmerkmal bei SeMoA ist, dass es Agenten nicht mdglich ist Klassen untereinander
zu tauschen oder bereitzustellen. Damit soll unterbunden werden das Agenten als Trojanische
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Pferde missbraucht werden [64]. Ein SeMoA-Agentensystem besteht aus mehreren Agenten-
plattformen. Diese sind in ihrem Verhalten und in ihrem Serviceangebot voneinander unabhén-
gig. Mobile Agenten migrieren zwischen einzelnen Plattformen und kdnnen sich so durch das
Netzwerk bewegen. Dabei sind sie in der Lage von ihrem lokalen Rechner aus jeden anderen
direkt zu erreichen. Abbildung 2.2 zeigt ein solches Agentennetzwerk.

s = o = aigration e = - oo
A Mobile Agent

e 0 MM i cati o f————i=

Abbildung 2.2: Beispiel eines SeMoA-Netzwerks

Dieses besitzt neben mehreren Rechnern auch mehrere Agenten. Auf diesen Plattformen kénnen
Agenten ihren Auftrdgen nachgehen. Voraussetzung fur ihre Handlungsfreiheit auf einem Rech-
ner ist das passieren der Sicherheitsbarrieren. In Abbildung 2.3 wird die Sicherheitsarchitektur
von SeMoA gezeigt. Dabei wird deutlich, dass neben Schutzmechanismen zwischen Agent und
Plattform, auch fiir einen Schutz zwischen den Agenten gesorgt wird. Damit eine Agentenplatt-
form Agenten von anderen Plattformen Uberpriifen kann, sind alle Agentenplattformen mit dem
zertifizierten digitalen Schllssel [68] ihrer Bereiber signiert. Dadurch sind Agentenplattformen
in einer PKI-Hierarchie 2 eingeordnet. Zusétzlich zu diesen Sicherheitsmechanismen ist der
Betreiber einer Agentenplattform in der Lage, einem Agenten, in Abhéngigkeit seines Besit-
zers individuelle Rechte zuzuteilen oder zu verwehren. So kann bspw. gesteuert werden welche
Agenten mit welchen Rechten auf das Dateisystem zugreifen dirfen und welche nicht. Damit
Agenten auch die Moglichkeit haben auf den Agentenplattformen zu wirken, verfolgt SeMoA
ein service-orientiertes Konzept [55]. In Abbildung 2.4 [66] wird dieses verdeutlicht.

Bei einem Server ist der Agent in der Lage Services zu registrieren, damit andere Agenten
oder lokale Dienste darauf zugreifen kénnen. Auf diese Weise nehmen sie direkten Kontakt mit

2PKI ist ein Akronym fiir Public Key Infrastructure
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Abbildung 2.3: Sicherheitsarchitektur von SeMoA
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Abbildung 2.4: Abhéngigkeitsmodell von SeMoA

dem Agenten auf. Weiter kann der Server auch Services registrieren und so Dienstleistungen
dem Agenten anbieten. Auf dieser Basis verfolgt der Agent auf einem Rechner seinen Auftrag.
Mit dem Beenden des Auftrags signalisiert der Agent dem System, dass er dieses wieder ver-
lassen mochte. Die Plattform wird seinen Code zusammen mit seinen gesamten Daten in eine
JAR-Datei packen (serialisieren), welche dann mit einer Signatur im PKCS#7 Format signiert
wird [64]. Diese Datei wird anschlieBend zum gewd(inschten Zielsystem transferiert. In diesem
Zustand ist der Agent in der Lage seinen Inhalt auch vertraulich durch unsichere Netze, wie
das Internet, zu transportieren. Das Ziesystem des Agenten entpackt (deserialisiert) ihn, wenn
er bei ihm angekommen ist und Uberfiihrt ihn so von einem passiven in einen aktiven Zustand.
Da bei dem Migrationsfortgang auch die Daten des Agenten berucksichtigt werden, sind diese
nicht verloren gegangen, und der Agent kann auf der neuen Plattform mit diesen Daten weiter
operieren.
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2.3 Peer-to-Peer Netze

2.3.1 Einfluhrung

In der klassischen Definition setzt sich ein Peer-to-Peer System zusammen aus einer verteilten
Gruppe von Peer-Knoten. Diese verhalten sich gegeniiber anderen Knoten autonom; d.h. sie
konnen das Netzwerk jederzeit verlassen oder sich diesem wieder anschlieBen. Dabei tritt jeder
Peer-Knoten sowohl als Client, als auch als Server auf. D.h. er bietet Dienste fur andere an
und nutzt selbst die Dienste der anderen Peer-Knoten. Dieses Konzept steht im ausgeprégten
Kontrast zum Client-Server Modell, bei dem wenige spezialisierte Server ihre Dienste flr eine
grol’e Menge Clients anbieten.

Mdchte man ein Peer-to-Peer System beschreiben, lassen sich folgende Eigenschaften feststel-
len:

e Peers sind untereinander direkt verbunden.

e Ein Peer fungiert gleichermalien als Dienstleistungsanbieter und als Nutzer der Dienstlei-
stungen anderer Peers.

e Das System ist fehlertolerant.

e Die Anzahl der Teilnehmer kann sich spontan dndern, ohne die Funktionalitat des Netz-
werks zu beeintréchtigen.

Montresor definiert den Begriff Peer-To-Peer auch wie folgt [42]: ,,Peer-to-Peer is a class of
applications, that put together ressources (storage, cycles, content, human persence) available at
peer machines located at the edge of internet”.

Genutzt werden Peer-to-Peer Netzwerke in Applikationen, wie

Datenaustausch-Programme

Chat-Programme

Informationspool-Programme fir Projektgruppen

Computerspiele

Der Ansatz des Peer-To-Peer Modells ist historisch betrachtet nicht neu. Die urspringliche Kon-
zeption des Internets Ende des 1960er Jahre war bereits darauf ausgelegt, dass Computer das
skizzierte Verhalten, sowohl als Konsument als auch als und Dienstleistungsanbieter aufzutre-
ten, annehmen und ein fehlertolerantes und robustes Computernetz gegentiber Veranderungen
ausbilden [53]. Doch schnell bildete sich eine andere Struktur heraus, als spezialisierte Server
ihre Dienste einer grofRen Anzahl von unspezialisierten Clients zur Verfiigung stellten — die
Client/Server Architektur. Ab Mitte der 1990er Jahre wurde das Internet zunehmend zu einem
Massenmedium und die Rechner, die auf der Clientseite eingesetzt wurden, verminderten mehr
und mehr die Leistungsdiskrepanz zu den Servern, so dass sie auch die Funktion eines Servers
wahrnehmen konnten. Deshalb besteht momentan die Chance, Computernetze aufzubauen, die
dem damaligem Modell des Internets entsprechen.

Die Technologie von Peer-To-Peer Netzen wurde erst durch Projekte wie Seti@home 2 [74]
1995 und schlieBlich duch Napster [46] im Jahr 1999 einer Vielzahl von Anwendern bekannt.
Dies wird durch die Anzahl der Anwender deutlich, die seit 1999 Napster und spéter auch ahn-
liche Dienste nutzten [42]:

3Seti ist ein Akronym fiir Search for extra-terrestrial intelligence
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| Datum | Anwender von Napster |
Januar 2000 > 1.000.000
November 2000 > 23.000.000
Februar 2001 > 50.000.000

Tabelle 2.1: Anzahl der Anwender von Napster

Gemeinsam haben Peer-to-Peer Systeme die Vorteile, dass die verteilten Teilnehmer keine feste
IP-Adresse benétigen und im hohen MaRe autonom gegeniiber anderen Teilnehmern in bezug
auf die Erbringung von Dienstleistungen und der Mitteilung von Ergebnissen sind. Darlber
hinaus konnen Teilnehmer (iber einen langeren Zeitraum nicht am Netzwerk beteiligt sein und
es dennoch nicht in dessen Funktionalitat beeintrachtigen [76].

Um zu prifen, ob es sich bei einem System um ein Peer-to-Peer System handelt, schlagt Shirky
einen Lackmus-Test vor [76]:

e Unterstitzt das System standardmaRig frequenzielle Verbindungen und zeitbegrenzte Netz-
werkadressen?

e Unterstitzt das System standardmaRig ein autonomes Verhalten der Peers?

Wenn beide Fragen flir eingegebenes System positiv beantwortet werden, handelt es sich nach
Shirky um ein Peer-to-Peer System.

2.3.2 Modelle von Peer-to-Peer Netzen

Die vorgestellte Definition von Peer-to-Peer Netzwerken ist unabhéngig von der Netzwerkto-
pologie und Organisationsmodell der Peers. Im Folgenden werden drei Modelle vorgestellt, die
héufig in Peer-to-Peer Architekturen verwendet werden.

Broker-vermittelndes tauschen von Inhalten. Ein zentraler Broker verwaltet einen globalen
Index Uber die angebotenen Dienstleistungen im Peer-to-Peer System. Ein Nutzer des Peer-to-
Peer Systems registriert sein Angebot bei diesem Broker. Wenn der Anwender eine Ressource
oder Dienstleistung im Netz suchen mdchte, stellt er eine entsprechende Anfrage beim Bro-
ker. Dieser antwortet mit Informationen dariiber, bei welchen anderen Nutzern das gesuchte
Angebot zu finden ist. Auf diese Weise vermittelt der Broker den Anfragenden direkt zu dem
Dienstleister, bei denen er das gewiinschte Angebot erhalten kann. Dieses System hat sowohl
zentrale Komponenten (Broker) wie auch dezentrale (Anwender), so dass das System auch als
hybrides Peer-to-Peer System bezeichnet werden kann. Abbildung 2.5 zeigt ein solches System.
Als Beispiel flir ein solches System ist Napster [46] zu nennen.

Diese Variante des Peer-to-Peer Systems hat den Vorteil, dass ein Anwender immer ein optima-
les Ergebnis erhélt, denn alle relevanten Angebote sind dem Broker bekannt und diese kommu-
niziert er auch vollstandig an den Anwender. Allerdings wird dieser Vorteil damit erkauft, dass
ein Ausfall des Brokers zum Ausfall des Gesamtsystems fiihrt.

Reines Peer-to-Peer basiertes Inhaltetauschen. Im Gegensatz zum vorherigem Modell wird
hier auf eine zentrale Einheit (Broker) mit einem globalem Index verzichtet. Stattdessen hat je-
der Peer nur Kenntnis Uber seine eigenen Diensleistungen. Ein Anwender stellt seine Anfrage
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Abbildung 2.5: Broker-vermittelte Architektur

zu einer Ressource oder Dienstleistung nun an seine direkten Nachbarn. Diese kénnen die An-
frage entweder positiv beantworten oder die Anfrage weiter zu ihren Nachbarn senden. Wie in
Abbildung 2.6 gezeigt wird, bildet sich so eine Vermittlungskette von Netzteilnehmern, die dem
anfragenden Anwender Zugang zu dem gesuchten Angebot ermdglichen. Ein Beispiel fiir ein

solches System ist Gnutella [24].
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Abbildung 2.6: Reine Peer-to-Peer Architektur

Diese Variante des Peer-to-Peer Systems hat den Vorteil, dass sie ohne zentrale Instanzen aus-
kommt und somit robust gegen den Ausfall einzelner Peers ist. Doch muss der Anwender dafir
suboptimale Ergebnisse in Kauf nehmen, da nur ein Teil der Teilnehmer zu der Suchanfrage
konsultiert wurde. Des Weiteren werden durch den Wegfall der zentralen Einheit die anstehen-
den Aufgaben auf die Teilnehmer-Knoten verschoben, was zum einen den Datenverkehr im Netz
gleichméaRiger verteilt, aber auch Ressourcen auf den beteiligten Knoten einfordert.
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Frequentielles teilen und bereitstellen zwischen Master und Slave. Bei diesem Modell
handelt es sich um ein umgekehrtes Client/Server-Modell. Der Master verteilt zyklisch Da-
ten an die beteiligten Peers, die diese Daten verarbeiten. Wenn diese dort verarbeitet wurden,
werden die Ergebnisse zum Master gesandt, der dann die Teilergebnisse integrieren kann. Bei
diesem Modell ist demnach der Fokus nicht auf die Daten und Dienstleistungen der einzelnen
Teilnehmer gerichtet, sondern auf deren lokalen Systemressourcen. Ein prominentes Beispiel ist
Seti@home [74], dessen Arbeitsweise in Abbildung 2.7 skizziert wird.

Master

Leite
Ergebnis A
FULICK Sende ;’ \
Rohdaten f'[ \
Alice Bob Carl David
“Eerarkheite werarbeite werarbheite “erarbeite
Rohdaten Rohdaten Rohdaten Rohdaten

Abbildung 2.7: Frequentielles teilen und bereitstellen zwischen Master und Slave

Bezogen auf das Anwendungsgebiet dieses Modells ist der Vorteil des Masters, dass er auf eine
hohe Gesamtperformance zurtickgreifen kann, die sich aus den Einzelressourcen der beteilig-
ten Slaves bildet. Trotz dieser Leistungsstarke kann der Master aber nur statistische Aussagen
dariber treffen, wann Ergebnisse zu seinen verteilten Daten zu erwarten sind. So existiert fur
den Master keine Garantie, dass die Daten Uberhaupt verarbeitet werden und dass Ergebnisse
kommuniziert werden. Auch kann er die Korrektheit der Ergebnisse nicht selbst priifen.

2.3.3 Risiken

Der Einsatz eines Peer-to-Peer Systems ist mit einigen Risiken verbunden, denen adaquat begeg-
net werden muss. Ein Problem ist die unkontrollierte Verbreitung von Informationen in solchen
Netzen. Dadurch kénnen schiitzenswerte Daten (bspw. private Informationen, medizinische Da-
ten oder unternehmensinterne Daten), die nicht verbreitet werden dirfen, diffundieren. Eine
ahnliche Problematik ist die Nutzung von Peer-to-Peer Netzen in Projekt- oder Interessens-
Gruppen. Ohne einen sorgféltigen Umgang mit dieser Technik kdnnen Daten, auch auBerhalb
dieser Gruppen eine Verbreitung erleben, die nicht erwiinscht ist. Weiterhin besteht die Gefahr,
dass Daten wahrend des Transports manipuliert werden. Auch kann suggeriert werden, dass ei-
ne direkte Verbindung zwischen zwei Peers existiert, in der Realitat aber ein weiterer Peer als
Zwischeninstanz geschaltet ist (Man-in-the-middle Attack). Auf diese Weise kénnen Ergebnisse
mitgelesen, verandert oder abgefangen und nicht weitergeleitet werden. Prinzipiell besteht auch
das Risiko, dass Daten als Trojanische Pferde missbraucht werden. Auf diese Weise kdnnen
sich andere Programme zur Spionage oder Sabotage im Netz verbreiten. Neben dem Angriff
von Peer-to-Peer Netzen Uber Daten, kann dies auch durch Aktionen von Anwender gesche-
hen. Benutzer kdnnen bspw. mit Denial-of-Service Attacken Rechner, wie Informations-Broker,
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lahm legen oder mittels Storage flooding Attacken eine Dateischwemme im Netz verursachen.
SchlieBlich besteht noch das Risiko, das angebotene Daten oder Dienstleistungen nicht wahr-
heitsgeman angegeben wurden. Dies bedeutet nicht eine Manipulation des Inhalts, sondern viel-
mehr falsche Angaben zu einer Dienstleistung zu machen. So kénnte bspw. angeboten werden
eine Berechnung mit einer bestimmten Genauigkeit und unter Nutzung bestimmter Programme
durchzufiihren, aber tatsachlich wird nichts berechnet sondern ein fikives Ergebnis weitergege-
ben. Dies ist gerade bei kostenpflichtigen Dienstleistungen ein Problem. In diesem Zusammen-
hang steht auch das Problem, dass die Teilnehmer prinzipiell ihre Identitat &ndern kbnnen um
s0 Zugang zu Informationen zu erhalten.

Den meisten Risiken kann jedoch entgegen gewirkt werden. Zum einen sollten sich alle Teilneh-
mer eines Peer-to-Peer Netzes eindeutig identifiziert werden kdnnen, was z.B. mittels digitale
Zertifikate fir jeden Teilnehmer und einer PKI [61] moglich wird. Wenn das gewabhrleistet ist,
kann der Zugriff und die Verbreitung von Daten von der Identitét jedes Teilnehmers abhéngig
gemacht werden. SchlieBlich sollten die Daten, prinzipiell immer verschlisselt Gbertragen wer-
den, um deren Manipulation zu vermeiden [80]. Auch die Autoren Waldman, Cranor und Rubin
des Kapitels ,, Trust” in [53] befurworten den Einsatz einer (globalen) PKI, um das Vertrauen
der Netzteilnehmer untereinander zu vergréRern.

2.3.4 SeMoA als Peer-to-Peer Netzwerk?

Die Applikation der Diplomarbeit verwendet SeMoA-Plattformen fiir ein Peer-to-Peer Netz-
werk. Anhand der Definitionen in Abschnitt 2.2.2 wird deutlich, dass die Charakterisierung von
Peer-to-Peer Netzen auch auf die SeMoA-Plattformen zutrifft. Die Teilnehmer sind direkt mit-
einander verbunden. Sie kdnnen sowohl als Nutzer wie auch als Dienstleister im Netzwerk in
Erscheinung treten. Das System ist fehlertolerant, da es den Betrieb nicht blockiert, wenn ein
Teilnehmer in einen undefinierten Zustand versetzt wird. Genauso bleibt die Stabilitit des Sy-
stems erhalten, wenn sich im laufenden Betrieb Teilnehmer im Netzwerk hinzukommen oder
wegfallen. Der Lackmus-Test von Shirky auf SeMoA angewandt bringt folgende Aussagen:

1. SeMoA unterstiitzt eine frequentielle Teilnahme einer Plattform im Netzwerk und assozi-
iert mit dieser Plattform keine bestimmt Netzwerk-Adresse, so dass sie variabel ist.

2. Die Teilnehmer kénnen sich unabhéngig vom Gesamtsystem ab- oder anmelden, ohne
dessen Betrieb zu unterbrechen.

Damit genligt SeMoA den Anforderungen, die Shirky in seinem Lackmustest fordert.

Ordnet man SeMoA den vorgestellten Netzwerk-Modellen zu, wie sie fir Peer-to-Peer Netz-
werke eingesetzt werden, so ist SeMoA vergleichbar mit dem reinen Peer-to-Peer Modell, denn
das SeMoA-Netzwerk ist denzentral organisiert und benétigt keine zentralen Komponenten, da-
mit ein Informationsaustausch stattfinden kann. Daneben bietet SeMoA auch Lésungen fiir die
angesprochenen Risiken an, wie sie schon bei der Vorstellung des Systems im Kapitel ,,Die
Agentenplattform SeMoA* dargestellt wurden. Des Weiteren ist die Sicherheit der Plattform in
zentralen Teilen an digitalen Signaturen gebunden. Zudem ist bereits die Moglichkeit gegeben,
Rechte fur Agenten jedes Teilnehmers individuell und feingranular zu spezifizieren.

Der Einsatz von SeMOoA als Peer-to-Peer System ist nicht nur méglich, sondern auch sinnvoll.
Denn als Multi-Agenten System hat es sowohl furr Peer-to-Peer Systeme, als auch fir die Appli-
kation speziell nutzbare Vorteile:

Reduzierung der Bandbreite: Der Agent migriert mit dem Suchalgorithmus zu den Daten und
nicht — wie tblicherweise — umgekehrt. Dadurch wird je nach Anwendungsfall eine Kom-
pression von ber 99% erreicht [65].
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Verteilte Suche: Eine Gruppe von Agenten kann eine Anzahl von Peers parallel durchsuchen.

Dezentrale Suche: Zur Suche werden Ressourcen des Peers verwendet und so fir eine gleich-
maRige Lastverteilung gesorgt.

Koordinierte Suche: Agenten kénnen wéhrend der Suche miteinander kommunizieren um die
Suche zu optimieren. Neue Erkenntnisse werden geteilt. Daneben kann mittels Kommuni-
kation auch das Migrationsverhalten der Agenten verbessert werden. Denn durch Priifung
der verfligbaren Bandbreite auf einem Migrationspfad zu einem Peer, kann der beste Pfad
ausgewdhlt und den anderen Agenten mitgeteilt werden. Genauso kann ein Agent versu-
chen einen Pfad zu einem Peer zu finden, wenn er von seinem aktuellen Peer aus keinen
vorfinden sollte.

Kooperative Suche: Kooperierende Agenten kénnen Auftrage effizienter (Zeit- und Ressourcen-
Nutzung) bearbeiten und haben die Chance, selbst in dezentralen Peer-to-Peer Netzwer-
ken Auftragsergebnisse zu erzielen, die sonst nur in zetralen Peer-to-Peer Netzwerken zu
erreichen sind.

Freie Wahl des Algorithmus: Agenten bringen den Such-/Evaluationsalgorithums zur Daten-
quelle mit. Dadurch kann man digitale Daten nach beliebigen Kriterien (Stichwérter, Fre-
quenzspektren, Wasserzeichen) und mit beliebigen Algorithmen durchsuchen. Dadurch
kann sich jeder Anwender eine eigene und spezialisierte Sammlung von Suchmaschinen
zusammenzustellen, die einzigartig im Peer-to-Peer Netzwerk ist 4. Dariiber hinaus hat
der Anwender den Vorteil, dass die Daten nach selbstgewahlten Richtlinien untersucht
werden. Dies nimmt dem Datenbesitzer die Mdglichkeit, den BerwertungmaRstab zu sei-
nen Gunsten zu andern.

Umwelt-Anpassung: Mobile Agenten sind fiir den Einsatz in Peer-to-Peer Netzwerken optimal
ausgestattet. Denn sie bendtigen keine permanente Verbindung zum ihrem Ausgangspeer
und koénnen durch ihr Migrationsverhalten optimal auf die Dynamik von Peer-to-Peer
Netzwerken reagieren.

Vertrauensbildung: Agenten, die vom Anwender signiert wurden, sind eine Grundlage flr
die Vertrauensbildung im Netzwerk. Dadurch lassen sich Agenten in Abhangigkeit ihrer
Besitzer differenziert Rechte zu- und absprechen.

Daten-Integritat: Agenten, die in der Lage sind ihre Daten und Informationen zu kapseln und
zu verschlisseln, kénnen in Peer-to-Peer Netzwerken fir eine Daten-Integritdt sorgen, so
dass diese Daten fir Dritte nicht einsehbar sind.

Rechtsverbindlichkeit: Signierte Agenten sind notwendig fur die rechtsverbindliche Ausfiih-
rung von Suchauftragen. Damit lassen sich Dienstleistungen abrechnen und nachweisen.

Unabhangigkeit vom Netzwerk: Mobile Agenten kénnen selbst dann weiterarbeiten, wenn
der aktuelle Knoten keine Netzverbindung aufweist, z.B. weil es sich um ein mobiles
Endgerét handelt! Sobald die Netzwerkverbindung wieder verfiigbar ist, kann der Agent
wieder kommunizieren bzw. die Plattform verlassen.

Neben diesen positiven Aspekten gibt es auch einige, die sich nachteilig fir Anwender auswir-
ken:

“Es ware interessant, diese Sammlung wiederum als Dienstleistung anderen Peers zur Verfiigung zu stellen.
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Anonymitat: Peer-to-Peer Netze mit den vorgeschlagenen Eigenschaften verhindern eine an-
onyme Teilnahme ihrer Benutzer am Netzwerk. Es gibt jedoch die Mdéglichkeit pseud-
onym aufzutreten.

Tracking: Mobile Agenten hinterlassen Spuren im Netzwerk. Somit kann durch sie unter Um-
stdnden ein Migrationspfad zu ihrem Besitzer aufgezeigt werden.

Profiling: Wenn mehrere Peers zusammenarbeiten und Informationen tber den Suchauftrag
Unbefugten bekannt machen, ist es mdglich Interessensprofile der Netzwerkteilnehmer
zu erstellen.

Nachrichtenaufkommen: Damit der Nachrichtenverkehr, den die Agenten bei ihrer Aktivitét
verursachen, nicht zu einer unndétigen Belastung der Netzwerkkapazitaten flhrt, sollten
Nachrichten nur bei Relevanz verschickt werden und dies auch zielgenau zum betreffen-
den Agenten.

Zeitaufwand: Bei der Applikation ist es schwer abzuschétzen, wie lange die Informationsbe-
schaffung andauert. So beeinflussen die Wahl des Medientypes und die verwendete Such-
maschine die Dauer des Auftrags genauso, wie die Leistungsfahigkeit der einzelnen Peers
und das dort jeweils vorhandene Datenangebot.

Verlust von Agenten: Es ist nicht garantiert, dass alle mobilen Agenten wieder zum Ausgangs-
peer zurlickkehren, da zwischenzeitlich andere Peers ihre Migrationspfade gesperrt haben
koénnten.

Alterung der Informationen: Agenten, die in der Applikation eingesetzt werden, prifen erst
das Vorkommen an relevanten Dateien, ohne diese selbst schon zu bevorraten. Erst in
einem weiteren Schritt aquirieren Agenten die angeforderten Dateien. Allerdings kann
zwischenzeitlich ein Netzwerkteilnehmer sich nicht mehr am Netzwerk beteiligen, die
Rechte fur den Besitzer des Agenten eingeschrankt haben oder die betreffende Datei ge-
sperrt haben.

Kostenverschiebung, statt -reduktion: Der Informationsanbieter erkauft die Einsparungen der
Netzwerkbandbreite durch eine héhere CPU- und Speicherlast.

Risikopotential Netzwerk-Teilnehmer: Der Informationsanbieter muss eine Agentenplattform
betreiben. Dies stellt, wie z.B. Webserver auch, ein Risiko flr die IT-Infrastruktur dar. Der
Kunde muss ebenfalls ein Agentensystem betreiben, mit den genannten Risiken flr sein
System.

235 JXTA

Der Name JXTA kommt von ,,JuXTApose* und stammt von Bill Joy, dem Chef-Wissenschaftler
bei Sun Microsystems. Dabei deutet er JXTA als eine Mdglichkeit Dinge aneinander zu setzen,
wie es der Bedeutung von Peer-to-Peer entspricht [42]. Entwickelt wurde es von Sun Microsy-
stems Inc. und ist inzwischen als Open Source Projekt [34] weiter in der Entwicklung. Die Idee
von JXTA ist, die Applikationsentwicklung im Bereich Peer-to-Peer effizienter zu gestalten.
Es wurde namlich erkannt, dass viele Applikationen, wie Napster, Gnutella, Seti@home oder
auch Instant Messenger, wie der AOL Instant Messenger oder ICQ, konzeptionell die gleichen
Eigenschaften besitzen. Diese Eigenschaften sind das Untersuchen von Peers und das Suchen
bzw. Versenden von Dateien und Daten. Dennoch missen diese Applikationen immer wieder
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flr eine Plattform angepasst werden und sind auch nicht in der Lage Informationen mit anderen
Applikationen zu teilen, was einen redundanten Aufwand in der Informationsgewinnung und
-haltung bedeutet.

JXTA ist eine Sammlung von allgemein definierten Peer-to-Peer Protokollen, die es ermdgli-
chen dezentral organisierte Netzwerke zwischen verschiedenartigen Komponenten, wie Server,
Rechnern, PDA oder Mobilfunktelefone aufzubauen, so dass diese sich wie Peers verhalten.
JXTA-Protokolle sind unabhéngig von Programmiersprachen und somit auch nicht an eine spe-
zielle Plattform gebunden. Insgesamt umfasst JXTA sechs Protokolle, die es Peers ermdglichen,
eigenverantwortlich Peer-Gruppen aufzubauen oder zu verwalten. Daneben gibt es in JXTA
zwei Mdoglichkeiten flir Peers miteinander zu kommunizieren. Dies ist neben dem Versenden
von Nachrichten die Nutzung sog. Pipes. Damit werden unidirektionale Kommunikationskand-
le zwischen Peers beschrieben. Ein solcher Kanal kann neben der direkten Verbindung zweier
Peers auch als ein Kanal mit meinem Eingang und mehereren Ausgéngen definiert werden, wo-
mit sich eine Broadcast-Kommunikation aufbauen lasst.

Sun
JXTA JXTA Community Applications JETA

Applications

Applications

JXTA sun
Services JXTA Community Services JXTA
Services

o Por Moniorng
are

Abbildung 2.8: JXTA Architektur

Die Architektur von JXTA wird in Abbildung 2.8 [81] deutlich. Diese ist in drei Ebenen unter-
gliedert. Der JXTA Core bildet die unterste Schicht des Modells. In ihr sind die angesprochenen
Protokolle und Konzepte realisiert, auf denen JXTA aufbaut. Diese sind fur Peer-to-Peer Appli-
kationen in JXTA essentiell. Die mittlere Schicht sind die JXTA Services. Hier werden, komple-
xere Dienste zur Verfligung gestellt, wie bspw. ein Authentifizierungsmechanismus oder eine
Suchfunktion, die auf die Mdglichkeiten, die der JXTA Kern bietet, zuriickgreift. Diese Schicht
beinhaltet also Netzwerkdienste, die fur Peer-to-Peer Applikationen nicht zwingend notwen-
dig sind. In der obersten Schicht sind die JXTA Applications lokalisiert. Um ihre Funktion zu
realisieren, kdnnen Applikationen auf Dienste als auch auf die Kernschicht zuriickgreifen.
JXTA will folgende Ziele erreichen:

Interoperabilitat: JXTA soll eine Plattform sein, welche die notwendigen Basisfunktionen fur
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ein Peer-to-Peer Netzwerk bereitstellt. So sollen Peers in der Lage sein, sich gegenseitig
zu lokalisieren und miteinander zu kommunizieren.

Plattform-Unabhéngigkeit: JXTA ist nicht an eine bestimmte Programmiersprache (Java, C/C++,
Perl etc.) gebunden und ist unabhangig von Transportprotokollen (TCP/IP, Irda, Blue-
tooth, HomePNA etc.) und Entwicklungsplattformen.

Allgegenwartigkeit: JXTA ist nicht an ein bestimmtes Endgerat gebunden und kann sowohl
auf Servern und Clients, wie auch auf PDAs und Mobilfunktelefonen eingesetzt werden.

Mittels JXTA soll jedem Peer unabhéngig von dessen genutzer Soft- und Hardware ermdoglicht
werden, den Kontakt zu anderen Peers herzustellen und so beliebige Peer-to-Peer Netz aufzu-
bauen [81], [26].

Mit den Protokollen von JXTA konnen Applikationen entwickelt werden, die folgende Eigen-
schaften aufweisen [25], [86]:

1. Auffinden anderer Peers.
2. Netzwerkweites Verteilen und Tauschen von Daten.

3. Bilden von Peer-Gruppen, die zusammen eine Dienstleistung fir die anderen Teilnehmer
des Netzwerks anbieten.

4. Uberwachen eines Peers tiber remote-Verfahren.

5. Sicheres Kommunizieren tber das Netzwerk mit anderen Peers.
6. Verteilte Speicherung von Daten.

7. Peer-to-Peer eMail-Service.

8. Peer-to-Peer DNS.

Im Hinblick auf die Allgegenwartigkeit ist anzumerken, dass sich Peers in der Regel an den Rén-
dern eines Netzwerks befinden und nicht zwangslaufig mittels DNS addressiert werden kdnnen.
Deshalb vergibt JXTA eigene IDs, die es den Peers ermdglichen, sich im Netzwerk zu bewegen,
Transport- und Netzwerk-Adresse zu verandern. JXTA-Peers sind immer mindestens einer Peer-
Gruppe zugeordnet, in der sie aber trotz der Gruppierung die beschriebenen Freiheiten besitzt.
Die JXTA-ID ermdglicht auch noch addressierbar fiir andere Peers zu sein, wenn der Peer kurz-
zeitig keine Verbindung zum Netz hat. Ein JXTA-Peer publiziert Netzwerk-Endpunkte, die zur
direkten Verbindung zwischen zwei Peers dienen. Dabei mussen Peers nicht direkt miteinander
verbunden sein, sondern kdnnen Uber ,,Zwischen-Peers* in Verbindung treten und somit NAT,
Firewalls, Proxies etc Gberwinden.

Damit JXTA erfolgreich in Peer-to-Peer Netzwerken eingesetzt werden kann, muss es fur ver-
schiedene Sicherheitsbereiche Losungen vorsehen. JXTA ermdglicht einen differenzierten Zu-
griff auf Ressourcen. Dies wird in einem rollen-basierten Vertrauensmodell geregelt, in das die
JXTA-Peers eingebunden sind. Dabei bilden diese Peers aber keine PKI aus, sondern, ahnlich
wie bei PGP °, ein Web of Trust.

Authentitat: Es muss garantiert werden kdnnen, dass sich ein Anwender nur mit seiner eigenen
Identitat im Netzwerk ausweist.

SPGP ist ein Akronym fiir Pretty Good Privacy
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Vertraulichkeit: Es muss garantiert werden, dass Nachrichten nur fir den Empfanger einseh-
bar sind.

Autorisierte Aktionen: Es muss sichergestellt sein, dass ein Absender von Nachrichten auch
die entsprechende Befugnis hat, diese Nachricht zu versenden.

Daten-Integritat: Daten dirfen auf ihrem Transport oder zu einem anderen Zeitpunkt nicht
von Unbefugten manipuliert werden kénnen.

Widerlegbarkeit: Es muss gerantiert werden kénnen, dass versendete Nachrichten direkt vom
Absender kommen.

Eine Nachricht in JXTA wird im XML-Format formuliert und besteht im wensentlichen aus
zwei Komponenten. Zum einen ist dies die eigentliche Nachricht, von der Hashwerte berechnet
werden und die mit dem &ffentlichen Schlissel des Empfangers verschlisselt wird. Damit ist fiir
eine Datenintegritat und -vertraulichkeit gesorgt. Die zweite Komponete der Nachricht stellt der
offentlich zugéngliche Teil dar. Dieser umfasst Identifikations-Informationen des Absenders fir
dem Empfanger. Wahrend des Transports der Nachricht wird auf diesen Bereich der Nachricht
zugegriffen um zu prifen, ob der Absender auch das Recht hat, dem Empfénger eine Nachricht
zu senden. Daflir kénnen diesem Bereich der Nachricht noch zusétzlich Referenzen, Zertifikate,
Kennwerte angehangt werden. Daneben wird auch die Absendeadresse der JXTA-Nachricht mit
der Adresse dieser Referenz geprift, um diese zu beglaubigen. Um den Nachrichtentransport
zukiiftig sicher zu gestalten, soll JXTA auch die Protokolle SSL © und IPSec 7 nutzen [81].

Der Lackmustest von Shirky bringt das Ergebnis, dass JXTA die notwendigen Charakterisiken
von Peer-to-Peer Netz besitzt. Folgende Eigenschaften sind dafiir bei JXTA von Bedeutung:

e Direkte Verbindung zwischen zwei Peers.

e Peer sind gleichermafen Dienstleistungsnutzer und -anbieter.

e Ein JXTA-System ist fehlertolerant.

e Peers kdnnen dynamisch in eine Peergruppe eingeordnet werden oder diese verlassen.

Da JXTA aber nur Protokolle fur Peer-to-Peer Netzwerke zur Verfugung stellt und keine eigent-
liche Applikation ist, bleibt zu kl&ren, welche Modelle von Peer-to-Peer Netzwerken mit JXTA
realisisert werden kdnnen.

JXTA bendétigt flir die eigene Funktionalitét keine zentralen Komponenten, somit kann mit JXTA
ein reines Peer-to-Peer System entwickelt werden. Allerdings befurworten die Autoren Brooks-
hier, Govoni und Kirshnan den Aufbau von hybriden Peer-to-Peer Systemen, um so Charakteri-
stiken einiger Dienste, wie bspw. eMail-Dienste, gerecht zu werden [8].

2.3.6 Gegenuberstellung: IXTA und SeMoA

Das Ziel dieser Diplomarbeit ist, allgemein formuliert, eine Applikation zu entwickeln, die Peer-
to-Peer Netze nutzt, um in diesen mit verschiedenen Suchmaschinen nach Informationen zu
suchen. Hierfiir benotigt die Applikation eine Middleware, die die Bildung von Peer-to-Peer
Netzen ermdéglicht. Wie in der Diplomarbeit bereits beschrieben, leisten dies sowohl JXTA, wie
auch die Agentenplattform SeMoA. Im Folgenden werden die Unterschiede zwischen beiden

639 st ein Akronym fir Secure Sockets Layer
"IPSec ist ein Akronym fiir Internet Protocol Security
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Plattformen herausgearbeitet und erlautert, wieso letztlich SeMoA und nicht JXTA bei der Di-
plomarbeit eingesetzt wird.

Bei einem Vergleich von JXTA mit mobilen Agenten kénnen folgende Aussagen festgehal-
ten werden: Die allgemeine Definition eines Agenten besagt, dass es dessen Aufgabe ist, eine
Dienstleistung fir einen Anwender zu erbringen. Dafir kann er alleine oder im Verbund mit
anderen Agenten agieren und sowohl nur stationar operieren oder migrieren. Im direkten Ver-
gleich ist aber eine JXTA-Applikation weniger ein mobiler Agent als vielmehr ein stationdrer.
Denn JXTA-Applikationen bewegen sich nicht durch das Netz, sondern tauschen Nachrichten
aus oder kommunizieren um ihre Dienstleistung zu erbringen. Somit ist ein JXTA-Peer als sta-
tionarer Agent anzusehen, obwohl er sich dynamisch im Netz verhalten kann und dieses, wie
bereits erwahnt, auch kurzzeitig verlassen kann [8]. Trotzdem bietet JXTA prinzipiell die Mdg-
lichkeit beide Agententypen zu nutzen. So ist bspw. Anthill als JXTA-Service realisiert. Dabei
nutzt Anthill mobile Agenten zum Informationsaustausch und JXTA als Ausfihrungsumgebung.

JXTA ist, bezogen auf seinen Umfang, ein relativ simples Framework, da es nur Protokolle
zur Verfugung stellt. Aber es bietet neben den geforderten Eigeschaften von Peer-to-Peer Netz-
werken noch weitere Charakteristiken, wie das integrieren beliebiger netzwerkfahiger Kompo-
nenten, ein Sicherheitskonzept fiir den Datenverkehr und den Netzteilnehmer, das Bilden von
Peergruppen, sowie die Kommunikation mittels Pipes.

Allerdings liegen nur Teile dieser Eigenschaften im Fokus der Applikation. Vorteilhaft von JX-
TA ist dessen Unabh&ngigkeit gegenuber Programmiersprachen. Dies ist niitzlich in Bezug auf
die Integration von verschiedenen Suchmaschinen. Im Vergleich dazu ist SeMoA vollstandig
in Java implementiert und ist funktional auf diese Sprache fixiert. Aber gerade die Sicherheits-
funktionen, wie bspw. Zugriffskontrolle, Privilegien oder die Bytecode-Verifikation sind wich-
tige Eigenschaften von SeMoA. Da mit Java auch Programme anderer Programmiersprachen
genutzt werden konnen, ist die Festlegung auf Java nicht nachteilig fir SeMoA.

Daneben muss in JXTA Netzwerken den Endgerdten Beachtung geschenkt werden, denn die-
se konnen neben herkdmmlichen Computern auch Mobilfunktelefone und PDA sein. In Bezug
auf die Applikation der Diplomarbeit ist der Einsatz einer Suchmaschine auf Mobilfunktele-
fonen, zumindest wie sie heute verbreitet sind, auszuschlieBen. Des Weiteren wiirden PDAS
und Computer als mégliche Zielumgebungen verbleiben. Aufgrund der beschrankten Energie-
Ressourcen eines PDAs ist der Einsatz der Applikation hier nur eingeschrénkt sinnvoll. So sollte
vom PDA aus nur die Erstellung eines Suchauftrags initiiert werden konnen, jedoch sollte das
Gerét nicht als Informationspool fiir andere Agenten zur Verfligung stehen.

Restimierend kann festgestellt werden, dass JXTA als alleinige Middelware nicht die Funkionen
von SeMoA bietet, wie sie fur die Applikation benétigt werden. Zwar kann mittels JXTA auch
ein Peer-to-Peer System aufgebaut werden, doch verfugt dieses per se Uiber keine Mobilitat. So
musste bspw. noch eine Applikation wie Anthill hinzugenommen werden, um mobile Agenten
zur Verfligung zu stellen. Dabei miRte dann auch das Sicherheitskonzept von JXTA und Ant-
hill aufeinander abgestimmt werden, um Agenten und Plattformen den notwendigen Schutz zu
bieten. Das bedeutet einen zu groRen zeitlichen Aufwand, um wéhrend der Bearbeitungszeit der
Diplomarbeit JXTA und Anthill den Bedirfnissen der Applikation anzuspassen. SeMoA erfor-
dert diesen Aufwand nicht. SeMoA ist ein homogenes System, das bezogen auf die Applikation,
alle bendtigten Funktionen besitzt und auch Gber notwendige Sicherheitsmechanismen verfiigt.
Zusétzlich bietet SeMoA bereits die Mdglichkeit an, fremde mobile Agenten mit SeMoA zu
nutzen [56].



2.4. INHALTSBASIERTE SUCHE IN TEXTDATEIEN 27

2.4 Inhaltsbasierte Suche in Textdateien

Die in der Diplomarbeit zu entwickelnde Applikation soll in der Lage sein, verschiedene Such-
maschinen einzusetzen, um nach Informationen zu suchen. Welcher Medientyp verwendet wer-
den soll, ist hierbei nur von der Suchmaschine abhangig. Exemplarisch wurde eine Open Source
Suchmaschine Lucene [32] integiriert. Diese ist eine Textsuchmaschine, d.h. sie durchsucht Da-
teien nach einer vorher festgelegten Zeichenfolge und gibt die Dateien als Treffer an, wenn ihr
Inhalt diese Zeichenfolge beinhaltet. Um ein Verstandis fur die Funktionsweise solcher Such-
maschinen zu schaffen und weil Komponenten der Applikation Methoden des Information Re-
trievals in Textdokumenten beinhalten, wird die textbasierte Suche néher vorgestelit.

2.4.1 Suchstrategie in Textdateien

Die Suche nach Informationen in Textdateien ist einer der wichtigsten Aufgaben des Information
Retrievals (IR). Graphisch kann ein solches System, nach Fuhr [21] dabei wie in Abbildung 2.9
modelliert werden.

Dabei ist fur IR-Systeme eines der grofiten Probleme eine geeignete Interpretation des textuel-
len Inhalts. Beipielsweise ist dabei eine Analyse von mehrdeutigen Wértern in Bezug auf den
Kontext besonders wichtig. Es gibt zwei verschiedene Ansatze, wie textbasierte Informations-
suche realisiert werden kann. So existiert neben einer Freitextsuche auch die Mdglichkeit, jede
Textdatei durch einen Diskriptor eindeutig zu charakterisieren. Auf Basis dieser abstrahierten
Reprasentation des Textes kann dann die Suche erfolgen.

Im Folgenden wird beschrieben, wie die Freitextsuche in Textdateien funktioniert. Bevor ein
Text untersucht werden kann, muss er in drei Stufen vorbereitet werden. Dadurch sollen Kom-
ponenten des Textes, die fur eine Informationsgewinnung hinderlich sind, beseitigt werden.

1. Erkennung eines Satzendes. Auf diese Information wird in einigen Freitextsuch-Funktionen
Bezug genommen, so dass diese Information gewonnen werden muss. Die Detektion eines
Satzendes ist schwierig, weil ein Satzendepunkt auch als Abkiirzungspunkt interpretiert
werden kann. Somit sind diese Ergebnisse nur ndherungsweise gultig und hangen neben
der Textvorlage auch von der Qualitét der Detektion ab [21].

2. Aus dem vorliegenden Text werden einzelne Worter anhand von Leer- und Interpunkti-
onszeichen detektiert. Als Zwischenergebnis erhalt man eine Wortliste.

3. Trennen der informationstragenen Worter von den informationsarmen Wortern aus der
vorliegenden Wortliste. Der Informationsgehalt eines Wortes kann mittels der relative
Héufigkeit bestimmt werden. Demnach haben Worter, die selten im Text auftreten einen
hohreren Informationsgehalt als Worter, die haufig im Text verwendet wurden. Besonders
haufige Worter sind bspw. Artikel oder Pronomen, diese werden in einer sog. Stoppwort-
Liste zusammengefalt.

Nach dieser Vorbereitung des Textes kann die Freitextsuche nach zwei Anséatzen durchgefiihrt
werden. Der informatische Ansatz interpretiert eine Suchvorgabe als Zeichenfolge, die in einem
Text gefunden werden soll. Der computerlinguistische Ansatz priift den Text auf das Vorkom-
men von Wortern. Hierzu missen die Worte des Textes in ihre Normalform transformiert wer-
den, z.B. ,,unschlissig* (Zweigwort) — ,,Schluss* (Wortstamm) — ,,schlie(en)* (Wortwurzel).
Dafir werden spezielle morphologische und syntaktische Verfahren eingesetzt.

Die Vorverarbeitung eines vorliegendes Textes ist in den letzten beiden Schritten relativ einfach.
Allerdings fihrt Fuhr einige Probleme an, die sich bei dieser Informationssuche, bezogen auf
die extrahierten Worter, ergeben [21]:
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Abbildung 2.9: Inhaltsbasierte Suche

Homographen: verschieden gesprochene Worter mit gleicher Schreibweise (Tenor: Sénger /
Ausdrucksweise).

Polyseme: Wdrter mit mehreren Bedeutungen (Bank: Sitzgelegenheit / Geldinstitut)

Flexionsformen: Formen, die durch Konjugation und Deklination eines Wortes entstehen (Haus
- (des) Hauses - Hauser oder schreiben - schreibt - schrieb - geschrieben)

Derivationsformen: verschiedene Wortformen zu einem Wortstamm (Formatierung - Format -
formatieren)

Komposita: mehrgliedrige Ausdriicke (Bundeskanzlerwahl - Wahl des Bundeskanzlers oder
information retrieval - retrieval of information - information was retrieved)

Diesen Problemen kann nur durch intelligentes Parsen der Informationen entgegengewirkt wer-
den. Intelligent meint hier, dass basierend auf gegebenen Regeln und/oder Erfahrungswerten
erkannt werden kann, wo in einem gegebenen Text die beschriebenen Probleme auftreten. Die
Komplexitét des Problems wird allein dadurch schon deutlich, dass der Inhalt des Textes genau
erkannt werden muss, um die aufgefiihrten Fehler zu umgehen.

2.4.2 Bewertung von Textdateien

Um detektierte Dateien miteinander vergleichen zu kdnnen, ist es notwendig, an diese einen
Bewertungmalistab (Index) anzulegen. Im Information Retrieval gibt es verschiedene Verfahren
der Indizierung von Dokumenten. Nohr zahlt er hierfur folgende Verfahren auf [51] [50]:

e Einfache Stichwortextraktion / Volltextinvertierung

e Statistische Verfahren
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Informations- bzw. Computerlinguistische Verfahren

Regelbasierte Verfahren

e Wodrterbuchbasierte Verfahren
e Pattern-Matching-Verfahren
e Begriffsorientierte Verfahren

Die im Rahmen dieser Diplomarbeit verwendete Suchmaschine nimmt eine Indizierung mittels
statistischer Verfahren vor. Auf dieses Verfahren richtet sich im Besonderen der Fokus dieses
Kapitels. Statistische Verfahren sind reine deterministische Verfahren, die mit geeigneten Kenn-
zahlen versuchen ein gegebenes Dokument zu bewerten. Aus diesem Grund brauchen linguisti-
sche Methoden, um bspw. die Bedeutung eines Wortes in einem Text zu ermitteln, nicht weiter
berticksichtigt werden. Die Notation der folgenden Gleichungen ist in Tabelle 2.2 zusammen-
gefasst.

| Notation | Bedeutung
DOKFREQq, Anzahl der Dokumente mit betreffendem Term in der Kollektion
FRRQq Frequenz eines Terms in einem Dokument
FRRQ Frequenz eines Terms in der Kollektion
GESAMTy, Gesamtzahl der Terme im Dokument
GESAMTy, Gesamtzahl der Terme in der Kollektion
IDF; Inverse Dokumentfrequenz
N Anzahl der Dokumente in der Kollektion
n Anzahl der Dokumente, in denen der Term auftritt
S Signifikanz
TFiq Termfrequenz in einem Dokumant
T Fyy Termfrequenz in der Kollektion
TFIDF; Termfrequenz-Inverse-Dokumentfrequenz

Tabelle 2.2: Notations-Tabelle

Eine erste Aussage Uber die Relevanz eines Textes wird mit der Termfrequenz getroffen. Diese
sagt aus, mit welcher relativer Haufigkeit ein Term in einem Dokument vorkommt:
FRRQ:q
TFy=———i—— 2.1
= GESAMT, 1)
Um den Wertebereich der ermittelten Gewichte gering zu halten, schldgt Nohr alternativ folgen-
de Formel vor:

lId(FRRQy + 1)
Id(GESAMT,)

TFy, = (2.2)
Um das Gewicht der Termfrequenz weiter zu verarbeiten wird noch eine weitere Kennzahl be-
notigt, die eine Aussage daruber trifft, wie hdufig der Term in dem vorliegendem Textbestand
(Kollektion) im Verhaltnis zur Summe aller Terme im Textbestand vorkommt. Hierfiir gilt die
Formel:

FRRQu

TFy = —— <tk
k= GESAMT,,

(2.3)
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Mit Hilfe dieser beiden KenngrélRen lasst sich nun die Signifikanz S ermitteln. Dieser ergibt
sich aus der Differenz der beiden Werte:

S =TFyq — TFy (2.4)
Mittels Signifikanz lassen sich nun zwei Aussagen Uber Terme treffen:

1. Tritt ein Wort in einem Textdokument haufig auf, hat dieses eine héhere Signifikanz, als
Worter mit geringem Vorkommen.

2. Worter, die in der Dokumenten-Kollektion seltener vorkommen, haben eine geringere
Signifikanz, tragen aber einen hoheren Beitrag zur Charakterisierung eines Textes bei.

Oft werden Termfrequenz und das Vorkommen des Termes in einer Dokumenten-Kollektion mit
der inversen Dokumentfrequenz in ein Verhaltnis gesetzt:

FRRQyq
IDF, = ———"<td 2.5
"~ DOKFREQ, (25)

Analog zur Berechnung der Termfrequenz kann auch hier der Wertebereich der inversen Term-
frequemz unter Verwendung der nachfolgenden Formel beschrankt werden.

ton =1+ (1a(2) ”

-.'\.I

IDP;:1+‘KH(§J

A ¥ 7

s

1l

Abbildung 2.10: Inverse Dokumentfrequenz

Abbildung 2.10 macht deutlich, dass ein Term, der nur in wenigen Dokumenten vorkommt,
einen hoheren Frequenzwert bekommt. Die Verwendung des Logarithmus hat den Vorteil, dass
der Bereich, in welchem sich ein Term auf wenige Dokumente in der Kollektion verteilt, starker
differenziert werden kann, da die Steigung der Kurve stérker ausgepragt ist. Es ist anzumerken,
dass in der Litratur verschiedene Definitionen zur inversen Dokumentfrequenz existieren. So
wird sowohl mit dem Logarithmus dualis, wie auch dem Logarithmus zur Basis 10 gerechnet.
Des Weiteren besteht die Gleichung bei einigen Autoren [21], [50], [72], [38], [33] aus einem
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einzelnen oder mehreren Termen. Mit der Ermittlung der beiden Werte Termfrequenz und in-
versen Dokumentfrequenz liegen nun alle Werte vor, um die Gewichtung eines Dokuments mit
der TFIDF vorzunehmen. Daflir gilt die Formel:

TFIDF, =TF,-IDF, 2.7)

Die Formel der Termfrequenz-Inverse-Dokumentfrequenz ist ein Gewichtungsverfahren, wel-
ches eine weite Verbreitung bei Information Retrieval Anwendungen findet. So ist es bspw.
Bestandteil der Suchmaschine Lucene [32] und wird von Yaung et al. [85] fiir den Einsatz mit
einem mobilen Agentensystem preferiert.

Es ist auffallig, dass wenige Suchmaschinen Angaben dazu machen, wie sie gefundene Infor-
mationen gewichten. Selbst beim Open Source Produkt Lucene wird nicht offiziell auf die Nut-
zung der Formel der Termfrequenz-Inverse-Dokumentfrequenz hingewiesen. Vielmehr wurde
es in [36] diskutiert und konnte im Quellcode von Lucene [82] belegt werden.

2.4.3 Darstellung der Ergebnisse

Um die gewonnenen Ergebnisse aus einem textbasierten Information Retrieval graphisch zu re-
prasentieren, wird heute meist das Vektorraummodell eingesetzt. In diesem Modell werden die
Dokumente und die Suchanfrage als Vektoren in einem mathematischen Raum aufgefasst, wel-
cher durch die Terme definiert wird, die sich aus der Datenquelle ergeben. In einer Vorverarbei-

Inl:lﬁxterm 3

kument 1

Dokument 2

}Indexterm 2

Indexterm 1

Abbildung 2.11: Vektorraummodell

tung muss daflr von jedem Dokument eine Gruppe an Termen extrahiert sein, flr die dann eine
Termfrquenz bestimmt wird. Diese Terme ergeben sich aus dem Verfahren, wie oben beschrie-
ben und werden dann auf Basis von informationslinguistischen Auswahl- und Bearbeitungs-
regeln ausgewéhlt. Fir die graphsiche Reprasentation werden diese dann orthonormalisiert, so
dass die n-dimensionalen Vektoren dann Werte 0 oder 1 annehmen kénnen. Dabei entspricht der
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Wert Null dem Fehlen des betreffenden Terms in einem Dokument und eine Eins, dass der Term
in dem Dokument vorkommt [1], [50], [21]. Dadruch kann ein Vektorraum wie in Abbildung
2.11 gebildet werden. Dieses zeigt ein Beispiel, in dem aus der vorliegenden Datenquelle drei
Terme auf Grundlage zweier Dokumente ermittelt wurden. Dabei deckt Dokument 2 alle Ter-
me ab, wahrend Dokument 1 den Indexterm 1 nicht beinhaltet. Die Suchanfrage, die an diese
Datenqguelle gerichtet wurde, enthalt nicht Indexterm 2. So kann nun im Folgenden die Anfrage
mit den Dokumenten graphisch verglichen werden.

Im Folgenden ist zu priifen, ob das Vektorraummodell geeignet ist, Ergebnisse innerhalb der
Applikation zu représentieren. Dafir spricht, dass das Vektorraummodell ein graphisches und
keine textuelles Modell, wie bspw. eine Tabelle ist. Tabellen haben den Nachteil, dass sich ih-
re Aussage langsamer erschlie3t, als bei graphischen Modellen. Allerdigns kann ein graphi-
sches Modell mit der Anzahl der darzustellenden Ergebnisse nicht mehr davon profitieren, dass
sich einem das Ergebnis schnell erschlief3t. Vielmehr kdnnen anfangs nur Tendenzen festgestellt
werden. Einer hohen Trefferquote zu einer Suchanfrage, steht die Alternative gegeniber, die
Suchanfrage praziser zu formulieren. Doch je detaillierter eine Suchanfrage wird, desto mehr
Dimensionen werden zur Darstellung bendtigt. Damit wére dann auch eine Darstellung mittels
3-dimensionaler Kdrper oder nach Quine-McCluskey sinnvoller, allerdings ist die Komplexitét
hoch und damit ein schneller Informationsgewinn nicht méglich. Neben diesen Aspekten ist
anzumerken, dass Dokumente vorverarbeitet werden missen, damit eine entsprechende Arbeit
mit dem Vektorraummodell moglich wird.

Letztlich spricht aber gegen das Vektorraummaodell, dass es nicht auf andere Medien angewendet
werden kann und nur ein Einsatz bei einer textbasierten Suche sinnvoll ist.



Kapitel

Systementwicklung

3.1 Einfuhrung

Im folgenden Kapitel wird die Entwicklung der Applikation vorgestellt. Dabei wird ausgehend
von der Aufgabenbeschreibung in Kapitel 1.2 die objektorientierte Systementwicklung ange-
wandt, wie sie von Prof. Rausch gelehrt wird. Entsprechend werden Verfahren eingesetzt, wie
sie in den entsprechenden Vorlesungen fir die objektorientierte Software-Entwicklung vorge-
stellt wurden [60], [59].

Den einzelnen Phasen des Software-Engineering ist gemein, dass diese hochgradig iterativ sind.
Dariber hinaus kann es das Ergebnis einer Phase erfordern, die bisherigen Ergebnisse zu ver-
werfen und im Lebenszyklus der System-Entwicklung bei vorangestellten Phasen mit der Ent-
wicklung fortzufahren. Aus diesem Grund wird hier nicht immer der komplette Entwicklungs-
schritt, sondern lediglich das Ergebnis prasentiert. Zur allgemeinen Veranschaulichung der Er-
gebnisse wird die UML [69], [70], [52] mit deren Symbolik genutzt. Am Anfang des Kapitels
wird eine theoretische Einflihrung in die jeweilige Phase gegeben und allgemein die dort benutz-
ten graphischen Modelle beschrieben. Auf dieser Grundlage werden dann im weiteren Verlauf
des Kapitels die entsprechenden Ergebnisse vorgestellt, wie sie bei der Entwicklung der Appli-
kation bestimmt wurden.

Schon zu Beginn des Prozesses stand fest, dass sich die Problemldsung auf die Technik der mo-
bilen Agenten sttzt und in der Sprache Java implementiert wird. Diese Entscheidung fiel vor
dem Hintergrund, dass die Applikation fiir die Agentenplattform SeMoA vorgesehen war. Trotz-
dem wurde wéahrend der gesamten Systementwicklung eine Lésung angestrebt, die allgemeine
Gultigkeit besitzt und nicht von einer bestimmten Programmiersprache oder einer Agentenplatt-
form abhangig ist.

Die Analysephase ist der Beginn der System-Entwicklung. In ihr wird ausgehend von der Auf-
gabenbeschreibung zuerst definiert, welche Aufgaben die Applikation zu bewaéltigen hat. Diese
Aufgaben muss die Applikation unabhéangig davon I6sen, in welcher Sprache sie entwickelt wird
bzw. in welcher Zielumgebung sie zum Einsatz kommt. Auf diese Weise kristallisiert sich die
Essenz des Systems heraus. Da zu diesem Zeitpunkt der Systementwicklung nur ein abstraktes
Modell des Systems besteht, das Design- und Implementierungsaspekte unberticksichtigt l&sst,
erhalt man auf diese Weise die Logik des Systems und somit die Aussage ,,was* das System
leisten soll und nicht ,,wie* diese Leistungsfahigkeit hergestellt werden kann.

Um ein abstraktes Modell des Systems zu erhalten, wird das System durch verschiedene Model-
le beschrieben und dabei weiterentwickelt. Diese Modelle werden im Folgenden beschrieben.
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3.1.1 Use Cases

Use Cases kapseln das System als Black Box ab und beschreiben nur dessen Reaktion auf je
eine bestimmte Aktion des Anwenders. Es wird somit aus Sicht des Benutzers das Verhalten
des Systems analysiert. Der Benutzer tritt als externer Aktor mit dem System in Kontakt, wo-
durch beschrieben wird, auf welche Eingabe das System in welcher Art und Weise zu reagieren
hat. Daneben werden aber auch die Grenzen des Systems gegentiiber seiner Umwelt aufgezeigt.
Das Systemverhalten ist mit der Beschreibung einer Ausgabe, bezogen auf die Eingabe, umfas-
send beschrieben. Wenn bei einer Aufgabe, die das System zu leisten hat, erkannt wird, dass
dazu mehrere Teilaufgaben zu bearbeiten sind, die fur sich eigenstandige Systeme darstellen,
so ist das Use Case dahingehend zu verfeinern und zu konkretisieren. Da zwischen diesen Use
Cases eine Abhangigkeit besteht, bildet sich so eine Hierarchie heraus. Auf diese Weise wird
die grobe Architektur des Systems ersichtlich. Man erhélt eine Sammlung von Use Cases, die
Systemkomponenten beschreiben und in ihrer Summe das Systemverhalten komplett darstellen.

3.1.2 Szenarien

Szenarien dienen dazu, den Ablauf genauer zu beschreiben, die in einem Use Case aufgefiihrt
werden. Dabei wird festgehalten, welche Teilschritte notwendig sind, um die festgelegte Reak-
tion und/oder Ausgabe zu einer Eingabe zu erzielen. Inhaltlich besteht somit ein Szenario aus
einer Sequenz von Aktionen. Um das Verhalten genauer zu definieren, wird mit der Erstellung
eines Szenarios begonnen, der einer Best Case Situation zugrunde liegt. In diesem Szenario
konzentriert man sich nicht auf mogliche Fehler, die wahrend der Aktion auftreten kdnnen, son-
dern auf den fehlerfreien Ablauf. Auf mdgliches Fehlverhalten des Systems bei dieser Aktion
wird dann in anderen Szenarien eingegangen. Auf diese Weise soll spater vermieden werden,
dass die Applikation bei einer Worst Case Situation in ein undefiniertes Verhalten tibergeht, son-
dern einem festgelegten Verhaltensmuster folgt. Neben diesen Aspekten eines Szenarios erfolgt
noch eine weitere wichtige Konkretisierung der Applikation. Denn neben der externen Sicht
des Anwenders auf das System, wird in einem weiteren Schritt die Black Box-Sichtweise auf
das System zugunsten einer White Box-Sicht aufgegeben. So kdnnen interne Systemkomponen-
ten ermittelt werden, die dann nicht nur die externe Interaktion mit dem Anwender bestimmen,
sondern auch die interne Interaktion zwischen den einzelnen Komponenten.

3.1.3 Sequenzdiagramme

Eine graphische Représentation der Szenarien sind die Sequenzdiagramme. In diesen werden die
beschriebenen Aktionen und Interaktionen der Systemkomponenten durch Nachrichten bildlich
dargestellt und weiter konkretisiert. Diese Nachrichten beinhalten neben dem Aufruf einer ge-
winschten Methode eines Objekts auch die Parameter, mit denen die Methode operieren soll.
Diese gibt dann einen definierten Ruckgabewert zurlick. Es wird somit die Kommunikation zwi-
schen den einzelnen Objekten deutlich. Der Informationsgewinn der Sequenzdiagramme gegen-
liber den Szenarien resultiert vor allem in der Information, wie lange ein Objekt eine Methode
anfordert und diese somit fur andere blockieren kénnte. Daneben ist es mit einem Sequenz-
diagramm auch mdglich parallele Aktionen zu definieren. Allerdings sollte vor der Definition
paralleler Prozesse genau gepriift werden, ob die bisherige Systementwicklung korrekt ist und
den Qualitatsanspriichen genlgt. Denn Parallelitat ist ein Indiz dafur, dass zusammengehori-
ge Aktionen voneinander getrennt und verschiedenen Objekten zugeordnet wurden. Dies kann
negative Auswirkungen auf den gesamten Software-Lebenszyklus der Applikation zur Folge
haben [60], [59].
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3.1.4 Klassendiagramme

Grundlage fir das Klassendiagramm der Applikation sind die entworfenen Sequenzdiagramme.
Diese beinhalten die Objekte der Systems in Form von Aktoren und die notwendigen Methoden
in Form von Nachrichten. Um das Klassendiagramm zu entwerfen, werden die einzelnen Ob-
jekte als Klassen aufgefasst, wobei deren Methoden aus den jeweiligen Nachrichten entstehen,
die von einem Objekt einer anderen Klasse angefordert wurden. Zusatzlich zu den Methoden
besitzt eine Klasse auch Attribute, welche im Sequenzdiagramm durch die Ubergabeparameter
der Nachrichten gewonnen werden. Das so entstandene Klassendiagramm beinhaltet alle not-
wendigen Funktionen der Applikation, so dass dies die Grundlage fur die Implementierung der
Applikation in einer Zielsprache erfolgen kann. Um die Applikation problemlos in bestehen-
de Systeme integrieren zu kdnnen, missen die Modifizierer der Methoden und Attribute der
Klassen definiert werden, um die Sichtbarkeit dieser zu regulieren. Dabei gilt, dass alle Kompo-
nenten, die einen Zugriff von externen Methoden zulassen mussen als public zu definieren sind
und alle anderen als private. Somit kann verhindert werden, dass Uber nicht-6ffentliche Klassen-
komponenten der Zustand eines Klassenobjektes manipuliert werden kann. In den Abbildungen
A.15 und A.16 werden neben einem datailiertem Klassendiagramm auch ein vereinfachtes dar-
gestellt, um den Zusammenhang einzelner Klassen aufzuzeigen.

3.2 Anforderungen

Die Beschreibung zur Applikation, welches die Grundlage fr die gesamte Software-Entwicklung
darstellt, fordert folgende Leistungsmerkmale der Anwendung:

e Agenten suchen auf Peers nach Informationen in deren Dateien.

e Agenten bringen selbst die Suchmaschinen mit, die sie fur ihre Informationssuche bené-
tigen.

e Suchmaschinen kénnen die Dateien nach unterschiedlichsten Gesichtspunkten untersu-
chen (Wort-Erkennung, Bild-Recherche, Wasserzeichen-Suche, Frequenz-Erkennung,...).
Die Applikation hat demnach den Charakter eines Data Miners.

e Die Bewertung der Ergebnisse erfolgt nach Methoden, die der Agent selbst fiir die Suche
zur Verfiigung stellt.

e Die Suche soll von mehreren Agenten kooperativ erledigt werden.
e Agenten sollen mittels Kommunikation die Suche optimieren.
e Die Applikation soll mehrere Suchauftrage parallel bearbeiten kénnen.

e Die Teilnehmer des Netzwerks kénnen selbst festlegen, wo im Dateiverzeichnis nach In-
formationen gesucht werden darf und welche Dateiformate diese Dateien haben dirfen.

e Basierend auf dem Suchergebnis kann der Auftraggeber Dateien auswahlen, von denen
er ein Duplikat haben mdchte.

e Essind MalRnahmen zu treffen, dass keine unbefugten Agenten die Suche und die gewon-
nenen Ergebnisse manipulieren kdnnen.
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Zusétzlich zu diesen Leistungsmerkmalen wurde die Mdglichkeit geschaffen, mittels Agenten
direkt mit den Netzwerkteilnehmern zu kommunizieren. Dies soll die Anonymitét verringern
und als Mittel genutzt werden Vertrauen zwischen den Netzwerkteilnehmern zu schaffen. Der
gewahlte Name der Applikation richtet sich nach dessen Funktionalitat. Diese besteht im Kern
daraus, dass mit verschiedenen Suchmaschinen auf einen Datensatz zugegriffen werden kann,
um so unterschiedliche Informationen zu bekommen. So kénnten bspw. Bilder als solche ge-
sucht werden; die Bilddatenbank kann aber auch genutzt werden, um nach einem Gesicht, einem
Handelsmarke oder einem anderen Referenzmuster zu suchen. Entsprechend dieser moglichen
Leistungsfahigkeit wird die Applikation als DataMiner bezeichnet.

3.3 Use Cases

Entsprechend der vorangestellten Vorstellung von Use Cases wird im Folgenden die Entwick-
lung dieser fur die Applikation vorgestellt. Um die Abhéangigkeit der einzelnen Use Cases Uber-
sichtlich darzustellen, wird anfangs eine Hierarchie dieser in Abbildung 3.1 und A.1 dargestellt.

Use Case Hierarchie
Hierarchieebene

- Dataminer
Ebene: -1 PR i)
¥ Datatiner
Ebene: 0 (Wurzel Use Cases)
[ [ |
" configuriere sammle suche
Ebeng: 1 Dataitiner Informationen Informationen
[ | [ |
inistri initiiere administriere
administriere 5
Ebene: 2 Filetetchin sammle Files speichere Files Informations- Informations-
? suche suche
I I
- bearbeite :
administriere 3 hearbeite [okalen
Ebene: 3 Suchauftrag SEES:L'};:E@ Suchauftrag

Abbildung 3.1: Use Case-Ubersicht

Wie aus Abbildung A.2 ersichtlich ist, wurden drei Aktoren ermittelt, die im direkten Kontakt
mit dem System stehen. Dies sind neben dem Anwender zwei mobile Agenten, die im Folgenden
beschrieben werden.

Anwender: Der Anwender als Informationssuchender mochte die Applikationen allgemein
nutzen. Er tritt mit ihr in Kontakt, wenn er sie parametrisieren mochte oder wenn er nach
Informationen suchen lassen mdchte. Die Parametrisierung umfasst hierbei den Aspekt,
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ab welcher Datei-Hierarchie nach Informationen gesucht werden kann und welches Da-
teiformat die Dateien haben dirfen. Dafiir soll dem Anwender eine Datenbank zur Ver-
fugung gestellt werden, die Dateiformate in Ordnung der MIME-Types [40] prasentiert,
so dass der Anwender gezielt das Format finden kann, was er freigeben mochte. Neben
diesen Parametern, die ein Suchen in seiner Verzeichnisstruktur betreffen, kann der An-
wender auch festlegen, wie viele Agenten fur die Suche eingesetzt werden sollen. Zur
Beschaffung der Dateien wird noch der Parameter ben6tigt, wo diese Dateien in seiner
Verzeichnisstruktur abzulegen sind.

SearchAgent: Der SearchAgent sucht im Netzwerk nach den Dateien auf Grundlage der In-
formationen, die er vom Anwender erhalten hat. Damit er zu einem Ergebnis kommen
kann, bendtigt er noch einen Suchalgorithmus, der die Daten sowohl vom Anwender wie
auch von den Dateien, Klassifizieren kann. Der SearchAgent wird eine bestimmte An-
zahl von Netzwerkteilnehmern besuchen und dort nach relevanten Dateien fahnden. Als
Ergebnis nimmt er aber nur Informationen (ber die Datei und nicht sie als solche mit,
denn es ist nicht davon auszugehen, dass immer alle gefundenen Dateien im Interesse des
Anwenders sind, so dass es sinnvoller ist, erst dessen Auswahl zu erfragen und dann die
entsprechenden Dateien zu beschaffen.

FetchAgent: Der FetchAgent Ubernimmt den Part der Informationsbeschaffung. Seine Aufga-
be besteht darin, dem Anwender die Dateien zu beschaffen, die dieser auf Grundlage der
Ergebnisse des SearchAgents ausgewéhlt hat. Dafur soll der Agent anhand einer Liste zu
den entsprechenden Netzwerkteilnehmern migrieren, dort ein Duplikat der Datei erstellen
und dieses, wieder auf dem Heimatrechner angekommen, dem Anwender im Verzeichnis
hinterlegen.

Entsprechend der drei unterschiedlichen Aufgabengebiete des Programms Konfiguration, Suche
und Beschaffung kann die Applikation nun verfeinert werden. Im Folgenden muss nun, soweit
notwendig, mit der Verfeinerung der einzelnen Aufgaben fortgefahren werden.

PeerService: Der PeerService wurde eingefuhrt, um Dienstleistungen auf dem Peer anzubieten.
Diese sind im wesentlichen Zugriffe auf die lokale Dateistruktur, damit die Applikation
Dateien editieren kann. Daneben ist der PeerService auch fur Agenten (fremde, wie eige-
ne) zustandig. Denn der PeerService wird im Netzwerk bekannt gemacht, so dass fremde
Agenten (ber diesen ihre Suchmaschinen am Peer nutzen kénnen. Dies wird spéter al-
lerdings voraussetzen, dass genau uberprift werden muss, ob ein entsprechender Agent
uber die notwendigen Rechte verfligt, seine Suchmaschine vor Ort nutzen zu diirfen oder
nicht.

Die Abbildungen A.4, A.5 und A.6 zeigen jeweils die Verfeinerung der vorher genannten Use
Cases. Die Komponenten werden im Folgenden besprochen.

ManagementService: Der ManagementService stellt die Schnittstelle zwischen der Benutze-
roberfldche und der Funktionalitit des Programms dar. Seine Aufgaben sind die Koordi-
nation aller Suchauftrage, also das Initiieren, Ergebnisse berpriifen und Beenden dieser,
sowie die Beschaffung angeforderter Dateien. Die Ergebnisse der Suchauftrége sollen an
ihn Ubergeben werden, wenn die Suchauftrage abgeschlossen sind.

SearchService: Der ManagementService delegiert die Suchauftrége an SearchServices. Ein
SearchService ist fur einen speziellen Suchauftrag verantwortlich. Er soll alle relevan-
ten Daten eines Suchauftrags verwalten und eine gewisse Anzahl von SearchAgents mit
der Informationsbeschaffung beauftragen.
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SearchAgent: Sie werden vom SearchService beauftragt im Netzwerk bestimmte Teilnehmer
aufzusuchen. Dort sollen sie mittels Suchmaschinen nach Informationen suchen. Erkennt-
nisse, die wéhrend der Suche gewonnen wurden und einen Beitrag zu einer effizienteren
Auftragsabwicklung leisten, sollen sie direkt wahrend der Suche den anderen Search-
Agents kommunizieren. lhre Resultate, die die Suchmaschine bei den Netzwerkteilneh-
mern ermittelt hat, sollen die SearchAgents abschlieRend an den SearchService kommu-
nizieren, der sie mit der Suche beauftragt hat.

db_MediaTypes: Der Inhalt dieser Datenhaltung sind Informationen tber allgemein bekannte
Medientypen, die fur eine Suche in Dateien der lokalen Verzeichnisse explizit freigegeben
wurden.

db_KeywordSet: Der Inhalt dieses Datensatzes soll die Formulierung einer Suchanfrage durch
den Anwender unterstlitzen. Sie enthadlt Vorschlage zu bestimmten Medientypen; dies
konnen z.B. Worter, Bilder oder Audioinformationen sein.

db_PeerSet: Diese Datenhaltung beinhaltet Informationen ber die Teilnehmer im Netzwerk.
Diese konnen dann von anderen Diensten der Applikation abgerufen werden. Aktuell
umfaflt dies nur Informationen Uber die RAW-URL. Diese wird von Agenten bendétigt,
um zu dem entsprechenden Peer zu migrieren. Mit dem Einsatz des SHIP 1-Protokolls
werden aber umfangreichere Informationen (ber die Peers verfligbar sein. Die flr die
Applikation wichtigen Informationen tiber die RAW-URL zum Migrieren und der POD-
URL zu Kommunikation kénnen dann gezielt gewonnen werden.

initiiere Informationssuche: Dieses Use Case enthalt alle Funktionen um einen Suchauftrag
zu erstellen. Eine Mediendatenbank stellt in Abhéngigkeit des Medientypes verschiedene
Suchmaschinen zur Verfligung, die dem System und damit dem Anwender zur Verfi-
gung stehen. Die Interaktion des Anwenders mit dem System erfolgt in der Konfiguration
dieser Suchmaschine. Um diese Parametrisierung weiter zu konkretisieren, wird auf eine
schliisselwort-Datenhaltung zuriick gegriffen. Dadurch soll der Anwender die Mdglich-
keit bekommen, seinen Suchauftrag mit weiteren Daten zu erganzen. Der ManagementS-
ervice ist als neuer Aktor hinzugekommen. Er verarbeitet die Eingaben, die der Anwender
in einer Benutzeroberflache gemacht hat, weiter.

administriere Informationssuche: Der ManagementService erstellt aus den bisherigen Infor-
mationen einen Suchauftrag, der die Administration speziell fir diese Suche ibernimmt.
Die Aufgabe des ManagementService besteht nun darin, die verschiedenen Suchauftrége
zu verwalten und zu Uberwachen. Des Weiteren ist dieser Service die Schnittstelle zwi-
schen der Benutzeroberflache und der Applikation. Der SearchService konkretisiert nun
den Suchauftrag, indem Informationen Uber die beteiligten Peers vom PeerSet erfragt und
den eigentlichen Suchauftrag SearchAgents zuweist.

Somit ist der eigentliche Suchprozess in dem Use Case integriert. Um nun zu definieren,
welche Komponenten dieser Prozess nutzt, muss eine weitere Verfeinerung dieses Use
Cases erfolgen.

Gemal den beschriebenen Aufgaben des Use Case ,,administriere Informationssuche* ist dieses
nun in drei Teile zu gliedern.

1SHIP ist ein Akronym fiir Simple Host Information Protokoll
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administriere Suchauftrag: Dieser Use Case beinhaltet alle administrativen Aufgaben zu ei-
nem Suchauftrag, wie bereits erldutert wurde. Er umfasst somit die lokalen Aufgaben
eines Suchauftrags, wahrend die anderen beiden fir die Aufgaben mit den mobilen Agen-
ten in Zusammenhang stehen.

bearbeite verteilten Suchauftrag: Die Aufgaben und Funktionalititen des SearchAgents wer-
den in diesem Use Case beschrieben. GemaR des Anforderungsprofiles dieses Agenten-
typs sind hier alle Aktionen zu beschreiben, die der Agent vor einer Migration zu einem
anderen Netzwerkteilnehmer machen muss. Es muss aber auch beschrieben werden, wie
ein Agent mit einem Netzwerkteilnehmer in Kontakt treten kann und was er nach einer
Ankunft bei diesem zu erledigen hat. Wie aus der Use Case-Graphik zu entnehmen ist,
ist der PeerService der Kontakt zwischen Agent und Peer. Da der PeerService somit den
Zugang auf das eigenen Computersystem von Netzwerk aus bereit stellt, muss dem Peer-
Service in Hinblick auf Sicherheitsaspekte besondere Beachtung geschenkt werden.

bearbeite lokalen Suchauftrag: Wenn ein Agent bei einem Peer ankommt, kommt es zur lo-
kalen Bearbeitung des Suchauftrags bei dem entsprechenden Peer. Dies machen auch die
beiden beteiligten Aktoren SearchAgent und PeerService deutlich.

Damit sind fur den Suchauftrag die Komponenten und Aufgaben hinreichend beschrieben, so
dass nun mit der Konkretisierung fortgefahren wird, die das Use Case ,,sammle Informationen*
noch erfahren muss. Dieser Use Case beschreibt das Verfahren, welches anzuwenden ist, wenn
der Anwender Duplikate von Dateien anfordert.

administriere FileFetching: Dieses Use Case beschreibt die Administration, die der Mana-
gementService und der FetchService zu erledigen haben. Nachdem der Anwender die
Dateien ausgesucht hat, werden diese Informationen an den ManagementService weiter
gegeben. Dieser wird dann einen FetchService, ahnlich dem SearchService, beauftragen,
die notwendigen Aktionen zu tatigen, dass die entsprechenden Dateien gefunden werden.
Somit wird der FetchService entsprechend FetchAgents mit der Akquisition beauftragen.
Die Dateien, von denen die Agenten Duplikate besorgen konnten, werden abschlieend
an der FetchService weiter gegeben.

sammle Files: Vergleichbar mit dem SearchAgent ist hier das Verhalten des FetchAgents zu
beschreiben, wie er Duplikate zu besorgen hat. Dabei ist sein Verhalten allerdings weni-
ger komplex, als das des SearchAgents. Der FetchAgent soll nur zu einem einzigen Peer
migrieren, um dort die Datei zu akquirieren und benétigt auch keine Kommunikations-
schnittstelle zu andern Agenten. Allerdings bendtigt er auch den PeerService als Kontakt
zum Peer, um einen Zugriff auf dessen Dateisystem zu erhalten.

speichere Files: Das Use Case legt fest, wie die gefundenen Dateien im Verzeichnis des An-
wenders abgelegt werden sollen. Dies geschieht durch den FetchService, der abschlieRend
dem ManagementService noch mitzuteilen hat, welche Dateien erfolgreich beschafft wer-
den konnten.

3.4 Szenarien

Wie bereits erldutert, miissen die definierten Use Cases im Folgenden detailliert beschrieben
werden. Allerdings wird hier nur auf die Best-Case Situation eingegangen. Da dieses geniigt um
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die Funktionsweise der Applikation zu verstehen. Daneben beinhalten Szenarien nur essentielle
Schritte, die zur beschriebenen Funktionalitét in den einzelnen Use Cases notwendig sind.
Szenario zum Use Case ,,Konfiguriere DataMiner*

1. Gebe Verzeichnis-Pfad an, in welchem nach Informationen gesucht werden kann.
2. Gebe Verzeichnis-Pfad an, in welchem angeforderte Dateien gespeichert werden sollen.

3. Gebe die Anzahl der Peers an, die je ein Agent bei der Informationsbeschaffung aufzusu-
chen hat.

4. Gebe die Dateiformate an, die explizit fir eine Informationssuche freigegeben wurden,
nach MIME-Types sortiert.

Szenario zum Use Case ,,initiiere Informationssuche*
1. Wahle Medientyp aus, in welchem gesucht werden soll.
2. Waéhle Suchmaschine aus, die diesen Medientyp unterstiitzt.
3. Formuliere Suchauftrag fur Suchmaschine.
4. Fuge der Suchanfrage ggf. noch weitere Suchspezifika hinzu (Wérter, Bilder, ...).
5. Starte Suchauftrag.
Szenario zum Use Case ,,administriere Informationssuche”
1. Stelle Auftragsinformationen zusammen.
2. Verwalte Suchauftrag.
3. Fihre Suchauftrag aus.

Diese Sequenz muss in Folgenden weiter verfeinert werden, was in den anderen Use Cases
geschieht.
Szenario zum Use Case ,,administriere Suchauftrag"

1. Leite einem auftragsbezogenem Administrationsdienst die Informationen weiter.
2. Stimme Suchauftrag mit gegebene Netzwerk ab.
3. Gebe Suchauftrag an Agenten weiter.
4. Gebe Agenten zur Suche frei.
5. Warte auf Resultate der Agenten.
Szenario zum Use Case ,,bearbeite verteilten Suchauftrag”
1. Warte auf Suchfreigabe durch administrativen Dienst.
2. Migriere zu Netzwerkteilnehmer.
3. Gebe gesammelte Ergebnisse an administrativen Dienst weiter.

Szenario zum Use Case ,,bearbeite lokalen Suchauftrag"
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1. Prife Postfach auf eingegangene Post.
2. Starte Suchmaschine.

3. Verarbeite erhaltenes Ergebnisse.

4. Sende Nachricht zu anderen Agenten.
5. Migriere vom jetzigen Peer weg.

Szenarien zum Use Case ,,sammle Informationen “ Dieses Use Case ist in seiner Aufgabe
dem Use Case ,,administriere Informationssuche* &hnlich, so dass auch dieses in mehrere Use
Cases unterteilt werden kann.

Szenario zum Use Case ,,administriere Filefetching"

1. Wéhle Dateien aus.
2. Stelle Informationen zum Fetchauftrag zusammen.
3. Gebe Fetchauftrag an Agenten weiter.
Szenario zum Use Case ,,sammle Files"
1. Migriere zu Peer.
2. Fordere Duplikat eine Datei an.
3. Kehre zum Auftraggeber zuriick.
Szenario zum Use Case ,,speichere Files"
1. Speichere Duplikate im Dateiverzeichnis.

2. Informiere Uber Auftragsergebnis.

3.5 Sequenzdiagramme

Die im Folgenden vorgestellten Sequenzdiagramme leiten sich aus den vorangehenden Use Ca-
ses und Szenarien ab. Allerdings wurde eine abschnittsweise Vorstellung der Sequenzdiagram-
me zu Gunsten einer besseren Ubersichtlichkeit verzichtet. Die Diagramme zeigen eine White
Box-Sichtweise auf das System, so dass weitere Informationen in den Diagrammen die Sicht
auf das System erschweren wiirden. Des Weiteren wird in den Fallen, in denen ein Sequenzdia-
gramm mehrere Szenarien beinhaltet explizit darauf hingewiesen.

Innerhalb der einzelnen Sequenzdiagramme kommt es zu Wechselwirkungen mit dem Anwen-
der, so dass dieser als Aktor mit einem eigenen Symbol in die Diagramme aufgenommen wurde.
Suche Informationen

Entsprechend den Use Cases und Szenarien, wird im Folgenden ,,suche Informationen* durch
mehrere Sequenzdiagramme beschrieben. Das erste Sequenzdiagramm in Abbildung A.8 zeigt
die ersten drei Schritte des Szenarios. Diese umfassen die Aktionen, die der Nutzer auf jeden
Fall tatigen muss, um eine Suche zu initiieren. Die Suchmaschinen sind MIME-Types zugeord-
net, so dass der Anwender in einem ersten Schritt die MIME-Type Gruppe, wie Text, Bild oder
Audio, aussuchen muss, in der er nach Informationen suchen mochte. Daraufhin werden die
Suchmaschinen angezeigt, die mit dem ausgewéhlten MIME-Type in Verbindung stehen. Die
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GUI der ausgewéhlten Suchmaschine wird dann angezeigt. Im Sequenzdiagramm wird der ge-
nerische Ansatz, der hierflir vorgesehen wurde, sichtbar. Denn die Methode loadDynamicPanel
wird anhand der Variablen searchType_ die Suchmaschine identifizieren kdnnen und die ent-
sprechende GUI dem Fenster der Applikation zuordnen, in dem Suchauftrage formuliert wer-
den. Konkret wird diese GUI durch eine Namenskonvention gefunden, da sich der Namen der
dazugehdrigen Klasse aus dem Namen der Suchmaschine und der Endung ,,GUI* zusammen
setzt. Entsprechend wird im Verlauf der Anwendung auch die Klasse zur Kontrolle der Such-
maschine gefunden werden.

Zur vollstandigen Initiierung der Informationssuche werden in einem weiteren Sequenzdia-
gramm von Abbildung A.9 die restlichen Schritte aufgezeigt. Dabei wird im wesentlichen auf
Grundlage des Suchreferenz nach weiteren bereits bekannten Referenzen gesucht und dem An-
wender angeboten. Dieser kann aus diesen weitere Referenzen bestimmen, die den Suchauftrag
zugeflgt werden und diesen so prazisieren sollen. Weiter wird im Sequenzdiagramm deutlich,
wie der ManagementService seine Kompetenz zu dem Auftrag an den SearchService abgibt.
Dieser nimmt mit dem Aufruf der Methode startSearchService die weiteren administrativen
Aufgaben wahr.

In dem Sequenzdiagramm administriere Suchauftrag in Abbildung A.10 kommen zwei Beson-
derheiten der Applikation vor. Zum einen ist dies der Einsatz der FetchPeerPropertyAgents.
Dieser Agententyp wird eingesetzt, um Informationen von Peers zu beschaffen, die nur lokal
beim Peer bekannt sind. Relevant ist dies fiir Kommunikationsports, die nicht tiber das VICINI-
TY-Netzwerk zu erfragen sind. Da die Offenlegung der Kommunikationsports bei SeMoA-Peers
auf freiwilliger Basis geschieht, besitzt der SearchService eine Funktion, die periodisch pruft,
ob der FetchPeerPropertyAgents schon alle Kommunikationsports in Erfahrung gebracht hat.
Konnten diese bis zu einem definierten Zeitpunkt nicht in Erfahrung gebracht werden, wird das
von der Applikation registriert und auf eine Kommunikation der Agenten wahrend der Suche
verzichtet. Bei dem Einsatz des FetchPeerPropertyAgents handelt es sich um eine Zwischenlo-
sung, die genutzt werden muss, bis das SeMoA das SHIP-Protokoll verwendet. Wenn der Agent
mit dieser Portinformation von allen Peers zuriickkommt, sind die Suchagenten in der Lage,
wahrend der Suche miteinander zu kommunizieren. Daflir missen sie sich auch untereinander
kennen lernen, was in der Methode introduceAgents geschieht.

Die zweite Besonderheit, die in diesem Sequenzdiagramm zum Ausdruck kommt, betrifft den
Schutz der Applikation vor fremden Agenten. Denn die eigenen Agenten missen sich nach
ihrer Entstehung gegenuber dem SearchService erst positiv identifizieren und dann registrieren
lassen. Dies wird in der Methode register durchgefiihrt.

Des Weiteren wird im Verlauf des Sequenzdiagramms jeder Agent mit den notwendigen Auf-
tragsinformationen ausgestattet, die durch die Realisierung der einzelnen set...-Methoden nicht
mehr von Dritten modifiziert werden kénnen.

Das folgende Sequenzdiagramm ,,bearbeite Suchauftrag” in Abbildung A.11 beschreibt die bei-
den Szenarien ,,bearbeite verteilten Suchauftrag” und ,,bearbeite lokalen Suchauftrag®. Hierbei
werden wieder Kommunikations- und Sicherheitsaspekte deutlich. Kommt ein Agent beim Peer
an, prift er mit der Methode getGroupMessages, ob andere Agenten Nachrichten an ihn gesen-
det haben. Er selbst kann nach der Ausfliihrung der Suchmaschine ebenfalls Nachrichten mit der
Methode communicateLocalResults an andere Agenten versenden.

Wie aus dem Diagramm hervor geht, nimmt die Nutzung der Suchmaschine nicht der Agent,
sondern der PeerService vor. Dieser Dienst stellt die Verbindung zwischen dem Peer und dem
Agenten da, so dass dieser in seinen Methoden auch immer zu priifen hat, ob ein Agent Uber
die notwendigen Rechte verfligt, eine Aktion am Peer ausfiihren zu lassen. Sollte dies nicht
der Fall sein, verweigert der PeerService dem Agenten die angeforderte Dienstleistung. Das
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Migrationsverhalten des SearchAgentss, wéhrend der Informationssuche wird in Abbildung 1.1
skizziert.

AbschlieBend wird das Use Case ,,sammle Informationen* in drei Sequenzdiagrammen der Ab-
bildungen A.12 bis A.14 beschrieben. Wie bei dem Zusammenwirken zwischen Service und
Agenten beim Suchauftrag, so wird auch beim Duplizieren von Dateien verhindert, dass fremde
Agenten Dateien an den FetchService liefern kdnnen. In Abbildung A.13 wird hierzu das gleiche
Verfahren gezeigt, wie in Abbildung A.10 um Agenten gegeniiber dem Service zu registrieren.
Das Migrationsverhalten der FetchAgenten, welches sich vom Verhalten der SearchAgents un-
terscheidet, wird in Abbildung 1.2 beschrieben.

3.6 Klassendiagramme

Aus den vorgestellten Sequenzdiagrammen kann nun ein Klassendiagramm gebildet werden,
welches die Grundlage der Implementierung darstellt. Dabei I&sst sich das Klassendiagramm in
verschiedene Bereiche untergliedern. Die darin aufgefiihrten Klassen erfiillen einen bestimmten
Teil der Gesamtleistung des Systems, in dem sie als Einheit eine bestimmte Funktion des Sy-
stems erfillen. In Abbildung A.15 wird die Gesamtdarstellung des Klassendiagramms gezeigt.
Abweichend von anderen UML-Klassendiagrammen wird auf eine Darstellung der Klassenva-
riablen verzichtet, sondern nur deren Methoden aufgezeigt. Um die Orientierung im Klassen-
diagramm zu vereinfachen, zeigt die nachfolgende Abbildung A.16 ein abstrahiertes Klassen-
diagramm, dass nur die Funktionsbereiche und die hierarchischen Verbindungen zwischen den
Klassen beinhaltet. Dieses entspricht ebenfalls nicht der UML, erfillt aber den Zweck einer
tUbersichtlichen Darstellung. Die Zuordnung einzelner Klassen des Diagramms zu den Funkti-
onsbereichen zeigen die Abbildungen im Abschlufl des Anhangs A.






Kapitel

Besprechung der Lésung

4.1 Einflhrung

Im Kapitel 3 wurde die Systementwicklung der Applikation, die im Rahmen der Diplomarbeit
entwickelt wurde, umfassend vorgestellt. Ziel dieses Kapitel ist es, diese Realisierung zu bewer-
ten. Dabei ist zu kldren, wie gut einzelne Aspekte berlicksichtigt wurden und welche Nachteile
mit der entsprechenden Losung auftreten. Neben diesen Bereich der Applikationsevaluierung,
werden in diesem Kapitel auch Informationen zur Performance und in diesem Zusammenhang
auch mit der Effizienz der Applikation gegeben. Allerdings kdnnen diese nur theoretisch vorge-
stellt werden und nicht durch entsprechende Versuche gestiitzt werden. Daflir konnte wéhrend
der Diplomarbeit keine entsprechende Zeit zur Verfiigung gestellt werden.

4.2 Technologischer Ansatz

Die Realisierung des Losungsansatzes orientiert sich technologisch an einer Kombination aus
Peer-to-Peer Netzen und mobilen Agenten der Agentenplattform SeMoA. Dies vor dem Hinter-
grund direkt auf die Informationsquellen der Anwender zugreifen zu kénnen und ein mdglichst
effizientes Suchverfahren zu ermdglichen. Durch die Wahl von SeMoA als Agentenplattform,
wurde es moglich Agenten einzusetzen, die migrieren kdnnen und uber eine Kommunikations-
schnittstelle verfligen, so dass diese sich untereinander wéhrend der Bearbeitung eines Such-
auftrags koordinieren konnen. Zusétzlich haben mobile Agenten den Vorteil, dass sie fur ihre
Migration nur kurzzeitig eine Verbindung zwischen den beteiligten Peers bendétigen und auf kei-
ne permanente Verbindung angewiesen sind. Daneben sind Agenten durch ihr pro- und reaktives
Verhalten in der Lage ihre Migrationstrategie zu andern, wenn dies die Situation erfordert. Ist
ein Peer nicht erreichbar, kann der Agent entscheiden, ob er seinen Auftrag bei anderen Peers
fortsetzt und zwischenzeitlich immer wieder versucht den blockierten Peer zu erreichen. Er kann
aber auch versuchen Uber andere Peers zum Ziel-Peer zu gelangen und schlielich kann er auf
seinem jetzigen Peer verbleiben und warten, bis die Netzwerk-Situation fiir ihn vorteilhafter ist.
Agenten passen mit ihrem Verhalten somit gut zur Dynamik in Peer-to-Peer Netzen. Allerdings
benodtigen Agenten flr die letzte Migration eine Verbindung zu ihrem Heimat-Peer. Existiert
diese nicht, kann der Agent nicht zurlickkehren. Das hat zur Folge, dass nur schwer prognosti-
ziert werden kann, ob und wann ein Agent seinen Auftrag beenden kann. Neben dem Verhalten
im Netzwerk, bieten Agenten noch andere Merkmale, die nitzlich fir die Applikation sind. Der
Aufbau eines Agenten, wie er im Grundlagen-Kapitel beschrieben wurde, ist modular. Somit
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kann ein spezifischer Agenten durch austauschen eines Moduls seine Fahigkeiten andern. Dies
ist fir den geforderten generischen Aspekt der Applikation wichtig, da so verschiedene Such-
maschinen und verschiedene Datenformate dem Agenten zugénglich gemacht werden konnen.
Neben den Merkmalen der Agenten besitzt SeMoA noch Mdglichkeit einzelne Peer zu einem
Netzwerk zusammenzufassen. Insgesamt prasentiert sich SeMoA als homogenes System, das
die beide Technologien mobile Agenten und Peer-to-Peer aus eine Hand anbietet, und so eine
geeignete Grundlage fiir die entwickelte Applikation darstellt.

Wie in Kapitel 2 beschrieben kann mit SeMOoA ein reines Peer-to-Peer Netz aufgebaut wer-
den. Allerdings ist diese Netzwerkstruktur variabel, denn das Migrationsverhalten der Agenten
kennzeichnet letztlich die Netzwerkstruktur. Wenn sich durch die Migration exponierte Peers
herausbilden, die spezielle Aufgaben, wie die eines Brokers, Ubernehmen, kann das dezentrale
Netz als zentrales Netz aufgefasst werden.

Doch sind mit dem Funktionsumfang von SeMoA auch einige Nachteile verbunden, die trotz
einer guten Dokumentation der Software bestehen. So ist die Parametrisierung und Persona-
lisierung des Systems nur mit entsprechendem Fachwissen mdglich. Sonst konnen bspw. die
Sicherheitsmechanismen, wie Rechtevergabe der Agenten und Kontrolle dieser nicht korrekt
angewandt werden. Dadurch kann es in einem anscheinend sicherem System zu Schwachstellen
kommen. Um aber Agenten mit den notwendigen Befugnissen auf dem eigenen Peer auszustat-
ten, damit diese ihren Auftrag erledigen konnen, ist administrativer Aufwand notwendig.
Nachteilig fur die Bereitstellung der Kommunikationsschnittstelle der Agenten hat sich ausge-
wirkt, dass bei den Peer die notwendigen Ports zur Kommunikation sind nicht genauso pro-
blemlos von den einzelnen Netzwerkteilnehmern zu erfragen sind, wie die Ports zur Migration.
Momentan muss noch ein Agent zuerst jeden Teilnehmer aufsuchen und dort die veroffentlichte
Kommunikationsport-Nummer in Erfahrung bringen. Die so ermittelten Portnummern werden
dann anderen Agenten mitgeteilt, damit sie in der Lage sind, sich zu unterhalten.

Fur die Applikation ist von Bedeutung, dass die Vorteile, die mit dem Einsatz eines Peer-to-
Peer Netzes verbunden sind, durch den Einsatz von SeMoA erhalten bleiben. Dies sind neben
einer Robustheit des Netzes durch fehlertolerantes Verhalten, auch eine gleichméaRige Lastver-
teilung im reinen Peer-to-Peer Netz. Dieses kann SeMoA genauso einhalten, wie die Tatsache,
dass Teilnehmer ihre administrativen Rechte eigenverantwortlich wahrnehmen kdnnen. So kann
der Teilnehmer ohne Einschrankung Dateiformate und Verzeichnisse fur die Informationssuche
freigeben oder sperren, was auch als Funktionsmerkmal von der Applikation der Diplomarbeit
gefordert wird. Daneben kann der Anwender auch Agenten, in Abhangigkeit ihrer Besitzer, in-
dividuell Privilegien oder Rechte auf seinem Rechner zuteilen oder verwehren.

Doch ist weder durch die dezentrale Topologie des SeMoA-Netzwerkes, noch durch den Einsatz
der mobilen Agenten das konzeptionelle Problem behoben, dass in der Regel nur ein Teil der
Resultate ermittelt wird, die im Netz tatsachlich zur Verflgung stehen. Ein umfassendes Ergeb-
nis kann nur zuféllig erzielt werden oder wenn die zu untersuchende Datenmenge und/oder die
Anzahl der Netzwerkteilnehmer hinreichend klein ist.

Bei der Bewertung des technologischen Ansatzes muss auch die Implementierungssprache be-
ricksichtigt werden. Die Agentenplattform SeMoA ist, wie deren mobile Agenten, in Java im-
plementiert. Somit ist von Seiten der Sprache fiir eine Systemunabhéngigkeit gesorgt, die den
Einsatz der Applikation in verschiedene Betriebssysteme ermdglicht. Dabei muss beachtet wer-
den, dass die Programmierung der GUI-Komponenten nicht nur aufwendig ist, sondern auch
nicht 1:1-Kompatibel zwischen verschiedenen Betriebssystemen, wie Windows oder UNIX ist.
Daneben ist Java aber eine verbreitete Programmiersprache, so dass vielen Interessenten der Zu-
gang zu SeMoA leichter ist. Daran ist auch die Dokumentationsmdglichkeit gebunden, die auch
SeMoA nutzt, was neben einer schnelleren Orientierung in der Funktionsweise des Programms
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auch die Weiterentwicklung dessen unterstitzt.

Fur die Anwendung der Diplomarbeit sind aber zwei Aspekte von Java von besonderer Bedeu-
tung. Java kann Programme, die in anderen Sprachen, wie bspw. C oder C++, codiert wurden,
Uber Native Interfaces einzubinden. Dies stellt eine Erweitung des Spektrums an Suchmaschi-
nen dar, auf die die Applikation zurlckgreifen kann. Die Anforderung an das Programm, ver-
schiedene spezialisierte Suchmaschinen einzusetzen, kann u.a. aus diesem Grund beriicksichtigt
werden. Der zweite Aspekt umfasst die Sicherheit in Peer-to-Peer Netzen fur die Verbindungen,
den einzelnen Peers und den mobilen Agenten. Dieser Sicherheitsaspekt ist fir die Akzeptanz
der Applikation von groRer Bedeutung, da sichergestellt werden muss, dass vertrauliche und
persdnliche Daten permanent davor geschiitzt werden, anderen Personen, als den beteiligten,
zugdnglich zu sein. Die Sicherheitsmerkmale von SeMoA, die auch auf Java basieren, bieten
diesen notwendigen Schutz und ermdglichen so, dass die Applikation ein sicheres Peer-to-Peer
Netz im Internet aufbauen konnte.

4.3 Systemarchitektur

Durch die eingesetzte Technologie, wie sie im vorherigen Abschnitt besprochen wurde, konnten
die Anforderungen an das System, wie:

e die Organisation des System als Peer-to-Peer Netz
o die explizite Medienfreigabe zur Informationssuche durch den Anwender
e der Einsatz von Agenten, die Uber Migrations- und Kommunikationsmerkmale verfligen

erflllt bzw. die Grundlage dafur gebildet werden. Die Beriicksichtigung der anderen Anforde-
rungen erfolgt durch die Systemarchitektur, worauf im Folgenden eingegangen wird.

Eine wichtige Eigenschaft fir die Applikation ist, dass verschiedene Suchmaschinen eingesetzt
werden kénnen, um unterschiedliche Datenformate nach Informationen zu untersuchen. Dies
wird in der Systemarchitektur durch den Einsatz von Schnittstellenklassen in Verbindung mit
Kontrollklassen ermdglicht. Damit eine Suchmaschine richtig arbeiten kann, benotigt sie eine
korrekte Parametrisierung, eine Datenaufbereitung, eine Ablaufsteuerung und eine Ergebnisaus-
wertung, die jeweils speziell auf eine Suchmaschine angepasst werden missen. Diese Speziali-
sierung wird durch zwei Kontrollklassen ermdglicht, die jede Suchmaschine benétigt. Wahrend
eine Klasse die GUI fir die Suchmaschine bereit stellt, wird von der anderen die Ausfihrung der
Suchmaschine zusammen mit der Vor- und Nachbereitung der Daten bereitgestellt. Innerhalb
der Applikation wird auf diese Kontrollklassen tber Schnittstellenklassen zugegriffen. Diese
Klassen besitzen eine allgemeine Beschreibung der notwendigen Methoden, welche durch die
Kontrollklassen konkretisiert werden. Der Vorteil dieser Verfahrensweise liegt in der Trennung
zwischen dem Programmcode der Applikation und dem der Suchmaschine. Demnach muss der
Programmcode der Applikation nicht manipuliert werden, um eine weitere Suchmaschine fir
die Applikation nutzbar zu machen. Es genugt die erwéhnte Konkretisierung der Schnittstellen-
klassen in einer Kontrollklasse. Durch die Nutzung der Schnittstellenklassen kénnen Agenten
beliebige Suchmaschinen nutzen. Da Agenten diese auch selbst mitbringen, ist es nicht notwen-
dig, die Suchmaschinen im Peer-to-Peer Netz zu verbreiten. Es ist lediglich notwendig, dass die
Zuordnung der Dateiformate zu den MIME-Types im Netz identisch ist. Allerdings birgt dieser
Ansatz auch Nachteile. So kann durch den generischen Ansatz keine allgemeine Vorverarbei-
tung der Daten am Peer vorgenommen werden, da dies Teil der Merkmale der Suchmaschine
ist. Dadurch muss immer eine spezifische Datenaufbereitung on demand am Peer durchgefiihrt
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werden, wodurch die Informationssuche im Netz wesentlich verzégert wird. Daneben ist es
nachteilig fir den Agenten, dass er immer seine Suchmaschine mitbringen muss und so sein
Volumen vergrofRert wird. Dies wirkt sich nachteilig auf die Migration aus.

Um dem Sicherheitsanspruch von SeMoA gerecht zu werden, wurden auch Sicherheitsmerkma-
le bei der Systemarchitektur beriicksichtigt. Jeder Anwender kann in Abhangigkeit des Besit-
zers eines Agenten festlegen, welche Rechte dessen Agenten auf seinem Rechner besitzen. Dies
kann variieren zwischen dem Entziehen einzelner oder samtlicher Rechte, die fur die Ausfiih-
rung des Suchauftrags notwendig sind; beispielsweise kann Agenten nicht gestattet werden ihre
Suchmaschine zu nutzen oder Dateien zu kopieren. Die so definierten Rechte werden durch die
Applikation abgefragt und entsprechend beriicksichtigt. Mit den bisherigen Erlauterungen zur
Systemarchitektur wurde aufgezeigt, dass das System die geforderten Anforderungen wie

e prinzipiell uneingeschrénkte Nutzung verschiedener Dateiformate, die nur durch den An-
wender eingeschrankt werden kann

e Rechtevergabe an Agenten durch den Anwender
e die Nutzung verschiedener Suchmaschinen durch Agenten
e die Bewertung der Suchergebnisse nach eigenen Methoden, die der Agent mitbringt

e den Einsatz der Suchmaschinen bei jedem Peer vor Ort

erfullt. MalRnahmen, die getroffen wurden um zu verhindern, dass unbefugte Agenten die Suche
oder Ergebnisse manipulieren kénnen werden im Folgenden beschrieben. Verhindert wird dies
durch eine Registrierung der eigenen Agenten in der Applikation. Agenten bekommen bei ih-
rer Erschaffung eine individuelle Zeichenfolge, die nur ihnen und der Applikation bekannt ist.
Nach ihrer Erschaffung wird diese Zeichnfolge zwischen beiden verglichen und bei positiver
Ubereinstimmung wird der Name des Agenten registriert. Der Name des Agenten ist ein indivi-
duelles Merkmal, durch das dieser sich im Folgenden gegeniber der Applikation identifizieren
muss. Die Zeichenfolge wird danach bedeutungslos. Daneben verhindern Realisierungen von
Methoden, dass Agenten wéhrend ihrer Auftragsabwicklung andere Auftragsparameter oder -
daten bekommen. Damit ein Anwender keine Dateien bekommt, die er nicht angefordert hat,
werden zu den gefundenen Dateien jeweils so genannte Hashwerte, basierend auf den SHA-
Algorithmus, errechnet. Wenn spéter eine Datei angefordert wird, wird dieser Wert dem ent-
sprechenden Agenten mitgegeben. Wenn er, ausgehend von der bekannten Pfadangabe der Da-
tei, die gesuchte Datei gefunden hat, wird von dieser erneut der Hashwert bestimmt. Nur wenn
dieser Wert dann mit dem vorherigen ubereinstimmt, wird die Datei dupliziert und vom Agenten
zur Verfligung gestellt. Neben diesen Sicherheiten bestehen weiter die Sicherheitsmerkmale von
SeMoA, wie bspw. eine Verifikation des Bytecodes der Agenten.

Fur die Abwicklung eines Auftrags ist gefordert, dass dieser von mehreren Agenten erledigt
wird, die kooperativ miteinander arbeiten. In der Applikation wird dies durch zwei Merkmale
bericksichtigt. Zum einen wird jedem Agenten nur einen Teil der verfugbaren Peers zugewie-
sen, so dass jeder nur ein Teil zum Gesamtergebnis beitragt. Daneben soll die Kommunikati-
onsschnittstelle genutzt werden, um Informationen untereinander auszutauschen. Dies wurde
zwar prinzipiell ermdglicht. Allerdings ist die implementierte Losung nicht effizient, wie in Ab-
schnitt 4.4. noch gezeigt wird, so dass die Kommunikation nur bedingt dazu genutzt werden
kann auftrags-unterstiitzende Informationen unter den beteiligten Agenten zu verbreiten. Da-
mit der Anwender Suchauftrdge praziser formulieren kann, wurden den Agenten Methoden zur
Verfligung gestellt, die aus gefundenen Dateien entsprechende Informationen ermitteln. Rea-
lisiert wurde dies fur Text-Dateien, in denen nach Schliisselwortern gesucht wird. Mittels der
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angesprochenen Methode sind Agenten in der Lage in den gefundenen Dateien weitere Schlls-
selworter zu finden. Da diese aber nicht immer in einem gewinschten Zusammenhang mit dem
Schlusselwort stehen, kdnnen die gefundenen Worter bspw. nicht wahrend der Suche unter den
Agenten kommuniziert werden, um direkt die Suche zu verbessern. In der aktuellen Realisie-
rung der Applikation werden die extrahierten Worter gesammelt und dem Anwender am Ende
prasentiert. Dieser kann dann festlegen, welche Worter in direkter Verbindung mit dem Schlis-
selwort stehen. Wenn nachfolgend ein Suchauftrag mit dem gleichen Schliisselwort formuliert
wird, werden die vorher ausgewéhlten Worter dem Anwender zur Aufnahme in den Auftrag
angeboten. Gemal den Anforderungen der Applikation muss es dem Anwender maglich sein,
mehrere Suchauftréage parallel zu initiieren. In der Systemarchitektur wird dies durch zwei Ma-
nagementklassen berucksichtigt, die hierarchisch voneinander abhéngen. Die untergeordnete
Klasse tibernimmt hierbei das Management fur einen konkreten Suchauftrag, wahrend der tber-
geordnete die untergeordneten Klassen managet und die Ergebnisse der einzelnen Suchauftrage
sammelt. Im Programmablauf kiimmert sich die Ubergeordnete Klasse mit um einen Suchauf-
trag bis dieser vollstandig formuliert ist und mit dem Anwender nicht mehr in Kontakt getreten
werden muss. Liegt der vollstandige Suchauftrag vor, tbernimmt die weitere Initiierung des
Auftrags die untergeordnete Klasse. Die Ubergeordnete prift nur noch frequentiell, ob zu ei-
nem Auftrag schon Ergebnisse vorliegen. Diese Managementklasse beendet die untergeordnete
nach einer definierten Zeitspanne oder sobald alle Agenten zu einem Auftrag wieder beim Peer
eingetroffen sind. Damit eine Applikation auch korrekt genutzt werden kann, ist es notwendig,
diese mit einer geeigneten GUI auszustatten. Die GUI der Applikation setzt sich aus mehreren
Fenstern zusammen, die nur sichtbar bzw. zur Verfigung stehen, wenn dies im Programmablauf
notwendig ist. Auf diese Weise soll eine Ubersichtliche Informationseingabe und -présentation
ermoglicht werden. Unterstiitzt wird diese Aspekt auch durch das Layout der Fenster, das bei
allen moglichst gleich ist. So soll der Anwender gleiche Funktionen immer an der selben Posi-
tion in verschiedenen Fenstern wiederfinden. Um fehlerhafte Eingaben zu verhindern, werden
Felder im Parametrisierungsfenster mit Default-Daten angezeigt und Bedien- sowie Parame-
trisierungselemente bei der Auftragserstellung sukzessiv freigeschaltet, anschlieend gesperrt
und dynamisch aufgebaut. Nachteilig fur die GUI wirkt sich allerdings aus, dass diese nicht
systemunabhéngig ist. So kann bspw. die Platzierung von Fenstern unter UNIX nicht korrekt
wiedergegeben werden, wie dies unter Windows mdglich ist. Somit kann die GUI unubersicht-
lich und unkomfortabel fiir Anwender werden. Obwohl auch auf eine funktionale Platzierung
einzelner Bedienelemente geachtet wurde, kann die Bedienung dem Anwender teilweise nicht
intuitiv zugénglich sein. Bezlglich dem Komfort weist auch die Konfiguration der Applikation
Mangel auf. So entspricht die Festlegung von Pfadangaben nicht dem heutigen Standard und ist
unnétig aufwendig.

4.4 Effizienz

Wie eingangs erwahnt, sind die hier vorgeschlagenen Performance-Tests nicht durch eigene Ver-
suche fundiert. Dennoch konnen die vorgestellten Verfahren und Uberlegungen als Indikatoren
fur die Leistungsfahigkeit der Anwendung dienen. Dabei wird jeweils zu Grunde gelegt, dass
sich alle Teilnehmer im Netzwerk mit Daten einbringen und es zu keinem Ungleichgewicht
zwischen Informationsanbieter und -sucher gibt. Denn nach Analysen von Adar und Huber-
man [53] von Xerox PARC aus dem Jahr 2000 stellen tiber 70% der Teilnehmer von Gnutella
keine Informationen zur Verfiigung, sondern suchen nur nach diesen. Dies hat neben einem ein-
geschrankten Informationsangebot zur Folge, dass es zu einer ungleichmdaRigen Lastverteilung
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im Netzdatenverkehr zu Ungunsten der Informationsanbieter kommt. Was letztlich die tatsach-
liche Performance des Netzwerks verzerrt und falsch wiedergibt.

Wie schon angesprochen, ist die Kommunikation zwischen mobilen Agenten ein nicht-triviales
Problem. Dabei exisieren momentan zwei Probleme. Zum einen existiert ein Lokalisierungs-
problem der Agenten im Netzwerk, d.h. es muss ermittelt werden, auf welchem Peer sich ein
bestimmter Agent momentan befindet. Zum anderen wird der Kommunikationsport des Peers
nicht publiziert, so dass er erst mittels eines speziellen Agenten abgefragt werden muss.

Eine mdgliche Losung, um einem Agenten trotzdem Nachrichten zukommen zu lassen, ist das
Verteilen der Nachricht fur den Agenten an alle Peers, die dieser Agent besucht. Einzig die
Peers, die der sendende Agent selbst besucht, erhalten keine Nachricht von ihm. Denn jede
Peergruppe, die ein Agent zu besuchen hat, ist von den Gruppen anderer Agenten disjunkt. Die
folgende Tabelle zeigt beispielhaft das damit verbundene hohe Nachrichtenaufkommen.

Nachrichtenaufkommen = Agenten gy, - ((Agenten gy, — 1) - Peergruppe)  (4.1)

| Anzahl Peers | Anzahl Agenten | Peergruppe pro Agent | Nachrichtenaufkommen |

20 5 4 80
40 b} 8 160
60 5 12 240

Tabelle 4.1: Nachrichtenaufkommen (Agentenanzahl konstant)

In der Tabelle 4.1 wurde die Anzahl der Agenten konstant gehalten, so dass mit steigender An-
zahl der Peers jeder Agent auch mehr Peers besuchen muss. Die konstante Anzahl der Agenten
sorgt daftr, dass sich die Anzahl der Nachrichten verdoppelt, obwohl zu einer Peergruppe ei-
nes Agenten nur vier Peers additiv hinzukommen. Anhand dieses Beispiels wird die Ineffizienz
dieses Losungsansatzes deutlich.

In SeMoA kann der Aufenthaltsort der sich dynamisch bewegenden Agenten mittels ATLAS [67]
effizient bestimmt werden. Doch momentan erlaubt SeMoA keine Abfrage des Kommunikati-
onsports der entsprechenden Plattform. Abhilfe soll hier das SHIP-Protokoll schaffen, welches
aktuell in SeMoA implementiert wird. SHIP erlaubt es, Uber einen Peer beliebige Informatio-
nen, wie Kommunikations- und Migrationsports, unterstiitzte Protokolle, physischer Standort
des Peers, etc. zu erfragen. Daneben wird in SeMoA mdglich sein, SHIP transparent zu nutzen,
und eine Nachricht direkt an einen Agenten zu senden. Eine zukinftige Version dieser Appli-
kation wird diesen Mechanismus nutzen. Damit kann die Effizienz beim Nachrichtentransport
gegenlber der skizzierten Losung signifikant gesteigert werden, denn das ,,GieRkannenprinzip*
und die damit verbundenen Nachrichtenschwemme, wie sie Tabelle 4.1 zeigt, wird unterbunden.
Im Zusammenhang mit dem Nachrichtenaufkommen muss auch die Erreichbarkeit einer Nach-
richt untersucht werden. Die Nachricht kann einen Agenten erreichen, wenn sich dieser bei
einem Peer aufhélt. Nur wahrend der Migration erreicht die Nachricht den Agenten nicht. Nach
Angabe von Roth [65] betragt die Zeit, die ein Agent flr die Migration benétigt, weniger als ei-
ne Sekunde. Diese Zeitspanne beginnt mit dem Stoppen der Aktivitat des Agenten am aktuellen
Peer und endet mit dem Starten der Aktivitat des Agenten am neuen Aufenthaltsort. Wenn nun
eine Aufenthaltsdauer der Suchagenten bei einem Peer von 20 Sekunden angenommen wird,
um dort nach Informationen zu suchen, ergibt sich folgende Erreichbarkeit des Agenten:

Aufenthaltsdauer

Erreichbarkeit in =
allgemein = fenthaltsdauer + Migrationsdauer

4.2)
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Erreichbarkeit = _ 20sec 95,24% (4.3)
20sec + 1sec

Da fiir diese Berechnung von einer worst case Situation bei der Migration ausgegangen wird,
ist die Erreichbarkeit von 95,24% als schlechteste Wahrscheinlichkeit anzusehen.
Kontrér zur Performancebelastung durch das Nachrichtenaufkommen und vielen Agenten steht
die Dauer der Informationsbeschaffung. Diese verringert sich durch eine grofiere Anzahl an
Agenten, die parallel einen Auftrag bearbeiten. Im aktuellem Programm kann definiert werden,
wie viele Peers ein Agent maximal zu untersuchen hat. Somit richtet sich die Anzahl der Agen-
ten nach den Teilnehmern im Netzwerk. Immer wenn der definierte Schwellwert (Anzahl der
Peers) Uberschritten wird, erhoht sich inkrementell die Anzahl der Agenten. Dieses Verhalten
entspricht einer Treppenfunktion. Alternativ hierzu kénnte auch eine exponentielle Zuordnung
erfolgen, um in kleinen Netzwerk mit wenigen Agenten zu operieren und mit steigender Anzahl
der Netzwerkteilnehmer mehr Agenten einzusetzen. Demnach haben in einem wachsenden Netz
die Agenten immer weniger Peers zu untersuchen. Dies hat zur Folge, dass sich der Aufwand ei-
nes Agenten verringert, allerdings die Belastung der Netzinfrastruktur zunimmt. Abschlieend
ist noch eine logarithmische Zuordnung zwischen der Anzahl der Agenten und den Peers, die
ein Agent zu durchsuchen hat, moglich. Damit kann die Anzahl der Agenten in groRen Netzen
beschrankt werden, die dann eine immer gréRere Anzahl an Peers zu untersuchen haben. So-
mit steigt der Aufwand der Agenten und sinkt die Belastung der Netzwerkinfrastruktur. Bei den
Tests mit diesen drei Varianten wird wohl letztlich eine hybride Lésung das Optimum darstellen,
die ab einer gewissen Anzahl an Peers einen Strategiewechsel in der Zuordnung zwischen Peers
und Agenten vornimmt. Es darf allerdings nicht auBer Acht gelassen werden, dass die Dau-
er der Informationsbeschaffung auch wesentlich von dem Datenvolumen beim jeweiligen Peer
und der eingesetzten Suchmaschine abhéngt. Gerade letzter Punkt sollte zu einer Justierung der
eingesetzten Strategie mit berticksichtigt werden. Neben der Anzahl der beteiligten Agenten ist
die Aufbereitung der Daten am Peer zur Informationssuche zeitaufwendig und verlédngert die
Dauer der Informationsbeschaffung. In Abhéngigkeit einer permanenten Indexeditierung, eine
periodischen Indexeditierung und eine Indexeditierung on demand. Die Erstellung eines Index
ist notwendig fiir die Funktion einer Suchmaschine. Allerdings fehlt in der aktuellen Realisie-
rung der Applikation eine Kontrolle, ob es notwendig ist ein Index erstellt. Eine Indexerstellung
ist nicht notwendig, wenn sich der Datenbestand seit der letzten Suchanfrage nicht verandert
hat. So kann es passieren, dass eine noch giltiger Index verworfen wird, statt mit diesem zu
operieren. Diese Ineffizienz kann durch einen lokalen Dienst beseitigt werden, der auf jedem
Peer operiert und periodisch den Index aktualisiert.






Kapitel

Benutzerflhrung

In diesem Kapitel wird das entwickelte Programm Data Miner aus Sicht von Anwendern vor-
gestellt.

Bevor das Programm erstmalig gestartet werden kann, muss der Benutzer in der Datei senpa.
pol i cy Rechte eintragen, damit Agenten auch die notwendigen Rechte zugewiesen bzw. ent-
zogen werden koénnen. Die zu dndernden Rechte sind in dem Block p2p SEARCHzusammenge-
fasst. Das Programm DataMiner bendtigt zusétzliche Dateien, die Konfigurationseinstellungen
beinhalten. Diese sind im Ordner Dat aM ner Confi gFi | es im Verzeichnis senpa/ et ¢
hinterlegt. Eintragungen in der Datei senpa. et ¢ sollten nicht veradndert werden, wenn sie
sich auf diesen Ordner beziehen. Andernfalls ware eine Anderung dieses Ordners mit weiteren
Korrekturen im Quellcode nétig. Die anderen Eintragungen der Peer 2Peer Per mmi ssi on
fir copyFi | e und useSear chEngi ne kdnnen dagegen beliebig verandert werden. Dabei
ist fur die Permission copyFi | e der Pfad einzutragen, in dem Dateien von anderen Peers ge-
speichert werden koénnen, wéhrend fur die Permission useSear chEngi ne das Verzeichnis
einzutragen ist, in dem andere Agenten nach Informationen suchen kénnen.

Nach dem Start der SeMoA-Plattform kann das Programm mit dem Kommando j avaDat aM ner .
User gestartet werden und das Startfenster, wie es in Abbildung 5.1 gezeigt wird, erscheint.

& =Iolx]

Data Miner

Looking for Information |

Configure program | Exit |

Abbildung 5.1: Startfenster

Wenn das Programm erstmalig aufgerufen wird, muss der Anwender zuerst das Programm kon-
figurieren. Nach Anwahl des entsprechenden Menis erscheint die in Abbildung 5.2 gezeigte
Eingabemaske.
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&Eunﬁgure Frame

. =10jx]

Data Miner

Configure the environment settings

Path of the search directong

catmpisearch

Path of the store directony

citmplstare

Configure accessihle media formats: Perform configure
Peer per Agent: 2
Parametrizing finished

Abbildung 5.2: Parametrisierungsfenster

Der Store-Pfad kennzeichnet das Verzeichnis, in das Dateien abgelegt werden sollen, die Agen-
ten dem Anwender aus dem Peer-to-Peer Netzwerk besorgt haben. Mit dem Search-Pfad macht
der Anwender kenntlich, ab welchem Verzeichnis Ordner rekursiv nach Informationen durch-
sucht werden konnen. Im dritten Eingabefeld kann der Anwender festlegen, wie viele Peers
ein Agent zu besuchen hat, um dort nach Informationen zu suchen. StandardméRig besucht ein
Agent zwei Peers.

Des Weiteren hat der Anwender die Méglichkeit im Konfigurationsfenster, wie in Abbildung 5.3
gezeigt, Medienformate auszuwéhlen, die explizit von Agenten zur Informationssuche genutzt
werden kdnnen. Alle anderen Medientypen, die nicht ausgewahlt wurden, werden dann ausge-
schlossen. Nach dem Konfigurieren des Programms kann mit der Informationssuche begonnen
werden.

Das Programm unterstiitzt verschiedene Suchmaschinen, die je einem Medientypen zugeordnet
sind. Der Anwender kann nun anhand der Medientypen eine Vorauswahl an Suchmaschinen
treffen und die gewiinschte dann aus der Gruppe der Suchmaschinen aussuchen, die dem Me-
dientype zugeordnet sind.

Abbildung 5.4 zeigt eine mogliche Auswahl einer Suchmaschine und die Integration der spezi-
fischen Eingabemaske der Suchmaschine in dem Suchfenster. In diesem Fenster wird der An-
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Abbildung 5.3: MIME-Typen Freigabe

wender die ausgewahlte Suchmaschine parametrisieren. Je nach Suchmaschinentype kdnnen
anschlieRend noch zusétzliche Schliisselworter, vergleichende Bilder oder andere Informations-
trager dem Suchauftrag zugefiigt werden, um so eine genauere Suche zu ermdéglichen. Anschlie-
Rend werden die bendtigten Agenten erzeugt und mit der Suche beauftragt.

Uber den Suchverlauf kann sich der Anwender iiber den Meniiknopf CheckResul t s infor-
mieren. Dieser zeigt ein Fenster an, das Angaben uber die laufenden Suchauftrége, die Anzahl
der beteiligten Agenten und schon wiedergekehrten Agenten beinhaltet. In Abbildung 5.5 wird
ein entsprechendes Fenster dargestellt.

Der Anwender kann nun entweder einen weiteren Suchauftrag initiieren, eine Chat-Session zu
einem anderen Anwender starten oder auf das Resultat des erteilten Suchauftrags warten. Dieses
wird in Form eine Liste angezeigt.

Da die Agenten bisher nur Informationen tber die gefundenen Dateien, nicht aber selbige ge-
sammelt haben, muss der Anwender nun die Dateien auswéhlen, von denen er ein Duplikat
besitzen modchte. Nach einer entsprechenden Auswahl, werden weiter Agenten versuchen die-
se Dateien zu beschaffen. Des Weiteren kann sich der Anwender, Uber das Fenster mit dem
Ergebnis des Suchauftrags, Schlisselwdorter anzeigen lassen, die die Suchmaschine in den Fi-
les gefunden hat. Diese werden ihm in einem separaten Fenster angezeigt. Abbildung 5.7 zeigt
Schlusselworter an, die bei der aus vorhandenen Dateien zur Suchanfrage ,,Ant Colony* gefun-
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Abbildung 5.4: Suchauftragskonfiguration
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Abbildung 5.5: Suchauftragsubersicht

den wurden. Mittels Button in der Spalte ,,Choose* kénnen gezielt Schliisselworter aus der Liste
ausgewahlt und Ubernommen werden. Weiterhin gibt es aber auch die Mdglichkeit Schliissel-
wdrter aus mehreren zusammenzusetzen und zu editieren. Dafiir missen die Schlusselwdorter
aus Menuknopfe der Spalte ,,Combine* ausgewahlt werden. Alle editierten und Gbernomme-

nen Schllsselwérter werden schlieflich mit ,,Copy selected Keywords* Gibernommen bzw. mit
»Cancle* verworfen.
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Kapitel

Ausblick und
Verbesserungsmaoglichkeiten

6.1 Erweiterungsmoglichkeiten

Neben der vorgestellten Nutzung der Applikation, kann der Anwender auch die Leistungsfa-
higkeit der Applikation erweitern. Diese stehen nicht in Verbindung mit den Verbesserungsvor-
schlagen, die im nachfolgenden Unterkapitel vorgestellt werden, sondern sind Bestandteil der
persdnlichen Anpassung der Applikation an die eigenen Bedirfnisse.

Konkret ist dies die Anbindung weiterer Suchmaschinen an die Applikation, so dass diese von
dieser genutzt werden kénnen. Folgende Verfahrensweise ist dafiir notwendig.

Anfangs muss die Suchmaschine in der Applikation publiziert werden. Hiezu sind Eintragun-
gen in der Datei | Fsear ch. t ypes notwendig. Diese beinhaltet eine Zuordnung der Such-
maschine zu den MIME-Types, die mit ihr untersucht werden konnen. Eine Ubersicht iber
MIME-Types kann bei der entsprechenden Internetseite [40] unter Registered Media-types ab-
gerufen werden. Um eine Suchanfrage zu formulieren, bietet DataMiner die Mdglichkeit an,
individuelle graphische Eingabemasken flr jede Suchmaschine einzubinden. Diese mussen le-
diglich das Interface Eval uat i onGUl und den Act i onLi st ener implementieren. Neben
der Eingabemaske fur den Suchbegriff, kénnen auch weitere Parameter der Suchmaschine fest-
gelegt werden, die dann in einer LinkedList abgespeichert werden. Damit die Agenten nun mit
der Suchmaschine arbeiten konnen, muss noch ein Kontrollklasse fir die Suchmaschine defi-
niert werden, die das Interface Eval uat i onCont r ol implementiert. Weitere Ergédnzungen
des Programmcodes sind nicht notwendig, um die gew(nschte Funktionalitat zu erreichen.

Mit dem Hinzufligen weiterer Suchmaschinen wird auch eine Anpassung der Applikation not-
wendig zu einer Suchanfrage weitere Referenzen anderer Medientypen hinzuzufuigen. In der
aktuellen Realisierung kénnen nur Schliisselworter zum Medientyp ,,text” einer Suchanfrage
hinzugeflgt werden. Dafir sind folgende Ergdnzungen im Programmcode notwendig:

Die Methode get Speci f i cSet der Klasse Keywor dSet ist mit einen Block zu erweitern,
der sich auf den gewiinschten MIME-Type bezieht. Das Ergebnis dieses Blocks ist eine Linked-
List mit den Objekten, die zur Suchanfrage hinzugeflgt werden kénnen. Dabei ist es wichtig,
dass der Wert der Variabel count er der Anzahl der Objekte der LinkedList entspricht. In der
Methode keywor dSet GUI der Klasse User werden die gefundenen Schliisselwérter zur An-
zeige aufbereitet. In der Methode muss der set Val ueAt -Befehl eine geeignete Représentation
des KeywordSet-Inhalts Gibergeben bekommen. Wenn also ein Bild eingefuigt werden soll, muss
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die Information so aufbereitet werden, dass dieses Bild in der Tabelle dargestellt werden kann.
Um die urspriinglichen Informationen aus dem Keywor dSet wieder zu erhalten, missen die
u.U. modifizierten Daten aus der graphischen Darstellung bearbeitet werden. In der Methode
set JobKeywor ds des Managenent Ser vi ce werden die ausgesuchten Schliisselwdrter
in der Klasse Sear chJob hinterlegt. Da in dieser Methode die Information verfugbar ist, in
welchem MIME-Type gerade gesucht wird, muss hier eine entsprechende Unterscheidung nach
MIME-Types erfolgen. Weitere Ergdnzungen des Programmcodes sind nicht notwendig, um die
gewdinschte Funktionalitat zu erreichen.

6.2 Verbesserungsmoglichkeiten

Die Applikation, die im Rahmen der Diplomarbeit entstanden ist, kann nur als die Basis fur ein
umfassendes Datenaustausch- und Suchmaschinen-Programm verstanden werden. Dafiir sind,
nicht zuletzt durch die generische Losung der Applikation, schon einige Grundlagen geschaffen
worden, die es im Folgenden auszubauen gilt. Nachfolgend sind hierzu einige Verbesserungs-
moglichkeiten genannt.

GUI. Die komplette Eingabemaske entspricht nicht dem Stand der heutigen Technik. Es wur-
de zwar versucht ein durchgehendes Schema einzuhalten (gleiches Aussehen der Fenster und
Platzierung einzelner Buttons an den selben Stellen), aber das Multi-Frame-Konzept kann durch
ubersichtlichere Gestaltungen abgeldst werden und so dem Anwender einen Umgang mit dem
Programm vereinfachen. Hierzu bietet sich bspw. folgende Variante an: Darstellung der Infor-
mationen mit mehreren Registern. Hierbei werden acht Register (Konfiguriere Programm, Bear-
beite Schlusselworter, erstelle Suchanfrage, Auftragsubersicht, Auftragsergebnisse, gefundene
Schlusselwérter, History (new stored files), Chat) fir die einzelnen Aufgaben benétigt. Der Vor-
teil bei dieser Darstellung ist die kompakte Darstellung und Ubersichtlichkeit der Informatio-
nen. Diese kann allerdings durch die Chat-Funktion wieder beeintréchtigt werden. Denn wenn
man sich mit mehreren Personen gleichzeitig unterhalten mdochte, ist es nicht praktikabel die
verschiedenen Gesprache in einem Fenster anzuzeigen, sondern mehrere anzubieten.

Neben dieser graphischen Anordnung kann auch die gesamte Konfiguration des Applikation
verbessert werden. Denn die Angabe von Pfaden zu Ordnern geschient momentan noch rein
textlich und kénnte durch Nutzung von Verzeichnisbdumen vereinfacht werden.

Obwohl der Anwender seine relevanten Dateien in verschiedenen Verzeichnissen gleicher Hier-
archieebene hinterlegen kann, kann in der Applikation nur ein Suchpfad angegeben werden.
Dadurch kann nur auf einen Teil der Daten zugegriffen werden, wenn der Anwender seine Da-
teiablage nicht anders organisiert. Es ist fur die Applikation und alle Beteiligten des Peer-to-
Peer Netzes von Vorteil, wenn sich die Applikation den Bedirfnissen der Anwender anpasst
und nicht umgekehrt. Deshalb musste die Eingabe mehrer Suchpfade genauso ermdglicht wer-
den, wie die dynamische Angabe von Speicherpfaden von beschafften Dateien. Im Zuge eine
besseren individuellen Steuerung der Rechte fir Agenten kann zukinftig neben deren Besitzer
auch die Suchpfadangabe beriicksichtigt werden. Dies ist vor allem fur Interessensgruppen und
Projektgruppen ein interessantes Merkmal.

Damit der Anwender die Applikation besser seinen Bedirfnissen anpassen kann, sollte dieser
zukinftig auf mehr Parameter Zugriff haben, wie Periodenzeiten von zeitlich gesteuerten Ak-
tionen.

In der aktuellen Darstellung der Ergebnisse werde mehrfache Treffer einer Datei auch mehrfach
angezeigt. Die Darstellung muss dahin gehend noch angepasst werden, dass immer nur eine
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einfache Darstellung einer Datei erscheint, auch wenn sie mehrfach vorhanden ist.

Agenten-Kommunikation. Neben den graphischen Aspekten kann auch die Kommunikati-
on der Agenten besser genutzt werden, um den Suchauftrag effizienter zu gestalten. Wie bei
der Untersuchung der Effizienz des Programms bereits besprochen, ist es zwingend notwendig
flr die Applikation, dass sie das SHIP-Protokoll nutzt. Inhaltlich kann die Kommunikation den
Austausch neuer Schlisselworter umfassen, wenn diese mit einer entsprechend guten Qualitat
gefunden werden. Daneben kénnten Suchagenten ber Peers informieren, die zwar aufgesucht
werden konnten, auf denen sie aber keine Rechte verfligen. Diese Information ist fir den Search-
Service interessant, denn dann kann er diese Peers aus einem Suchauftrag ausschlieRen. Fetch-
Agenten konnten die Kommunikation nutzen, wenn sie erkennen, dass sie fur den Erwerb eines
Duplikates noch eine groRRe Zeitspanne bendtigen sei es wegen der GrolRe der Datei und/oder der
schlechten Performance des Peers. Diese Information kénnten sie entweder nur als Information
an den FetchService zuriick senden oder es aber als Indikator dafiir nehmen, dass eine andere
Fetchstrategie angewandt werden sollte. Diese kann wie folgt aussehen:

Performance beim Peer zu langsam: Suche speziell nach alternativen Anbietern der gew(insch-
ten Datei. Wenn entsprechende gefunden wurden, versuche von dort ein Duplikat zu er-
werben und informiere den initiierenden FetchAgenten, damit er seinen Erwerbsprozess
abbricht.

Datei ist zu voluminds: Kommuniziere an FetchService, welche entsprechende Datei zu volu-
minds ist und somit eine grofRe Zeitspanne bendtigt, bis sie komplett dupliziert wurde.
Unter der Voraussetzung, dass die betreffende Datei partitioniert werden kann, sollte der
FetchService dem Agenten darauf hin eine Nachricht schicken, wie grof sein Fragment
der betreffenden Datei ist und dass er mit diesem dann zuriick kehren soll. Andere Fetch-
Agenten sollen dann entweder beim selben Peer portionsweise sich andere Fragmente der
Datei besorgen, oder diese parallel von anderen Quellen, die zur Verfugung stehen. Auf
diese Weise kann die Dateiduplizierung beschleunigt werden.

Eine weitere Nachricht, die allerdings nicht verschickt wird, sondern vom Agenten signiert beim
Peer verbleibt, kann eine Aussage dartber treffen, wann der Index, der fur die Suchanfrage
notwendig ist, erstellt wurde. Ein Agent, der die selbe Suchmaschine nutzt, kann entscheiden,
ob ihm der vorhandene Index als Datengrundlage ausreicht oder ob er eine neue erstellen muss.

Agenten-Migrationsverhalten. Bezogen auf die Stabilitdt der Netzwerkverbindungen und
der Erreichbarkeit einzelner Peers ist zu prifen, ob die Migrationstrategie nicht wie folgt zu
modifizieren ist. Wenn nach mehrmaligen Versuchen ein Peer nicht zu erreichen ist, versucht
der Agent einen anderen Peer zu erreichen und den anderen zu einem spateren Zeitpunkt ver-
suchen aufzusuchen. Kann der Agent keinen weiteren Peer mehr erreichen, soll er wieder zum
Ausgangspeer zurlick kehren. Bei diesem berichtet der Agent dann, neben den gewonnen Re-
sultaten, welche Peers nicht zu erreichen waren. Dies ist aus Sicht der Informationsgewinnung
eine bessere Ldsung, als bspw. auf dem Peer zu verbleiben, von dem aus der nachste nicht zu er-
reichen war. Denn bevor auch der Riickweg abgeschnitten wird, ist es besser nur Teilergebnisse
zu erzielen, als gar keine.

Agenten-Suchverhalten.  Zusétzlich zu den kommunikationsspezifischen Verbesserungen, soll-
te auch die Suche der Agenten modifiziert werden. Mdchte man darauf vertrauen, dass ein An-
wender eines Peers eine Suchmaschine nicht zu seinen Gunsten manipuliert, kdnnte ein Service
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sich speziell um die Indizes oder anderer Vorbereitungen fiir einen Einsatz der Suchmaschinen
kimmern. Dieser kénnte dann periodisch diese Vorbereitungen den evtl. geédnderten Bedingun-
gen (Dateien wurden in der Verzeichnisstruktur editiert) auf dem Peer angleichen. Der Service
kann aber auch aktiv die Verzeichnisstruktur tiberwachen und Anderungen vornehmen, wenn
sich die Verzeichnisstruktur andert.

Peergruppen-Informationsverteilung. Mit der Mdglichkeit Peer-Gruppen, in Abhangigkeit
der Nutzerkennung, zu definieren konnten spezielle Informationsnetze oder Projektnetze auf-
gebaut werden. D.h. wenn Agenten ein spezielles Verzeichnis zugewiesen werden kann, kann
dieser beauftragt werden den Inhalt des eigenen Verzeichnisses mit denen der anderen Teilneh-
mer abzugleichen, so dass alle immer tber den gleichen Informationsstand verfligen.

Suchkoordination. Das System namens ,,Anthill*, welches im Kapitel 1 vorgestellt wurde,
bedient sich Pheromonen als Informationstrager. Unter der Voraussetzung, dass die Teilnehmer
des Netzwerks immer eine feste IP-Adresse besitzen, kdnnten Informationen ber ihr Verhalten
bei verschiedenen Suchanfragen ermittelt werden. Dies konnte in einem ersten Schritt beispiels-
weise sein, wie viele Treffer auf einem Peer zu einem bestimmten Medientype erzielt wurden.
Diese Information konnte der Agent dann seinem Ausgangspeer zukommen lassen, so dass die-
ser sich ein Bild dariiber machen kann, welche Peers zu einem Medientyp am wahrschein-
lichsten gute oder gar keine Ergebnisse erzielen werden. Ahnlich wie bei Pheromonen, kénnte
so eine Gewichtung von Peers vorgenommen werden, wobei auch periodisch Peers mit einer
schlechten Gewichtung aufzusuchen waren, um die vorgenommene Einstufung zu validieren.

Suchmaschinen. Speziell fir die Suchmaschine lassen sich folgende Verbesserungen vor-
schlagen:

e Extraktion eines Abschnitts des Dokuments um mehr Uber dessen Inhalt zu erfahren.

e Hervorheben von Schliisselwértern in diesen Textauszligen. Ein entsprechendes Programm
gibt es auf der Homepage von Jakarta Lucene.

e Ergebnisse, insbesondere die Schltsselwdrter nicht nur Listen, sondern auch seitenweise
anzeigen.

e Angabe daruber, bei welchem Peer welche Files gefunden wurden. Dann kann der Chat-
Agent auch dazu genutzt werden mit diesem gezielt in Kontakt zu treten.

Bei der Suche nach relevanten Dateien, sollten auch Mehrfachfunde einer Datei auf verschiede-
nen Peers berticksichtigt werden. Allerdings sollte der Eintrag dann nur einmal dem Anwender
prasentiert und die Namen der Besitzer dazu aufgezéhlt werden. Der Vorteil in dieser Strategie
ist darin begrindet, dass die Wahrscheinlichkeit, dass der Anwender seine angeforderte Datei
erhalt, dadurch wesentlich vergréert wird. Wenn ein FetchAgent registriert, dass die Datei bei
einem Peer, aus diversen Grinden, nicht mehr zur Verfligung steht, so kann er versuchen, die-
se von anderen Netzwerkteilnehmern zu erhalten. Daneben ist diese Information wichtig, um
gleichzeitig eine Duplikat einer Datei von verschiedenen Peers aus zu erstellen, wie dies bereits
oben erldutert wurde.
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FetchAgent. Der FetchAgent sollte Informationen sammeln, wenn Dateien nicht beschafft
werden konnten. Diese Informationen konnten folgenden Inhalt haben:

e Peer nicht erreichbar
e Rechte am Peer verweigert
e Datei nicht mehr vorhanden

Wie bei der Agenten-Kommunikation bereits angesprochen, kénnen diese dann Informationen
dazu genutzt werden, dass die Service der Applikation ihre Strategien anpassen.

Kategorisieren von Schlisselwdérter.  In der aktuellen Realisierung der Applikation werden
Schlisselworter mit einer Suchanfrage verknupft, ohne die inhaltliche Bedeutung der Suchan-
frage zu berlicksichtigen. Da Suchanfragen auch Polyseme sein kdnnen, tritt das Problem auf,
dass Schlusselwdrter miteinander vermischt werden, die in keinem inhaltlichen Zusammenhang
stehen. Abhilfe schafft eine entsprechende Kategorisierung der Schliisselworter. Wenn diese
entsprechend gegliedert sind, kann beim Erstellen eines Suchauftrags das Angebot an Schlis-
selwortern flr den Anwender besser differenziert werden. Als Grundlage einer Kategorisierung
kann auf die Universelle Dezimalklassifikation [21], [4], [12], [29] zuruckgegriffen werden.






Kapitel

Fazit

Die im Rahmen dieser Diplomarbeit entwickelte Applikation ermdglicht es, mit mehreren ko-
operierenden Agenten nach beliebigen Informationen zu suchen. Sie nutzt erfolgreich SeMoA
als Basis fur Peer-to-Peer Netzwerke und setzt deren Agenten zur Informationsrecherche und
Dateibeschaffung ein. Dabei hat SeMoA die Vorziige, dass es die beiden Merkmale Nutzung
mobiler Agenten und Aufbau von Peer-to-Peer Netzwerken bereits besitzt und dahingehend
nicht angepasst werden muss. Daneben ist auch der Sicherheitsanspruch von SeMoA fir die
Applikation von Bedeutung, da dieser dazu beitragt, dass in den Netzwerk eine Vertrauensbasis
zwischen den einzelnen Anwendern gebildet werden kann.

Auf Grundlage der eingesetzten Technologie konnte die Applikation so entwickelt werden, dass
sie nach beliebigen Informationen in Peer-to-Peer Netzen suchen kann. Diese Beliebigkeit wird
durch den Einsatz mehrerer Suchmaschinen definiert, die je nach Auspragung bspw. nach Bil-
dern, Dokumenten, Stimmen oder Wasserzeichen suchen koénnen. Um dies zu verdeutlichen,
wurde die Suchmaschine Jakarta Lucene [32] flir Text Retrieval implementiert. Diese wurde
als Open Source-Projekt bei Apache entwickelt. Es war vorteilhaft fir die Applikation die-
se Suchmaschine einzusetzen, da sich die Suchmaschine bereits erfolgreich bei verschiedenen
Projekten [27], [14], [6] bewahrt hat und somit eine Leistungsuberpriifung der Suchmaschine
nicht notwendig war. Daneben ist sie in der gleichen Programmiersprache implementiert wie
die Applikation, was die Integration in die Applikation beschleunigte.

Mit der Suchmaschine wurde gezeigt, dass eine Informationssuche mit den in der Aufgabenstel-
lung genannten Randbedingungen mit SeMoA maglich ist. Allerdings machte der Einsatz dieser
Suchmaschine auch deutlich, dass die Performance je nach Datenbestand gering werden kann.
Denn die Strategie der Applikation ist, dass Agenten ihre eigenen Suchmaschinen mitbringen
und den Datenbestand immer erneut fir eine Informationssuche aufbereiten. Diese Aufberei-
tung kann einen zeitlich hohen Aufwand darstellen, so dass im Rahmen einer Weiterentwiclung
der Applikation versucht werden sollte, diesen Aufwand zu verringern.

Insgesamt ist die Applikation ein gutes Framework um Informationen in Peer-to-Peer Netzen zu
suchen und somit eine gute Beispielapplikation fiir sichere, mobile Agenten. Die Eigenschaf-
ten der Agenten passen gut zu den sich stdndig dndernden Umweltbedingungen in Peer-to-Peer
Netzen und koénnen so die Leistungsfahigkeit von Agenten zeigen. Dabei ist es aber von Be-
deutung, dass die Applikation ihre Kommunnikation auf das SHIP-Protokoll stiitzt, um perfor-
manter zu werden. Erstmalig wird DataMiner in einem Projekt integiert werden, welches die
ontologie-basierte Suchtechnologie Melvil”™ [58] einsetzt. DataMiner soll dieses Projekt mit
seinen Eigenschaften unterstiitzen und zum Gesamterfolg beitragen.
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Interessant fiir die Zukunft ist, welche Strategiednderungen in der Arbeitsweise des Programms
vorgenommen werden. So ist vorstellbar, dass eine verstarkte inhaltliche Nutzung der Kommu-
nikationsschnittstelle und der Einsatz genetischer Algorithmen zur Optimierung von Parametern
die Effizienz der Applikation noch steigern kénnen.
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